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Inledning

Syfte med den här sammanställningen
I den här boken har vi sammanställt grunderna för vad underrättelsearbete och
underrättelseanalys innebär. Vi har ett axplock av metoder för analys och diskuterar olika
typer av tillämpningsområden för underrättelsearbete och dess delfunktioner för
inhämtning. Vi är medvetna om att hela ämnet kan upplevas som lite torrt. Så läs och använd
informationen för att förbättra de egna processerna.

Kanske kommer ni fram till att en common sense analys egentligen borde ersättas av en
mönsteranalys eller en länkanalys som på ett tydligare sätt kan visa på faktiska förhållanden.
Och kanske kommer ni känna er tryggare i att lita på era analyser när ni infört ett
gemensamt system för att vikta en informationsmängds pålitlighet och riktighet.
Underrättelsearbete och analys kan göras krångligt och invecklat om en så önskar. Vi vill
därför att ni tar er an boken utifrån akronymen KIS, “Keep it simple”.

Vi vill att ni med stöd av den här boken ska lyckas; rama in ett mål, orientera er kring vad ni
behöver inhämta. Analysera det inhämtade. Utveckla en handlingsplan. Och verkställa
handlingsplanen. När ni genomfört detta har ni nu utfört en underrättelseprocess utifrån ett
uppsatt ramverk, vilket ni nu kan använda i er organisation.

Ramverket kan ni utveckla och förvalta för att systematisera och utvinna bästa möjliga
information för er kärnverksamhet. Vare sig det rör sig om att göra goda affärer, eller för att
förebygga hot och produktionsbortfall och mobilisera finita resurser på bästa sätt.

Vad är underrättelsearbete?
Underrättelsearbete är en metodisk och strategisk process för att samla, analysera och
utvärdera information för att producera underrättelser och insikter som stödjer
beslutsfattande, planering och operationer. Det är en central del av
underrättelseverksamheten och används inom olika områden som militär,
brottsbekämpning, säkerhet, underrättelsetjänster och affärsverksamhet.

Insamling av information
Underrättelsearbete innebär att samla in information från olika källor och kanaler. Det kan
inkludera att använda metoder som OSINT (Open Source Intelligence), HUMINT (Human
Intelligence), SIGINT (Signals Intelligence), IMINT (Imagery Intelligence) och andra
underrättelsemetoder för att samla in information från olika källor såsom öppna källor,
människor, tekniska system, bilder och annat relevant material.

​



Analys och utvärdering
Insamlad information analyseras och utvärderas för att extrahera värdefulla insikter och
underrättelser. Det kan innefatta att hitta samband, mönster och trender i informationen,
bedöma relevansen och tillförlitligheten hos källorna, och tolka och förstå informationens
betydelse för beslutsfattande och operationer.

​

Underrättelseproduktion
Baserat på den analyserade informationen och insikterna produceras underrättelser och
rapporter. Underrättelserna är anpassade för olika målgrupper och kan vara skriftliga
rapporter, muntliga presentationer, visuella presentationer eller andra former av information
som är begripliga och användbara för mottagarna.

​

Underrättelseförvaltning
Underrättelsearbete involverar också förvaltning av underrättelser och informationsflödet.
Det inkluderar att organisera och strukturera underrättelseinformationen, säkerställa att
den är tillgänglig för de relevanta parterna, skydda sekretess och integritet och hantera
informationsflödet på ett effektivt sätt.

​

Användning och tillämpning
Som delvis nämnt redan används framställda underrättelseprodukter för att stödja
beslutsfattande, planering och genomförande av operationer. De kan användas för att
identifiera hot, bedöma risker, förstå omständigheter, utforma strategier och taktiker, och
förbereda effektiva åtgärder och respons.

​

Sammanfattning inledning
Underrättelsearbete är en kontinuerlig och iterativ process som kräver noggrannhet,
noggrann analys och objektivitet. Det involverar att samla in information från olika källor.
Bearbeta och analysera den insamlade informationen för att generera underrättelser och
insikter. Och sedan tillämpa dessa insikter och klargörande omständigheter som
underrättelseunderlaget bidrar med, för att stödja beslutsfattande och operationer. Genom
att förstå och dra nytta av informationen kan underrättelsearbete bidra till att minimera
risker, identifiera möjligheter och främja effektiva handlingar.



Introduktion till underrättelse och metod

Underrättelser i arbete och vardag
Underrättelser är en värdefull resurs som inte bara används inom säkerhets- och
underrättelseverksamhet, utan även kan tillämpas i vardagen för att fatta mer välinformerade
beslut och förbättra olika aspekter av livet.

För det första kan man använda underrättelser genom att hålla sig informerad om aktuella
händelser och trender. Genom att använda öppna källor, nyheter och pålitliga
informationskanaler kan vi få insikter om vad som händer i världen och hur det kan påverka
oss. Detta gör det möjligt att planera och anpassa sig till förändringar och utmaningar i
omgivningen.
För det andra kan underrättelse hjälpa oss att fatta bättre beslut.

Genom att samla in och analysera relevant information kan vi få en djupare förståelse för
olika situationer och alternativ. Detta gör det möjligt för oss att väga för- och nackdelar på
ett mer objektivt sätt och fatta beslut som är välgrundade och väl avvägda.

För det tredje kan underrättelser användas för att förbättra vår produktivitet och effektivitet.
Genom att samla in data om våra arbetsvanor och prestationer kan vi identifiera områden
där vi kan göra förbättringar. Vi kan också använda underrättelser för att studera
framgångsrika metoder och tekniker som andra har använt för att uppnå sina mål.

Vidare kan underrättelser även tillämpas i att hantera våra personliga ekonomiska beslut.
Genom att göra noggranna undersökningar och analysera ekonomiska marknader kan vi
fatta välavvägda beslut när det gäller att investera, spara och hantera våra pengar.

Slutligen kan underrättelser användas för att förstå och hantera våra mellanmänskliga
relationer. Genom att vara observanta och samla in information om människor runt omkring
oss kan vi få en djupare förståelse för deras behov, intressen och känslor. Detta gör det
möjligt för oss att bygga starkare och mer meningsfulla relationer.

Nyhetsuppdateringar
Genom att hålla sig informerad om aktuella händelser och nyheter kan man fatta
välgrundade beslut och delta i samhällsdebatten. Du kan använda olika nyhetskällor,
både traditionella som tidningar och webbplatser samt sociala medier, för att hålla dig
uppdaterad.
​



Planering
Om du ska resa, köpa en produkt eller göra en investering kan du använda
underrättelser för att samla in information och analysera olika alternativ. Genom att
undersöka och jämföra olika källor kan du fatta beslut baserat på fakta och analys.

​

Personlig säkerhet
Att vara medveten om säkerhetsrisker och hot i din omgivning kan hjälpa dig att vidta
åtgärder för att skydda dig själv och dina nära och kära. Det kan innebära att vara
uppmärksam på potentiella faror, använda säkerhetsåtgärder som att installera lås
eller säkerhetssystem, och vara medveten om eventuella bedrägeriförsök.
​

Karriär och affärer
Inom affärsvärlden kan underrättelser vara värdefulla för att övervaka
marknadsförhållanden, konkurrenter och branschtrender. Det kan hjälpa dig att fatta
strategiska beslut och identifiera möjligheter eller hot.

​

Sociala relationer
Att vara medveten om och förstå omvärlden kan underlätta kommunikation och
interaktion med andra människor. Genom att ha kunskap om olika ämnen och vara
uppdaterad om aktuella händelser kan du delta i konversationer, diskussioner och
debatter på ett meningsfullt sätt.

Centrala begrepp

Hypotes
En hypotes är en antagande eller en föreslagen förklaring som formuleras för att förklara ett
fenomen eller samband mellan olika variabler. Det är en preliminär teori eller påstående som
kan testas och utvärderas för att avgöra dess giltighet.

En hypotes används ofta inom vetenskaplig forskning och undersökning för att formulera ett
antagande om hur olika faktorer kan vara relaterade till varandra eller hur de kan påverka ett
visst fenomen. Hypoteser kan antas utifrån tidigare kunskap, observationer, teorier eller
logiska resonemang.



Hotaktör
En hotaktör är en individ, en grupp eller ett land som anses vara kapabelt och benägen att
utgöra ett hot mot andra individer, organisationer, samhällen eller stater. Hotaktörer kan
agera avsiktligt för att åstadkomma skada, uppnå sina mål eller främja sina intressen på
bekostnad av andra. Deras handlingar kan vara olika i natur och kan sträcka sig från fysiskt
våld, sabotage, spionage, till digitala attacker och psykologisk manipulation.

Statliga aktörer
Detta inkluderar andra länder eller regeringar som kan utgöra hot genom militära,
politiska eller ekonomiska medel.
​

​Terroristgrupper
Organisationer som använder våld, skräck eller hot om våld för att uppnå sina mål och
skapa oro och osäkerhet.

​
​Hackare och cyberkriminella
Personer eller grupper som använder digitala metoder för att infiltrera nätverk, stjäla
information, utpressa, eller störa digital infrastruktur.

Organiserad brottslighet
Kriminella nätverk som är inriktade på att genomföra olagliga aktiviteter, såsom till
exempel narkotikahandel, människohandel, eller utpressning.

Aktivistgrupper (våldsbejakande eller ej)
Vissa aktivistgrupper kan ses som hotaktörer när de använder våld eller våldsamma
metoder för att främja sina politiska mål. Men även ockupation och påverkan genom
förhindrande av verksamhet genom till exempel sittstrejker och liknande aktioner kan
bidra med stora skador. Utgår man från bandwagon effekten kan det ses att
grupperingar som i blind tro låter sig lagföras för brott gång på gång kommer att
påverka samhällsdebatten och tillföra till distansen mellan åsiktspolariteterna. Här
spelar antalet som deltar en roll. En passiv aktivistgrupp kan, som i många exempel
också snabbt eskalera till att bli våldsverkande. Vilket gör sådana grupper intressanta
att följa närmare.

Våldsbejakande Individuella extremister
Enskilda personer som kan agera på egen hand eller som en del av en ideologisk
rörelse för att utföra våldsdåd.

***



Det är viktigt att identifiera och förstå hotaktörer för att kunna utveckla lämpliga
säkerhetsåtgärder och strategier för att skydda sig själv, organisationen, eller samhället mot
potentiella hot. Denna process innefattar ofta underrättelsetjänster, polisarbete,
cybersäkerhet, internationella relationer och andra relevanta områden som bidrar till att
hantera hot och säkerhet på olika nivåer.

Indikator
En indikator i underrättelsesammanhang är en specifik observation, händelse eller mätbar
parameter, vilken används för att ge tecken eller bevis på närvaro eller aktivitet av en viss
händelse, ett fenomen eller en hotaktör. Indikatorer hjälper till att övervaka och uppdatera
underrättelseinformation och kan vara avgörande för att upptäcka mönster, trender eller hot
i realtid eller på lång sikt.

Indikatorer kan vara av olika slag, beroende på det specifika område eller fenomen som
övervakas.

Säkerhetshot
Inom säkerhetsområdet kan indikatorer vara observationer av ovanlig eller misstänkt
aktivitet. information om förekomst av specifika vapen eller material. Ovanlig
kommunikation eller avvikande rörelsemönster av en hotaktör. Eller andra varningar
som tyder på hotande aktiviteter.

Cyberhot
Inom cybersäkerhet kan indikatorer vara spår av misstänkt eller onormal trafik i
nätverk, försök till obehörig åtkomst, förändringar i beteendet hos datorer eller
system, specifika signaturer av skadlig kod eller indikationer på intrångsförsök.

Ekonomisk underrättelse
Indikatorer inom ekonomisk underrättelse kan vara ovanliga finansiella transaktioner,
misstänkt penningtvätt, ökade volymer av smuggling eller svart marknadshandel, eller
tecken på ekonomiska sanktioner, eller olagliga affärspraktiker.

Terrorism och våldsbejakande miljöer
Inom terrorbekämpning och inom våldsbejakande grupperingar, kan indikatorer vara
misstänkta möten eller sammankomster, köp av ingredienser för att tillverka explosiva
ämnen, övervakning av potentiella mål, eller identifiering av mönster i kommunikation
eller resebeteende hos medlemmar i grupperingarna.



Indikatorer används för att varna och rikta uppmärksamheten mot potentiella hot och ge
tidig information för att vidta lämpliga åtgärder eller planera resurser.
Genom att samla in och analysera indikatorer kan underrättelseorganisationer skapa en mer
omfattande bild av en situation eller hotläge och fatta informerade beslut baserade på
sannolikhet och riskbedömningar.

Evidens
Evidens i underrättelsesammanhang hänvisar till konkreta bevis eller information som stöder
eller ger trovärdighet åt en slutsats, bedömning eller hypotes. Evidens används för att
grunda underrättelseanalys på faktabaserad information och minska osäkerhet och
spekulation.

Evidens kan komma från olika källor och ha olika typer av karaktär.

Direkt bevis
Detta är konkreta och verifierbara uppgifter eller observationer som ger omedelbar
och tillförlitlig information om en händelse, aktivitet eller faktum. Det kan inkludera
inspelningar, fotografier, dokument, vittnesmål, teknisk avlyssning eller annan
bevisning som ger direkt bekräftelse.

Indirekt bevis
Indirekt bevis är information som inte ger en omedelbar och direkt koppling till en
händelse eller situation, men som ger stöd eller pekar på dess förekomst. Det kan vara
mönster eller samband i data, beteenden eller aktiviteter som tyder på närvaron av en
viss händelse eller hotaktör.

Expertbedömningar
Evidens kan också inkludera bedömningar och analyser från experter inom specifika
områden. Experters insikter, erfarenheter och kunskap kan utgöra värdefull evidens
och bidra till en mer välgrundad slutsats eller bedömning.

Övervakning och underrättelseinformation
Information som samlas in genom övervakning, signalspaning,
underrättelseoperationer eller andra informationsinsamlingstekniker kan utgöra
viktig evidens. Det kan inkludera kommunikation, rörelser, transaktioner eller andra
aktiviteter som fångats upp och analyserats av underrättelseorgan.

Det är viktigt att evidens utvärderas noggrant för att bedöma dess tillförlitlighet,
trovärdighet och relevans. Det kan kräva att bevisen korsrefereras med andra källor, att
trovärdigheten hos källan bedöms och att eventuella bias eller felaktigheter identifieras och



adresseras. Genom att använda evidensbaserad analys kan underrättelseorganisationer
skapa en mer tillförlitlig och robust grund för sina slutsatser och rekommendationer.

Information eller Underrättelse

Skillnaden mellan information och underrättelse ligger i deras innebörd och användning
inom olika sammanhang.

Information
Information är en bredare term som avser data, fakta eller kunskap som har samlats,
bearbetats eller presenterats på något sätt. Information kan vara strukturerad eller
ostrukturerad och kan komma från olika källor, inklusive dokument, databaser, mänskliga
observationer, sensorer, undersökningar och mer. Det kan vara i form av text, siffror, bilder,
ljud eller andra format.

Information i sig självt kan vara användbart för att ge en bredare bild av ett ämne eller för att
svara på specifika frågor. Men det är viktigt att notera att information i sig inte alltid är
tillräckligt för att fatta välgrundade beslut eller dra slutsatser.

Underrättelse
Underrättelse, å andra sidan, är en specifik typ av information som har blivit analyserad,
bedömd och kontextualiserad för att avslöja inneboende mönster, trender, hot, möjligheter
eller annan insikt. Underrättelse genereras genom att kombinera och utvärdera olika källor
och metoder, inklusive inhämtning av information, analys, tolkning och bedömning av
relevanta faktorer.

Underrättelser är generellt inriktade på specifika frågeställningar eller behov och syftar till
att ge en djupare förståelse för en situation, en organisation, en händelse eller ett hot. Den
strävar efter att förutsäga, varna eller ge rekommendationer för att stödja beslutsfattande
och handling. Underrättelse används inom olika områden, såsom underrättelsetjänster,
säkerhets- och försvarsorganisationer, brottsbekämpning, affärsstrategi och mer.



Business intelligence (BI)

Business Intelligence (BI) är en process innefattande en uppsättning verktyg och tekniker för
att samla in, analysera, integrera och presentera företagsrelaterad information. Målet med
business intelligence är att omvandla rådata till meningsfulla och användbara insikter som
kan användas för att fatta välgrundade affärsbeslut.

BI involverar användningen av olika metoder och teknologier för att extrahera och analysera
data från olika källor inom och utanför organisationen. Det kan innefatta interna data från
försäljning, ekonomi, personal eller produktionsprocesser, liksom externa data från
marknadsundersökningar, sociala medier eller ekonomiska rapporter. Dessa data
transformeras sedan till strukturerade rapporter, visualiseringar och instrumentpaneler som
ger användarna möjlighet att analysera och förstå företagets prestationer och trender.

Datahantering
Insamling, extrahering och integration av data från olika interna och externa källor.
Det kan inkludera datawarehouse-tekniker, ETL-processer (Extract, Transform, Load)
och datamodellering för att organisera och lagra data på ett strukturerat sätt.
​

Dataanalys
Tillämpning av olika analytiska metoder och verktyg för att förstå och tolka data. Det
inkluderar rapportering, ad hoc-frågor, datamining, prediktiv analys och statistiska
metoder för att identifiera mönster, trender och förutsägelser.

Visualisering och rapportering
Användning av visualiseringstekniker, instrumentpaneler och rapporter för att
presentera data på ett intuitivt och lättförståeligt sätt. Det möjliggör effektiv
kommunikation av insikter och affärsresultat till beslutsfattare och intressenter.

Beslutsstöd
Tillhandahållande av insikter och rapporter för att stödja affärsbeslut och strategisk
planering. Genom att använda business intelligence kan organisationer få en djupare
förståelse för sin verksamhet och fatta mer välgrundade beslut baserade på fakta och
data.

​



Datadriven kultur
En framgångsrik implementering av business intelligence kräver en kultur som
främjar användningen av data och analytiskt tänkande i beslutsfattandet.
Organisationer behöver investera i utbildning, kompetensutveckling och
förändringshantering för att främja användningen av business intelligence i hela
organisationen.

Business intelligence kan tillämpas inom olika områden av verksamheten, såsom
försäljning, marknadsföring, finans, logistik och personalhantering. Genom att
använda BI kan organisationer dra nytta av sina dataresurser och öka
konkurrenskraften genom att fatta mer informerade beslut och identifiera
möjligheter till förbättring och tillväxt.

Vad är skillnaden på BI och traditionellt
underrättelsearbete
Business Intelligence (BI) och underrättelsearbete (intelligence work) är två olika begrepp
som används inom olika sammanhang och har några viktiga skillnader:

Syfte och tillämpning
BI fokuserar på att hjälpa organisationer att fatta bättre affärsbeslut genom att
analysera och förstå företagsdata. Det handlar om att tillhandahålla insikter om
prestationer, trender och mönster inom organisationen för att stödja strategisk
planering och operationella beslut. Underrättelsearbete, å andra sidan, fokuserar på
att samla, analysera och tolka information för att förutse och hantera hot och risker
mot nationell säkerhet, militära operationer eller brottsbekämpning.

Fokus på källor
BI bygger främst på interna datakällor, såsom företagsdata och transaktioner, medan
underrättelsearbete ofta involverar användning av en bredare uppsättning källor,
inklusive både interna och externa källor, för att samla in information om hot,
konkurrenter eller potentiella faror.

Målgrupp och användare
BI riktar sig till interna intressenter inom organisationen, inklusive ledningsgrupper,
beslutsfattare och operativa team. Underrättelsearbete är vanligtvis inriktat på
regeringar, underrättelseorgan, militära organisationer och brottsbekämpande
myndigheter, där underrättelserna används för att stödja nationell säkerhet,
försvarsstrategier eller brottsutredningar.



Metoder och tekniker
BI använder en rad tekniker och verktyg för att samla in, analysera och visualisera
data, såsom datawarehouse, datamining, rapportering och visualisering.
Underrättelsearbete använder också olika metoder och tekniker, inklusive
informationsinhämtning, signalspaning, mänsklig underrättelse (HUMINT), teknisk
underrättelse (TECHINT) och analytiska metoder för att samla in och analysera
information.

BI en del av underrättelsearbetet
Business Intelligence (BI) kan vara en naturlig del av underrättelsearbete. BI-verktyg och
metoder kan användas för att stödja och förstärka insamlings-, analys- och
rapporteringsprocesserna inom underrättelsearbete.

Datainsamling
BI-verktyg kan användas för att samla in och konsolidera data från olika interna och
externa källor, inklusive OSINT (öppen källa intelligence). Genom att använda
BI-tekniker som dataintegration, ETL-processer (Extract, Transform, Load) och
automatiserade datafångstmetoder kan underrättelseorganisationer effektivt samla in
och organisera data för analys.

Dataanalys
BI-tekniker och metoder, såsom rapportering, datamining och prediktiv analys, kan
tillämpas för att analysera insamlad data och identifiera mönster, trender och
avvikelser. Dessa analyser kan hjälpa till att upptäcka underrättelse teman, identifiera
hot och risker samt bidra till beslutsfattande.

Visualisering och rapportering
BI-verktyg erbjuder visualiseringsfunktioner som instrumentpaneler, interaktiva
diagram och rapporter som gör det möjligt att presentera och kommunicera insikter
på ett lättförståeligt sätt. Genom att använda dessa verktyg kan underrättelsepersonal
visualisera data, identifiera mönster och dela information med beslutsfattare och
intressenter.



Beslutsstöd
BI kan ge värdefullt stöd för beslutsfattande inom underrättelsearbete. Genom att
tillhandahålla aktuell och noggrann information, analyser och insikter kan BI hjälpa till
att informera strategiska och operationella beslut inom områden som säkerhet,
försvar och brottsbekämpning.

Dataintegration och sammanställning
BI kan bidra till att integrera data från olika källor och sammanställa dem på ett
sammanhängande sätt för att ge en helhetsbild av underrättelseläget. Detta kan
omfatta integration av interna och externa data, inklusive strukturerad och
ostrukturerad information, för att få en mer omfattande och holistisk förståelse av
hot, trender och mönster.

Genom att integrera BI i underrättelsearbete kan underrättelseorganisationer dra nytta av
avancerade tekniker och verktyg för att förbättra informationsinsamling, analys och
rapportering. Detta kan leda till bättre underrättelseinsikter, effektivare beslutsfattande och
förbättrad förmåga att hantera hot och risker.

Källkritik
Grunden i källkritik innebär att vara kritisk och analytisk när man bedömer informationens
tillförlitlighet och trovärdighet. Källkritik handlar om att inte ta informationen för given utan
att aktivt utvärdera den och bedöma dess kvalitet.

Källans trovärdighet
Bedöm källans trovärdighet och tillförlitlighet. Utvärdera om källan är pålitlig och har
auktoritet inom det aktuella ämnesområdet. Fråga dig själv om källan har kunskap,
expertis eller erfarenhet som ger dem trovärdighet att uttala sig om ämnet.

Bias och intressekonflikter
Var medveten om potentiella bias eller intressekonflikter som kan påverka källans
objektivitet. Fråga dig själv om källan kan ha en agenda eller en motiverad ståndpunkt
som kan påverka deras information och åsikter. Var särskilt vaksam när det gäller
politiskt eller ekonomiskt motiverade källor.



Källans kvalitet och tillförlitlighet
Bedöm källans kvalitet och tillförlitlighet genom att utvärdera de kriterier och
standarder som källan följer. Till exempel, om det är en vetenskaplig artikel, undersök
om den har genomgått en granskning av andra experter inom området (peer review)
för att säkerställa vetenskaplig rigor.

Konsistens och samstämmighet
Bedöm om informationen är konsistent och samstämmig med andra tillförlitliga källor
och överensstämmer med tidigare kunskap eller etablerade fakta inom ämnet. Om
informationen är i strid med etablerad kunskap eller om det finns motsägelser mellan
olika källor, kan det vara en varningssignal om att ytterligare granskning behövs.

Opartiskhet och balans
Bedöm om källan presenterar informationen på ett opartiskt och balanserat sätt. Var
medveten om överdrivna påståenden, sensationalism eller tendens att presentera en
ensidig bild av ämnet. En balanserad och nyanserad presentation är vanligtvis en
indikation på en mer tillförlitlig källa.

Egen granskning och verifiering
Gör din egen granskning och verifiering av informationen genom att använda flera
oberoende källor och resurser. Sök efter andra källor som bekräftar eller motsäger
informationen och var särskilt vaksam på information som endast återges av en källa.

Källans transparens och ansvar
Utvärdera om källan är transparent och ansvarig för den information de presenterar.
Titta efter tydliga källhänvisningar, referenser och källmaterial som stöder deras
påståenden. Var skeptisk mot källor som inte ger tillräckligt med information om
deras källgrund och källmaterial.



Varför är källkritik viktigt

Faktakontroll och tillförlitlighet
Källkritik hjälper till att säkerställa att den information vi tar till oss är korrekt och
tillförlitlig. Genom att bedöma källornas trovärdighet och verifiera informationen kan
vi undvika att sprida falska eller missvisande påståenden och fakta.

Skydd mot desinformation
I dagens digitala era sprids desinformation och falska nyheter snabbt och lätt.
Källkritik fungerar som ett försvar mot desinformation genom att vi lär oss att vara
skeptiska och granska informationen innan vi accepterar den som sanning. Det
hjälper oss att undvika att sprida desinformation och bidra till ett mer pålitligt
informationsflöde.

Skydd mot manipulation
Oseriösa aktörer kan försöka manipulera informationen för att främja sina egna
intressen eller sprida propaganda. Genom att vara källkritiska kan vi identifiera och
undvika att bli manipulerade av sådana försök. Det hjälper oss att fatta välgrundade
beslut baserade på fakta snarare än manipulation.

Stärkande av kritiskt tänkande
Källkritik främjar utvecklingen av kritiskt tänkande. Det innebär att vi inte accepterar
information blint, utan att vi aktivt utvärderar och analyserar den. Genom att
ifrågasätta, söka efter bevis och bedöma källornas trovärdighet utvecklar vi vår
förmåga att tänka självständigt och objektivt.

Uppmuntrar till mediekritik
Genom att tillämpa källkritik uppmuntrar vi till mediekritik och ansvarsfull
rapportering. Vi blir mer benägna att ifrågasätta och efterfråga källor och att förvänta
oss högkvalitativ och transparent journalistik.

I en tid där informationsflödet är snabbt och omfattande är källkritik avgörande för
att navigera genom den stora mängden information som finns tillgänglig. Det hjälper
oss att fatta informerade beslut, skydda oss mot manipulation och bidra till en sund
informationsmiljö.



Olika typer av källor
Det finns olika typer av källor som kan användas för att samla information och data.

Primärkällor
Primärkällor är ursprungliga och förstahandskällor som ger direkt information om
händelser, observationer eller data. Exempel på primärkällor kan vara vetenskapliga
studier, originaldokument, intervjuer, observationer eller undersökningar som samlar
in ny data för ett specifikt syfte.
​

Sekundärkällor
Sekundärkällor bygger på och refererar till primärkällor. Dessa källor kan inkludera
böcker, artiklar, rapporter eller vetenskapliga recensioner som sammanställer och
tolkar information från olika primärkällor. Sekundärkällor ger en sammanfattning eller
analys av informationen som presenteras i primärkällorna.

Tertiärkällor
Tertiärkällor är referensverk som sammanställer och organiserar information från
primär- och sekundärkällor. Det kan vara uppslagsverk, lexikon, handböcker eller
kompendier som ger en översiktlig eller sammanfattad information om ett ämne.
Tertiärkällor är vanligtvis användbara för att få en snabb överblick eller för att hitta
vidare till primär- och sekundärkällor.

Akademiska källor
Dessa källor inkluderar vetenskapliga artiklar, forskningsrapporter och avhandlingar
som publiceras inom akademiska tidskrifter eller konferenser. Akademiska källor
genomgår en granskning av andra experter inom ämnesområdet (peer review) för att
säkerställa att de möter vetenskapliga standarder och att informationen är tillförlitlig.

Nyhetskällor
Nyhetskällor inkluderar tidningar, tidskrifter, webbplatser, radio och TV-nyheter. Det
finns olika typer av nyhetskällor, från mainstream-medier till alternativa
nyhetsmedier. Det är viktigt att vara medveten om deras oberoende, objektivitet och
källkritik för att bedöma deras tillförlitlighet.

Statliga och officiella källor
Dessa källor inkluderar regeringsdokument, officiella rapporter, statistiska databaser,
lagar och förordningar. De tillhandahåller information och data från regeringar och
myndigheter och kan vara användbara för att få tillgång till auktoritativ information



inom olika områden. Ett stöd för att komma åt dessa källor finns i handledningen
Svensk OSINT del 1, offentlig förvaltning.

Internationella organisationer och institutioner
Internationella organisationer som FN, Världsbanken, WHO och EU tillhandahåller
rapporter, statistik och analyser om globala frågor och samhällsproblem. Dessa källor
kan vara användbara för att få ett bredare och globalt perspektiv på olika ämnen.

Det är viktigt att använda en kombination av olika källor, och att bedöma deras tillförlitlighet
och relevans för det specifika ämnet eller syftet med informationssamlingen. Att använda en
varierad källportfölj bidrar till att få en mer omfattande och balanserad förståelse av ämnet.

Länktips källkritik

Krisinformation. Se Källkritik - Krisinformation.se

MSB kurs mot informationspåverkan Skydd mot informationspåverkan (webbkurs) (msb.se)

Skolverket Guide för källkritik för lärare - Skolverket

Tematiska perspektiv
In underrättelsearbete används ofta ett tematiskt perspektiv för att organisera och fokusera
insamlingen av information. Ett tematiskt perspektiv innebär att underrättelseverksamheten
inriktas på specifika teman eller ämnen som är av intresse för att uppnå specifika mål eller
för att svara på specifika frågor. Denna inriktning hjälper till att undvika att information
samlas in slumpmässigt och ger istället en strukturerad och strategisk ansats för
underrättelseinsamling och analys.

Geografiskt tematiskt perspektiv
Här fokuserar underrättelseverksamheten på specifika geografiska områden eller
platser som är av intresse för den nationella säkerheten eller andra viktiga mål. Detta
kan innebära övervakning av utländska länder, regioner med konflikter eller platser
där terroristgrupper opererar.

https://www.krisinformation.se/detta-gor-samhallet/kallkritik
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/skydd-mot-informationspaverkan-webbkurs/
https://www.skolverket.se/skolutveckling/inspiration-och-stod-i-arbetet/stod-i-arbetet/guide-for-kallkritik-for-larare


Teknologiskt tematiskt perspektiv
I detta perspektiv ligger fokus på teknologiska aspekter, såsom vapenteknik,
krypteringssystem, cyberhot eller andra avancerade teknologiska hot som kan
påverka nationell säkerhet eller ekonomi.

Ekonomiskt tematiskt perspektiv
Här undersöker underrättelseverksamheten ekonomiska aspekter, exempelvis
finansiering av terroristgrupper, organiserad brottslighet eller ekonomiska hot mot
landets intressen.

Politiskt tematiskt perspektiv
Detta perspektiv fokuserar på politiska händelser och utvecklingar, både nationellt
och internationellt, för att förstå och hantera politiska hot och möjligheter.

Socialt tematiskt perspektiv
Inom detta område riktas insamlingen av information mot sociala frågor, till exempel
människorättskränkningar, hot mot minoriteter eller sociala rörelser som kan påverka
den nationella stabiliteten.

Miljömässigt tematiskt perspektiv
Här undersöker underrättelseverksamheten miljöfrågor, såsom hot mot miljön, illegal
handel med naturresurser eller klimatförändringens påverkan på säkerheten.

Informationsteoretiskt perspektiv
Inom underrättelsearbete och andra informationsintensiva områden används ofta ett
informationsteoretiskt perspektiv för att förstå och analysera hur informationen hanteras,
överförs och behandlas. Detta perspektiv är influerat av informationsteorin, en gren av
matematik och datavetenskap som utvecklades av Claude Shannon på 1940-talet.
Informationsteorin handlar om kvantitativ analys av information och kommunikation.

Mängden information
Det handlar om att bestämma mängden information som finns i ett meddelande eller
en signal. I underrättelsearbete är det viktigt att veta hur mycket information som



faktiskt kan extraheras från olika källor och hur relevant den informationen är för
underrättelsemålen.

Informationsspridning
Det handlar om hur information sprids genom olika kanaler och hur det kan påverka
spridningen av desinformation eller falsk information. Underrättelseorganisationer
måste förstå hur information kan manipuleras för att förstå vilka hot som kan uppstå.

Informationshantering
Genom att tillämpa informationsteorins principer kan man analysera och förstå hur
information hanteras inom underrättelseverksamheten. Detta inkluderar
informationsinsamling, analys, distribution och lagring.

Informationsteoretiska hierarkiska nivåer
I informationsteorin används ofta en hierarki av nivåer för att förstå hur data utvecklas till
kunskap och insikt. Denna hierarki går från enkla data till djupare insikter och förståelse. Här
är informationsteoretiska nivåer i form av tecken, data, information, kunskap och insikt:

Tecken
Tecken är de grundläggande byggstenarna i informationen. Det kan vara bokstäver,
siffror, symboler eller andra enheter som representerar ett specifikt element. Tecken
är meningslösa på egen hand och kräver tolkning för att få någon innebörd.

Data
Data är samlingen av tecken som samlas in och lagras. Det är råa och ostrukturerade
fakta som inte ger någon förståelse i sig själva. Till exempel kan en sekvens av
bokstäver eller siffror utgöra data.

Information
Information uppstår när data har strukturerats och organiserats för att ge mening.
Det är data som har fått en kontext och en ram för förståelse. Till exempel kan en lista
med temperaturer och datum ge information om ett lands klimat under en viss
period.



Kunskap
Kunskap är den djupare förståelsen som uppnås när informationen analyseras, tolkas
och sätts i sammanhang. Det är förmågan att förklara varför något händer eller har
hänt och dra slutsatser baserade på den samlade informationen. Till exempel kan en
meteorolog använda data och information om väderförhållanden för att förutsäga ett
framtida vädermönster.

Insikt
Insikt representerar den mest sofistikerade nivån av förståelse. Det är den förmåga
som uppnås genom att reflektera över och förstå sammanhanget av kunskap, se
mönster, skapa nya idéer och dra djupare slutsatser. Insikter kan leda till innovation,
problemlösning och ny kunskap.

Denna hierarki beskriver hur information och kunskap utvecklas genom en process av
insamling, organisering, analys och tolkning av data. Genom att förstå dessa nivåer kan man
bättre hantera och använda information för att uppnå önskade mål och skapa värdefulla
insikter.

Temporala perspektiv
Det temporala perspektivet i informationsteorin och andra vetenskapliga områden handlar
om tidens roll och hur information och händelser utvecklas över tid. Det innebär att man
analyserar och förstår hur information och fenomen förändras och utvecklas över olika
tidsperioder. Det temporala perspektivet är viktigt för att få en fullständig bild av händelser,
processer och mönster som påverkar information och data.

Tidsstämplar
Att förstå tidsstämplar är avgörande för att organisera och analysera information och
händelser i kronologisk ordning. Tidsstämplar kan användas för att veta när data
samlades in, när händelsen inträffade, eller när information ändrades över tid.

Historisk utveckling
Det temporala perspektivet innebär att man studerar historisk utveckling och
förändringar över tid. Detta kan tillämpas i olika sammanhang, inklusive teknologisk
utveckling, samhällsförändringar, ekonomiska trender, och mycket mer.



Tidssekvenser och mönster
Genom att analysera tidssekvenser kan man identifiera mönster, trender och cykler
som påverkar data och information. Detta är särskilt viktigt inom statistik, ekonomi,
och klimatstudier.

Framtida förutsägelser
Utifrån det temporala perspektivet kan man använda historisk data och tidigare
händelser för att göra förutsägelser om framtida händelser och trender. Detta kan
vara användbart inom prognoser, riskbedömningar, och strategisk planering.

Temporala relationer
Det temporala perspektivet innebär också att förstå relationer mellan händelser och
hur de kan påverka varandra över tid. Detta kan vara relevant inom olika områden,
inklusive epidemiologi, ekologi, och finans.

Genom att inkludera det temporala perspektivet i analys och förståelse av information och
data, kan man få en djupare och mer nyanserad insikt om händelser och mönster som
påverkar vår värld över tid. Det hjälper till att skapa en helhetsbild och underlättar för bättre
beslutsfattande och planering i olika sammanhang.

En sammanvägd bild
Den sammanvägda bilden avser en helhetsbild som skapas genom att kombinera olika delar
av information, data eller perspektiv för att få en mer omfattande förståelse av en situation,
ett problem eller ett fenomen. Istället för att bara fokusera på en aspekt isolerat, tar den
sammanvägda bilden hänsyn till flera variabler och perspektiv för att få en mer nyanserad
och komplett bild av det som undersöks.

Att skapa den sammanvägda bilden innebär ofta att samla in och analysera information från
olika källor och discipliner. Det kan involvera insamling av data från olika tidsperioder,
geografiska platser eller sociala grupper. Dessutom inkluderar det att ta hänsyn till olika
synsätt, perspektiv och kunskap från olika experter eller forskningsområden.

Genom att skapa den sammanvägda bilden kan man bättre förstå komplexa problem och
sammanhang, identifiera samband och orsakssamband samt dra mer välgrundade slutsatser
och fatta bättre beslut. Detta tillämpas inom många områden, inklusive vetenskaplig
forskning, underrättelsearbete, företagsanalys, samhällsstudier och policyformulering.

Det är viktigt att notera att den sammanvägda bilden inte alltid ger en absolut sanning eller
en fullständig förståelse av en situation, eftersom det kan finnas osäkerheter och



begränsningar i de tillgängliga data och perspektiv. Men genom att sträva efter att skapa en
sammanvägd bild kan man komma närmare en mer objektiv och helhetsmässig förståelse av
det som undersöks.

Kraven på en underrättelseprodukt
Kraven på en underrättelseprodukt, även kallad underrättelserapport eller
underrättelseanalys, är höga eftersom produkten syftar till att tillhandahålla viktig och
användbar information för beslutsfattare och andra intressenter. En effektiv
underrättelseprodukt skall vara:

Relevant
Underrättelseprodukten bör innehålla information som är direkt relevant för
mottagarnas behov och mål. Den ska adressera de specifika frågor eller problem som
behöver lösas och bidra till att fatta välgrundade beslut.

Pålitlig
Informationen i underrättelseprodukten måste vara baserad på noggrann och
tillförlitlig data. Källorna bör vara väl valda och trovärdiga för att säkerställa att
rapporten har hög kvalitet och inte innehåller osäker eller felaktig information.

I rätt tid
Underrättelseprodukten bör levereras i enlighet med tidskraven och tidslinjen för de
beslut och åtgärder som den stöder. Den aktuella informationen hjälper beslutsfattare
att agera snabbt och effektivt för att hantera situationer och hot. Tidskänsligheten är
särskilt viktig när det gäller att hantera snabbt föränderliga händelser och kritiska
situationer.

Aktuell
Underättelseprodukten måste vara tidsenlig och ha den senaste tillgängliga
informationen. Tidpunkten för när rapporten levereras är ofta avgörande för dess
användbarhet och relevans för beslutsfattare. Nämnas ska dock att all information i en
underrättelseprodukt inte behöver vara helt “ny”. Den senaste informationen är inte
automatiskt den bättre i alla avseenden. Men informationen behöver vara relevant och
stå sig lika stark och verifierat riktig vid rapportleveransen som den gjorde när den
var ny. I begreppet aktuell menas att den sammantagna produkten presenterar det
mest aktuella och riktiga underrättelseunderlaget för beslutsfattaren i nutid.



Objektiv
Rapporten bör vara så objektiv som möjligt och undvika partiskhet eller politiska
åsikter. Underättelsedata och analyser bör presenteras på ett opartiskt sätt för att
stödja en balanserad bedömning av situationen.

Klar och begriplig
Språket och presentationen av informationen bör vara tydlig och lätt att förstå för
mottagarna. Komplexa tekniska termer eller organisatoriskt inhemska begrepp bör
förklaras och informationen bör vara läsbar även för icke-experter.

Sammanfattande
Underättelseprodukten bör sammanfatta de viktigaste resultaten och
rekommendationerna i en koncis och överskådlig form. Detta underlättar för
beslutsfattare att snabbt få en överblick över de viktigaste punkterna. Underlag för
vidare utläggningar vid fördjupande frågor bör tillföras i form av bilagor.

Sekretess och säkerhet
Beroende på ämnet och i vilken verksamhet underrättelseprodukten används i, kan
det finnas krav på att produkten ska informations- klassificeras och
sekretessbeläggas i enlighet med sekretesslagstiftning. I vissa fall även i enlighet med
säkerhetsskyddslagstiftning. Informationsklassificering och sekretessbeläggning är en
viktig delprocess i underrättelse- framställningen, med syfte att skydda känslig
information, stödja korrekt hantering och undvika oavsiktlig eller otillåten spridning.

Handlingsinriktad
En bra underrättelseprodukt bör innehålla konkreta rekommendationer eller
handlingsalternativ baserade på analyserna för att hjälpa beslutsfattare att agera på
informationen.

Strategisk underrättelse
Strategisk underrättelse är en del av underrättelsearbete som fokuserar på att ge långsiktig och
övergripande information och analys för att stödja beslutsfattande på strategisk nivå. Det syftar till att
förse högre chefer och beslutsfattare med insikter om långsiktiga trender, hot, möjligheter och
utmaningar som kan påverka organisationens eller landets intressen och mål.

Långsiktig inriktning
Strategisk underrättelse är inriktad på att förstå och förutse händelser och
utvecklingar som sträcker sig över lång tid. Det handlar om att identifiera mönster



och trender som påverkar säkerheten, ekonomin, politiken och andra områden över
en längre tidsperiod.

Politisk relevans
Strategisk underrättelse är nära kopplad till politiska frågor och har en direkt relevans
för nationella säkerhetsintressen, politiska beslut och strategiska mål. Den hjälper
beslutsfattare att utforma politik och strategier för att hantera komplexa och
utmanande frågor.

Helhetsperspektiv
Strategisk underrättelse omfattar en helhetsbild och en bred förståelse av olika
aspekter som kan påverka organisationens eller landets framtid. Det innebär ofta
sammanvägning av information från olika källor och analytiska metoder.

Riskbedömning
Ett viktigt mål med strategisk underrättelse är att bedöma potentiella risker och hot
som kan påverka organisationens intressen. Det handlar inte bara om att identifiera
hot, utan också om att förstå deras sannolikhet och påverkan.

Framåtblickande analys
Strategisk underrättelse innebär ofta att se framåt och försöka förutsäga framtida
händelser och utvecklingar. Detta kräver djupgående analys av historiska data,
trender och mönster för att ge förutseende insikter.

Säkerhetskrav
Eftersom strategisk underrättelse hanterar känslig och ibland klassificerad
information, krävs höga säkerhetsstandarder för att skydda underrättelserna från
obehörig åtkomst.

Strategisk underrättelse spelar en viktig roll i att hjälpa beslutsfattare att hantera
osäkerhet och ta välgrundade och långsiktiga beslut. Den används inom olika
områden, inklusive militära, politiska, ekonomiska och affärsrelaterade sammanhang,
för att stödja övergripande strategiska planering och policyutformning.

Operativ underrättelse
Operativ underrättelse är en typ av underrättelsearbete som syftar till att tillhandahålla
detaljerad och konkret information för att stödja operativa insatser och taktiska beslut. Det



fokuserar på att samla in, analysera och leverera aktuell och relevant information som
behövs för att genomföra specifika militära, brottsbekämpnings- eller säkerhetsoperationer.
Operativ underrättelse kan även användas i andra sammanhang där hanteringsordningen
kräver denna typ av sekvensbaserad underrättelseuppslag för att mobilisera resurser på
effektivast sätt eller för att fatta bästa möjliga beslut i det operativa arbetet. Exempelvis i
arbetet med upprätthållande av samhällsviktiga funktioner i civilsamhället.

Taktisk inriktning
Operativ underrättelse är inriktad på att stödja taktiska operationer och insatser. Den
syftar till att ge information som är omedelbart användbar för att fatta beslut på den
taktiska nivån.

Målmedvetenhet
Operativ underrättelse är ofta inriktad på specifika mål eller händelser som kan kräva
omedelbar handling. Den samlas in med ett särskilt mål eller en uppgift i åtanke.

Konkret och detaljerad
Operativ underrättelse fokuserar på detaljer och specifika aspekter av en situation,
som kan vara nödvändiga för att förstå den operativa miljön och fatta beslut.

Tidskänslighet
Eftersom operativ underrättelse är nära kopplad till operativa insatser, är
tidskänslighet avgörande. Den måste levereras snabbt och vara aktuell för att vara
användbar.

Källor
Operativ underrättelse kan hämtas från en rad olika källor, inklusive mänskliga
underrättelser, teknisk underrättelse, signalspaning och öppna källor. Effektiv
operativ underrättelse kräver ofta att man kombinerar flera olika källor för att få en
helhetsbild.

Sekretess
Eftersom operativ underrättelse ofta handlar om känslig information som används i
pågående operationer, är den vanligtvis sekretessbelagd och kräver
säkerhetsåtgärder för att skydda underrättelserna. Såsom reglerad behörig hantering,
tillgång och förvaring.



Operativ underrättelse hjälper till att förbättra beslutsfattande på den operativa nivån genom
att tillhandahålla realtidsinformation och detaljer som är avgörande för framgångsrika
genomföranden av insatser.

Taktisk underrättelse
Taktisk underrättelse är en typ av underrättelsearbete som fokuserar på att samla in,
analysera och tillhandahålla information för att stödja specifika taktiska operationer och
beslut. Den syftar till att ge detaljerad och aktuell information på den lägsta nivån av militära,
brottsbekämpnings- eller säkerhetsoperationer för att hjälpa till att forma och genomföra
konkreta och specifika åtgärder.

Taktisk inriktning
Taktisk underrättelse är nära kopplad till taktiska nivån av operationer. Den är
inriktad på att ge information och insikter som direkt stöder beslut och åtgärder som
vidtas på fältet eller på taktisk nivå.

Målmedvetenhet
Taktisk underrättelse har en specifik målmedvetenhet. Den samlas in för att ge
information om specifika fiender, platser, mål eller händelser som är relevanta för den
aktuella taktiska operationen.

Kort sikt
Taktisk underrättelse syftar till att ge omedelbar och kortvarig information som är
användbar för den aktuella taktiska situationen. Den fokuserar på snabb och aktuell
information.

Operativ miljö
Taktisk underrättelse ger en detaljerad förståelse av den operativa miljön, inklusive
terräng, fiendens positioner och styrkor, logistik, och andra faktorer som påverkar
operationens utfall.

Källor
Taktisk underrättelse kan komma från en rad olika källor, inklusive spaning,
drönarövervakning, markbaserad underrättelse, och öppna källor. Ofta kombineras
flera källor för att få en heltäckande bild.



Anpassningsbarhet
Eftersom taktisk underrättelse är snabb och kortvarig, måste den vara anpassningsbar
för att kunna ändra fokus och prioriteringar i realtid, beroende på den taktiska
situationen.

Taktisk underrättelse är kritisk för framgången av taktiska operationer inom militären,
polisen och andra säkerhetsorganisationer. Den ger detaljerad och aktuell information som
hjälper till att fatta snabba och välgrundade beslut på fältet, vilket kan vara avgörande för
framgången för den taktiska operationen.

Typer av underrättelse

Grundunderättelse
"Grundunderrättelser" eller "Basic Intelligence" avser den grundläggande nivån av
underrättelseinformation som samlas in, analyseras och tillhandahålls som en bred översikt
av det generella läget inom ett visst område, land, eller region. Det handlar om att ge en
grundläggande förståelse av den aktuella situationen och utvecklingen för att stödja
övergripande bedömningar och beslut på strategisk, operativ och taktisk nivå.

Bred omfattning
Grundunderrättelser sträcker sig över olika områden och aspekter av intresse,
inklusive politiska förhållanden, ekonomi, säkerhetsläge, sociala förhållanden,
teknologi, och andra relevanta faktorer.

Översiktlig information
Det handlar om att tillhandahålla sammanfattande och översiktlig information snarare
än djupgående analyser. Syftet är att ge en grundläggande bild av det generella läget
och inte att gå in i detaljer.

Aktualitet
Grundunderrättelser bör vara aktuella och uppdaterade för att kunna ge en korrekt
bild av den nuvarande situationen. Eftersom det inte är lika detaljerat som mer
specialiserad underrättelse, kan grundunderrättelser sammanställas relativt snabbt.



Sammanvägning av information
Informationen i grundunderrättelser kommer ofta från flera källor, inklusive öppna
källor, offentliga rapporter och andra icke-konfidentiella datakällor. Det är inte lika
inriktat på känslig underrättelseinformation.

Användningsområden
Grundunderrättelser är viktiga eftersom de ger en översiktlig bild av situationen och
hjälper beslutsfattare att få en inledande förståelse av området de arbetar med. Denna
typ av underrättelser kan vara särskilt användbar i tidiga skeden av en analysprocess,
när en bred överblick är nödvändig för att sedan informera om mer detaljerade och
djupgående underrättelseuppslag.

Verksamhetsunderättelse
"Verksamhetsunderrättelser" eller "Current Intelligence" avser den typ av
underrättelseinformation som är inriktad på att tillhandahålla aktuella och detaljerade
uppgifter om händelser, aktiviteter och förhållanden som pågår i realtid eller nära
tidpunkten för insamlingen. Denna typ av underrättelser fokuserar på att ge information som
är relevant för den pågående verksamheten, vilket kan vara strategiska, operativa eller
taktiska insatser.

Aktualitet
Verksamhetsunderrättelser är tidskänsliga och syftar till att ge information i realtid
eller nära tidpunkten för händelsen. Denna typ av underrättelser kräver snabb
insamling och bearbetning för att vara relevant och användbar.

Detaljerad information
Verksamhetsunderrättelser innehåller detaljerade uppgifter om händelser, aktörer
och platser. De kan inkludera information om fiendens styrkor och positioner,
brottsaktiviteter, politiska händelser, ekonomiska förändringar och andra relevanta
faktorer.

Inriktning mot aktuella händelser
Denna typ av underrättelser är inriktad på att ge information om händelser och
aktiviteter som äger rum just nu eller i nära framtid. Det kan inkludera insamling av
nyheter, spaningsinformation och andra källor för att ge realtidsdata.



Användningsområden
Verksamhetsunderrättelser används för att stödja pågående operationer, insatser och
taktiska beslut. De hjälper beslutsfattare att förstå den aktuella verksamheten och
agera i realtid. Verksamhetsunderrättelser kompletterar de mer övergripande och
strategiska grundunderrättelserna genom att fokusera på den nuvarande
verksamheten och händelserna i realtid.

Underrättelseplan (Intelligence Plan)
En underrättelseplan, även känd som en Intelligence Plan, är en strukturerad och
organiserad plan som beskriver hur underrättelsearbete ska genomföras för att uppfylla
specifika mål och krav. Den definierar vilka underrättelseuppgifter som ska utföras, hur
informationen ska samlas in och analyseras, och hur den sedan ska rapporteras och
användas för att stödja beslutsfattande och andra ändamål.

Viktiga komponenter i en underrättelseplan:

Mål och krav
En underrättelseplan bör klart definiera de övergripande målen för
underrättelsearbetet och de specifika krav som behöver uppfyllas. Detta inkluderar
identifiering av informationsbehov och de frågor som behöver besvaras.

Metoder och källor
Planen bör specificera de metoder och källor som kommer att användas för att samla
in information. Det kan inkludera mänsklig underrättelse (HUMINT), teknisk
underrättelse (SIGINT), öppna källor (OSINT), spaning, analys av data, och mer.

Insamlingsplan
En detaljerad insamlingsplan bör beskriva tidpunkter, platser och metoder för att
samla in information. Det inkluderar även identifiering av nyckelpersoner,
organisationer eller platser som kan vara relevanta för insamlingen.

Analysmetoder
Planen bör även specificera hur den insamlade informationen kommer att analyseras
för att utvinna meningsfulla insikter och underrättelser. Det kan inkludera
användning av statistik, mönsterigenkänning, kartläggning och andra analytiska
metoder.



Rapporterings- och distributionsplan
En underrättelseplan bör beskriva hur den sammanställda informationen kommer att
rapporteras och distribueras till relevanta intressenter och beslutsfattare. Det kan
inkludera frekvens och format för rapporterna.

Säkerhetsåtgärder
Eftersom underrättelsearbete ofta hanterar känslig information, bör planen också
omfatta säkerhetsåtgärder för att skydda underrättelserna från obehörig åtkomst och
spridning.

Utvärdering och uppföljning
Planen bör inkludera metoder för att utvärdera och övervaka genomförandet av
underrättelsearbetet för att säkerställa att målen och kraven uppfylls.

En väl utformad underrättelseplan är avgörande för att säkerställa att underrättelsearbetet
är strukturerat, effektivt och uppfyller de specifika behoven hos de intressenter som
använder underrättelserna för beslutsfattande och planering.



Underrättelsecykeln
Underrättelsecykeln, även känd som underrättelseprocessen, består vanligtvis av fyra
huvudsteg.

Planering och riktning (1)
Det första steget i underrättelsecykeln är planering och riktning. “Vad vill jag veta?”. Att detta
ramas in ordentligt kan vara den viktigaste delen i processen. Här fastställs därefter
anpassade övergripande mål och krav för underrättelsearbetet. Det innebär att identifiera
vilka underrättelsebehov som ska tillfredsställas, vilka frågor som behöver besvaras och vilka
områden som ska undersökas.

Planeringen omfattar även att bestämma vilka metoder och källor som ska användas för att
samla in information samt att fastställa tidsramar och resurser för genomförandet av
underrättelsearbetet.

Insamling (2)
Det andra steget i underrättelsecykeln är insamling av information. Här samlas data in från
olika källor och metoder, såsom mänsklig underrättelse (HUMINT), teknisk underrättelse
(SIGINT), öppna källor (OSINT) och andra informationskällor. Insamlingen görs enligt den
plan som fastställdes i det första steget, och den innebär att hämta relevant information som
behövs för att svara på de identifierade underrättelsebehoven.

Bearbetning och analys (3)
Efter att informationen har samlats in, går vi vidare till det tredje steget, bearbetning och
analys. Här transformeras den insamlade rådatan till användbar och meningsfull
underrättelse. Data granskas, valideras och analyseras för att dra insikter, identifiera
mönster, trender och hot. Analyserna görs för att besvara de frågor som identifierats i
planeringssteget och för att ge användbar information som kan användas för beslutsfattande
och operationer.

Delgivning (4)
Det sista steget i underrättelsecykeln är delgivning av den bearbetade underrättelsen till
relevanta intressenter och beslutsfattare. Underrättelseinformationen kommuniceras på ett
sätt som är anpassat till målgruppens behov och förståelse. Detta kan innebära att skriva
rapporter, presentera muntliga briefings eller använda andra kommunikationsmetoder för
att säkerställa att underrättelseinformationen når rätt personer vid rätt tidpunkt.





Modellen nedbruten

Steg 1 - Planering
Planeringdelen i underrättelsecykeln är ett avgörande steg där grundläggande mål och
strategier fastställs för att framgångsrikt samla in och analysera underrättelseinformation. I
detta stadium identifieras underrättelsebehoven och de viktiga frågorna som behöver
besvaras för att stödja beslutsfattande och operationer.

Det första steget i planeringen är att noggrant analysera och förstå vilka underrättelsebehov
som organisationen eller beslutsfattarna har. Genom att identifiera dessa behov kan man
fokusera på de mest kritiska områdena där underrättelseinformationen är mest värdefull och
relevanta för att möta utmaningar och möjligheter.

Därefter formuleras konkreta frågor som behöver besvaras genom underrättelsearbetet.
Dessa frågor blir riktmärken som styr insamling och analys av information. Genom att tydligt
definiera frågorna blir underrättelsearbetet mer riktat och effektivt, och insatserna kan
riktas mot att få specifika svar.

Underrättelsebehov
När ett underrättelsebehov upprättas bör minst följande information beskrivas.

Mål och syfte
En klar beskrivning av varför underrättelser behövs och vilket övergripande mål eller
syfte som ska uppnås genom underrättelsearbetet. Detta hjälper till att sätta
riktningen för insamlingen och analysen av informationen.

Frågor som behöver besvaras
Identifiering av de specifika frågor eller information som behöver besvaras för att
uppfylla underrättelsebehovet. Dessa frågor hjälper till att definiera de områden som
ska undersökas och den information som ska samlas in.

Målgrupp och användare
Tydlig angivelse av vilka personer eller organisationer som kommer att använda
underrättelserna och hur informationen kommer att användas för beslutsfattande
eller andra ändamål.



Tidsram
En specificering av den tidslinje inom vilken underrättelsebehovet måste uppfyllas.
Detta hjälper till att sätta tidsbegränsningar för insamlingen och analyserna.

Geografiskt område
Angivelse av det geografiska området där underrättelsebehovet är relevant. Det kan
vara ett land, en region eller en specifik plats.

Insamlingsmetoder och källor
Identifiering av de metoder och källor som kommer att användas för att samla in
information. Det kan inkludera mänsklig underrättelse (HUMINT), teknisk
underrättelse (SIGINT), öppna källor (OSINT), spaning och andra källor.

Prioritet
En bedömning av hur brådskande och viktig informationen är bör anges i
underrättelsebehovet. Prioriteringen kan vara hög, medel eller låg, eller specificeras
med hjälp av numeriska värden eller andra skala.

Säkerhetskrav
Om underrättelsebehovet omfattar känslig eller klassificerad information, bör
säkerhetskrav och sekretessnivåer specificeras för att skydda underrättelserna.

Riskbedömning
En bedömning av de risker som kan vara förknippade med underrättelsearbetet,
inklusive identifiering av eventuella hot mot underrättelseoperationen eller de som
samlar in informationen.

Insamlingsplan
En övergripande plan för hur informationen kommer att samlas in, inklusive
insamlingstekniker, tidsramar och de resurser som behövs.

Analysplan
En översikt över hur den insamlade informationen kommer att analyseras för att
generera underrättelser och insikter som svarar på de identifierade frågorna.



Genom att tydligt definiera dessa punkter kan underrättelsebehovet bli vägledande
för det efterföljande underrättelsearbetet och hjälpa till att säkerställa att insamling
och analys är inriktad och effektiv för att möta de övergripande målen och behoven
hos användarna.

Steg 2 - Inhämtning
Planeringdelen i underrättelsecykeln är den grundläggande fasen där övergripande mål och
strategier fastställs för att framgångsrikt genomföra underrättelsearbetet. Det är här som
underrättelsebehoven identifieras och en strategi skapas för att möta dessa behov och krav.
Först och främst är det viktigt att noga analysera och förstå vilka underrättelsebehov som
organisationen eller beslutsfattarna har. Genom att klart definiera dessa behov blir det
möjligt att rikta in insatsen på de mest relevanta och kritiska områdena där
underrättelseinformationen blir mest värdefull.

Därefter formuleras konkreta frågor som behöver besvaras genom underrättelsearbetet.
Dessa frågor blir vägledande för insamlingen och analysen av information. Genom att
klargöra vilka svar som behövs blir underrättelsearbetet mer målinriktat och effektivt, vilket
sparar tid och resurser.

Inhämtningsplan (insamlingsplan)
En inhämtningsplan, även känd som en Collection Plan, är en strategisk plan som beskriver
hur underrättelseinformation ska samlas in för att möta specificerade underrättelsebehov
och uppfylla övergripande mål. Inhämtningsplanen definierar de metoder, resurser och
tidsramar som kommer att användas för att samla in information från olika källor och
områden.

​

Underrättelsebehov
En inhämtningsplan bör börja med att klart specificera de underrättelsebehov som
behöver tillfredsställas. Dessa kan komma från överordnade strategiska mål,
beslutsfattares frågor eller andra informationskrav.

Inhämtningsmål
Definiering av de specifika målen för inhämtningen. Detta kan inkludera vilken typ av
information som ska samlas in, de områden eller mål som ska fokuseras på, och de
tidsramar som ska uppnås.



Metoder och källor
Beskrivning av de olika metoder och källor som kommer att användas för att samla in
information. Detta kan inkludera mänsklig underrättelse (HUMINT), teknisk
underrättelse (SIGINT), öppna källor (OSINT), geografisk underrättelse, och mer.

Prioritering
Angivelse av prioriteringar för inhämtningen. Detta hjälper till att rikta resurserna
mot de mest kritiska underrättelsebehoven och identifiera vilka områden eller källor
som är viktigast att fokusera på.

Tidsram
Fastställande av den tidsram inom vilken inhämtningen ska genomföras. Detta hjälper
till att säkerställa att informationen samlas in inom en rimlig och användbar tid.

Insamlingsresurser
Bedöm tillgängliga resurser, inklusive personal, teknisk utrustning och budget för att
genomföra insamlingsaktiviteterna. Säkerställ att det finns tillräckliga resurser för att
täcka behoven för de olika insamlingsmetoderna.

Geografiska och operativa begränsningar
Om det finns begränsningar för inhämtningen, till exempel på grund av geografiska,
politiska eller säkerhetsmässiga faktorer, bör dessa specificeras.

Samordning och samverkan
Om flera organisationer eller enheter är involverade i inhämtningen, bör planen ange
hur samordning och samverkan kommer att ske för att undvika dubbelarbete och
maximera effektiviteten.

Genom att utveckla en välstrukturerad inhämtningsplan kan underrättelseverksamheten
rikta sina resurser på ett effektivt sätt för att möta de specificerade underrättelsebehoven
och ge stöd till beslutsfattande och operativa insatser. Det hjälper också till att säkerställa att
insamlingen är strukturerad, målinriktad och uppfyller övergripande mål och krav.



Insamlingsmetoder
Nedan följer exempel på insamlingsmetoder.

​
● Öppen källa intelligence (OSINT): Sök efter offentligt tillgängliga rapporter, nyheter, sociala

medier och bloggar relaterade till den misstänkta gruppen.

● Mänsklig intelligens (HUMINT): Etablera kontakter med källor som kan ha insyn i gruppen, till
exempel lokala informanter eller säkerhetspersonal.

● Signalspaning (SIGINT): Övervaka elektronisk kommunikation som kan vara kopplad till
gruppen, inklusive telefonsamtal eller internetkommunikation.

● Teknisk underrättelse (TECHINT): Använd teknisk utrustning för att övervaka och analysera
gruppens potentiella aktiviteter, såsom övervakning av kommunikationsinfrastruktur eller
sökning efter spår av vapen eller sprängämnen.

● Geospatial underrättelse (GEOINT): Analysera satellitbilder och kartor för att identifiera
möjliga baser eller mötesplatser för gruppen.

​

​
Identifiera relevanta källor och kontakter för varje insamlingsmetod. Exempelvis kan det
inkludera journalister, experter på terrorism, lokalbefolkningen i drabbade områden,
regeringskällor eller tekniska specialister.

​

Utvärdering och justering
Kontinuerligt utvärdera insamlingsresultaten och justera insamlingsplanen vid behov.
Använd feedback och efterföljande bedömningar för att förbättra insamlingsmetoder och
uppdatera informationskraven baserat på nya insikter och utvecklingar.

Steg 3 - bearbetning
Bearbetningsfasen i underrättelsecykeln är det tredje steget där den insamlade rådatan
omvandlas till användbar och meningsfull underrättelse. Det är här som informationen
granskas, valideras, analyseras och sammanställs för att dra insikter och ge svar på de
identifierade underrättelsebehoven och frågorna.



Först och främst genomgår den insamlade informationen en noggrann granskning för att
säkerställa att den är komplett, relevant och pålitlig. Eventuella källkritiska bedömningar
görs för att bedöma informationskällornas tillförlitlighet och trovärdighet.

Tillförlitlighet och trovärdighet är två viktiga aspekter inom underrättelsearbete och
informationssammanhang. De beskriver graden av förtroende och pålitlighet som kan
tillskrivas en viss information eller en källa.

Tillförlitlighet refererar till huruvida informationen är korrekt och exakt. En tillförlitlig källa
eller information är en som kan verifieras och styrkas genom bevis och andra trovärdiga
källor. Tillförlitlighet innebär att informationen inte innehåller felaktigheter, vilseledande
påståenden eller osäkerheter.

Trovärdighet å andra sidan handlar om graden av förtroende som kan sättas till en källa eller
information. En trovärdig källa är en som har en etablerad och bevisad pålitlig bakgrund för
att ge korrekt och tillförlitlig information. Trovärdighet bygger på källans förmåga att vara
opartisk, objektiv och ärlig i sin presentation av fakta och data.

För att bedöma tillförlitligheten och trovärdigheten hos en källa eller information, används
ofta olika metoder, inklusive källkritisk granskning och verifiering. Det innebär att man
undersöker källans bakgrund, erfarenhet, expertis och eventuella intressekonflikter.
Dessutom jämförs informationen med andra källor och data för att se om den stöds av flera
oberoende källor.

I underrättelsearbete är det av yttersta vikt att säkerställa både tillförlitligheten och
trovärdigheten hos den insamlade informationen. Detta för att kunna fatta välgrundade
beslut och agera på säkra och korrekta grunder. Om informationen bedöms som tillförlitlig
och trovärdig, blir den mer värdefull och användbar för att stödja beslutsfattande och
operationer.

Om den däremot bedöms som opålitlig eller icke-trovärdig, måste den behandlas med
försiktighet och kan inte användas som grund för viktiga beslut eller åtgärder.

***

Därefter valideras den insamlade informationen genom att jämföra den med andra
tillgängliga källor och data. Om möjligt bekräftas informationen för att säkerställa att den är
korrekt och icke-missledande.

Analysen av den bearbetade informationen görs för att dra insikter och förstå de mönster
och trender som kan vara relevanta för att besvara underrättelsefrågorna. Analytikerna kan
använda olika metoder och tekniker för att identifiera samband och sätta samman
pusselbitarna för att få en klarare bild.



Resultaten av bearbetningen sammanställs i underrättelseprodukter som kan inkludera
skriftliga rapporter, sammanfattningar, muntliga presentationer, grafer, kartor eller andra
format. Produkterna anpassas för att vara lättbegripliga och relevanta för målgruppen och
deras behov.
Bearbetningen involverar också att dra slutsatser och göra bedömningar baserat på den
analyserade informationen. Det är viktigt att dessa slutsatser är välgrundade och stöds av
tillförlitlig data.

Säkerhetsåtgärder vidtas för att skydda den bearbetade underrättelseinformationen från
obehörig åtkomst och spridning, särskilt om den innehåller känslig information.
Bearbetningsfasen är avgörande för att omvandla rådata till användbar underrättelse som
kan stödja beslutsfattande och operationella insatser.

Genom noggrann analys och validering av informationen säkerställs att
underrättelseprodukterna är tillförlitliga och ger verkliga insikter som kan leda till
välgrundade beslut. Det är ett viktigt steg i att förse beslutsfattare med den information de
behöver för att agera effektivt och framgångsrikt.

Organisering av information
Insamlade underrättelser behöver organiseras på ett strukturerat sätt för att vara
tillgängliga och sökbara. Detta kan göras genom att använda
informationshanteringsverktyg, databaser eller andra system som hjälper till att
kategorisera och indexera informationen. Organiseringen möjliggör effektiv åtkomst
och referens vid behov.
​

Validering av källor
Vid bearbetning av underrättelser är det viktigt att bedöma tillförlitligheten och
trovärdigheten hos de källor från vilka informationen kommer. Detta inkluderar att
bedöma källornas tillförlitlighet, motivation, tidigare noggrannhet och eventuella
intressekonflikter. Genom att validera källor kan man bedöma informationskvaliteten
och prioritera trovärdiga källor vid analysen.
​

Analys av information
Analysera insamlade underrättelser för att dra ut relevanta mönster, trender och
samband. Detta kan innefatta att använda olika metoder och tekniker, såsom
statistiska analyser, trendanalys, textanalys och grafisk representation av data.
Analytikern kan använda sin kunskap, erfarenhet och expertis för att identifiera viktig
information och dra slutsatser baserat på tillgänglig data.



Bedömning av hot och möjligheter
Under bearbetningssteget bedöms hot, möjligheter och risker baserat på den
analyserade informationen. Detta innebär att bedöma olika aktörers avsikter,
kapabiliteter och sannolikheten för händelser eller scenarier. Bedömningen kan
involvera att utvärdera hotnivåer, potentiella konsekvenser och identifiera möjliga
åtgärder för att hantera hoten eller utnyttja möjligheterna.
​

Skilja på fakta och antaganden
I underättelsearbeten är det av oerhörd vikt att kunna skilja på fakta och antaganden.
Fakta representerar verifierbara och objektiva uppgifter som grundar sig på bevis och
observationer. Å andra sidan är antaganden spekulativa tankar eller påståenden som
inte nödvändigtvis är baserade på bevis eller konkreta data. Att kunna skilja dem åt är
avgörande för att säkerställa att underrättelseinformationen är tillförlitlig, trovärdig
och användbar för beslutsfattande och operationer.

Att basera underrättelsearbetet på fakta ger en solid grund för analys och bedömningar.
Fakta är verifierbara och kan styrkas av flera oberoende källor, vilket ökar deras tillförlitlighet
och trovärdighet. Genom att använda fakta som grund för underrättelseanalyser minskar
risken för felaktiga bedömningar och beslut, vilket i sin tur leder till mer framgångsrika
resultat.

Antaganden däremot kan vara felaktiga och osäkra, eftersom de inte bygger på konkreta
bevis. Att låta antaganden påverka underrättelseanalysen kan leda till snedvridna resultat
och missvisande slutsatser. Därför är det viktigt att undvika att låta antaganden färga den
objektiva bedömningen av informationen.

För att skilja på fakta och antaganden i underättelsearbeten krävs källkritisk granskning och
verifiering av informationen. Det innebär att noga utvärdera källor och data för att bedöma
deras tillförlitlighet och trovärdighet. Att använda flera oberoende källor och korsgranska
informationen är en viktig metod för att verifiera fakta och undvika att basera bedömningen
på enskilda, potentiellt partiska källor.

Ytterligare ett sätt att skilja på fakta och antaganden är att vara medveten om och identifiera
subjektiva påståenden och åsikter. Fakta är objektiva och bygger på konkreta observationer,
medan antaganden kan vara subjektiva tolkningar av informationen. Det är viktigt att hålla
dessa två isär för att säkerställa en rättvis och objektiv bedömning av
underrättelseinformationen.



Bearbetningsplan
En bearbetningsplan, även känd som en Processing Plan, är en plan som beskriver hur den
insamlade underrättelseinformationen ska bearbetas, granskas, analyseras och förberedas
för att omvandlas till användbar underrättelse för beslutsfattande och andra ändamål.
Bearbetning är en viktig del av underrättelsearbete eftersom det involverar att transformera
rådata och information till meningsfulla insikter och underrättelser.

​

Bearbetningsmål
En beskrivning av de övergripande målen med bearbetningen. Detta inkluderar
identifiering av vad som behöver uppnås genom bearbetningen, såsom att identifiera
mönster, trender, hot eller möjligheter.

Datainsamling och förberedelse
Specificering av de steg som behövs för att samla in och förbereda data för
bearbetning. Detta kan inkludera datafiltrering, rengöring och formatering för att
säkerställa att den är användbar och relevant.

Bearbetningsmetoder och tekniker
Beskrivning av de metoder och tekniker som kommer att användas för att bearbeta
underrättelseinformationen. Detta kan inkludera statistisk analys, datautvinning,
mönsterigenkänning, textanalys och andra analytiska metoder.

Insamlingssamordning
Om bearbetningen involverar data från flera källor eller enheter, bör planen inkludera
samordning och integrering av dessa data för att få en sammanhängande bild.

Analysprocess
En översikt över den övergripande analysprocessen som används för att dra insikter
och underrättelser från den bearbetade informationen.

Validering och verifiering
Planen bör inkludera mekanismer för validering och verifiering av
bearbetningsresultaten för att säkerställa att de är korrekta och tillförlitliga.



Dokumentation
Ett krav på att dokumentera bearbetningsprocessen, resultat och slutsatser för att
möjliggöra granskning och replikation av processen.

Bearbetningsplanen hjälper också till att säkerställa att bearbetningsarbetet är målinriktat
och uppfyller de övergripande kraven och målen för underrättelseverksamheten.

Steg 4 - delgivning
Steg fyra i underrättelsecykeln är delgivning, även känd som dissemination. Detta är det sista
steget i processen där den bearbetade underrättelseinformationen kommuniceras och
levereras till de relevanta intressenterna och beslutsfattarna.

I detta steg presenteras den bearbetade underrättelseinformationen på ett sätt som är
anpassat till målgruppens behov och förståelse. Det kan inkludera olika typer av
underrättelseprodukter, såsom skriftliga rapporter, sammanfattningar, muntliga
presentationer, grafer, kartor, bilder eller andra format som gör informationen begriplig och
användbar.

Delgivningssteget involverar att kommunicera de viktigaste slutsatserna och insikterna som
har framkommit genom bearbetningen av underrättelseinformationen. Informationen
presenteras på ett klart och koncist sätt för att möjliggöra snabb och effektiv användning av
underrättelsen i beslutsfattande och operationella insatser.

Målgruppen för delgivningen kan variera beroende på vilka som behöver ta del av
underrättelseinformationen. Det kan inkludera politiska beslutsfattare, militära kommandon,
säkerhetspersonal, underrättelseanalytiker och andra som har en operativ eller strategisk
roll i organisationen.

Säkerhetsåtgärder vidtas för att skydda den delgivna underrättelseinformationen och
säkerställa att den når endast de som har behörighet att ta emot den. Detta kan inkludera
användning av säkra kommunikationssystem och andra metoder för att säkerställa att
informationen inte hamnar i fel händer.

Feedback och utvärdering är också en viktig del av delgivningssteget. Mottagarna av
underrättelseinformationen kan ge återkoppling om hur användbar och relevant
informationen har varit. Eventuellt kan delgivningsplanen justeras baserat på denna
feedback för att förbättra kvaliteten på framtida underrättelseprodukter.



***

Genom att effektivt genomföra steg fyra i underrättelsecykeln blir den bearbetade
underrättelseinformationen tillgänglig och användbar för beslutsfattande och operationer.
En framgångsrik delgivning av underrättelser säkerställer att de som behöver informationen
får den i rätt tid och format, vilket i sin tur bidrar till att förbättra organisationens förmåga
att agera på ett informerat och välgrundat sätt.

Delgivningsplan
En delgivningsplan, även känd som en Dissemination Plan, är en plan som beskriver hur den
bearbetade underrättelseinformationen ska distribueras och kommuniceras till de relevanta
intressenterna och beslutsfattarna. Delgivning är den sista och avgörande fasen av
underrättelseprocessen, där den sammanställda informationen omvandlas till användbar
kunskap för att stödja beslutsfattande och andra operationella insatser.

Målgrupp
En beskrivning av vilka personer, organisationer eller enheter som utgör målgruppen
för underrättelseinformationen. Detta kan inkludera politiska beslutsfattare, militära
kommandon, säkerhetspersonal, underrättelseanalytiker och andra som behöver ta
del av informationen.

Innehåll och format
Specificering av vad som ska delges och i vilket format. Detta kan inkludera skriftliga
rapporter, sammanfattningar, muntliga presentationer, grafer, kartor, bilder eller
andra format som gör informationen begriplig och användbar för målgruppen.

Tid och frekvens
Angivelse av när och hur ofta underrättelseinformationen ska delges. Detta kan
variera beroende på hur brådskande och relevant informationen är samt på
önskemål från målgruppen.

Kanal och metod
Identifiering av de kanaler och metoder som används för att leverera
underrättelseinformationen till målgruppen. Detta kan inkludera e-post, säkra
kommunikationssystem, muntlig brief, rapportportal eller andra
kommunikationsmedel.



Säkerhetsåtgärder
Eftersom underrättelseinformation ofta är känslig och kan ha sekretesskrav, bör
planen inkludera säkerhetsåtgärder för att skydda informationen från obehörig
åtkomst och spridning.

Feedback och utvärdering
En mekanism för att få återkoppling från målgruppen om hur användbar och relevant
informationen varit och eventuellt justera delgivningsplanen baserat på feedback.

Genom att ha en välstrukturerad delgivningsplan kan underrättelseinformationen levereras
på ett effektivt och ändamålsenligt sätt till de personer och organisationer som behöver den
för beslutsfattande och operationella insatser. Det hjälper också till att säkerställa att
underrättelsearbetet har en konkret inverkan och ger värdefull kunskap till de som behöver
den för att möta sina krav och mål.

Underättelseprodukter
Exempel på underrättelseprodukter som underrättelsetjänster kan producera för att förse
beslutsfattare med viktig information och analys inkluderar:

Rapporter
Skriftliga dokument som sammanfattar och analyserar specifika ämnen eller
händelser inom säkerhet, politik eller annat relevant område.

Studieunderlag
Omfattande material som innehåller utförlig forskning, data och analys om ett
specifikt ämne för att ge djupgående förståelse och insikt.

Analyser
Djupgående bedömningar och utvärderingar av komplexa situationer eller händelser,
inklusive förklaringar av orsaker, konsekvenser och möjliga utfall.



Bedömanden
Bedömningar av hot, risker och möjligheter baserat på insamlad
underrättelseinformation. Se modell för detta längre fram.

Värderingar
Utvärderingar av aktörer, organisationer eller händelser baserat på deras betydelse,
påverkan eller trovärdighet.

Orienteringar
Kortfattade sammanfattningar av aktuella händelser eller situationer för att snabbt ge
beslutsfattare en översiktlig bild.

Uppdateringar av databaser
Regelmässiga uppdateringar av befintliga underrättelsedatabaser med aktuell
information och ny insamlad data.

Dessa underrättelseprodukter kan innehålla olika typer av material för att presentera
informationen på ett lämpligt och förståeligt sätt, inklusive:

● Kartor/skisser: Geografisk representation av händelser eller platser för att hjälpa till
med visuell förståelse.

● Löptext: Skriftlig information i form av text för att ge detaljerad förklaring.
● Bilder: Fotografier eller illustrationer som kan stärka förståelsen av specifika

händelser eller situationer.
● Video/animationer: Används för att visualisera händelser eller processer för att ge en

realistisk bild.
● Modeller: Visuella eller matematiska representationer som förklarar komplexa

samband och scenarier.
● Datavisualisering: Grafiska representationer av data för att göra informationen mer

lättförståelig och överskådlig.
● Statistiska underlag: Sammanställningar av kvantitativa data för att stödja analyser

och bedömningar.

Genom att tillhandahålla olika typer av underrättelseprodukter kan underrättelsetjänster ge
beslutsfattare det stöd de behöver för att fatta välgrundade beslut och agera på ett
informerat sätt i olika situationer.



Tillförlitlighet
Tillförlitlighet är en central och avgörande faktor inom underrättelsearbete och
informationsbedömning. Det innebär att bedöma huruvida den insamlade
underrättelseinformationen är korrekt, pålitlig och hållbar. Att kunna lita på den information
som används för beslutsfattande och operationer är av yttersta vikt för att uppnå
framgångsrika resultat.

Inom underrättelsearbete använder man sig ofta av olika system och värderingsbegrepp för
att ange tillförlitlighet. Det kan inkludera bokstäver som A till F, där A står för fullt tillförlitlig,
B för vanligtvis tillförlitlig, och så vidare. Genom att använda dessa värderingsbegrepp kan
man tydligt indikera nivån av pålitlighet hos den insamlade informationen.

Tillförlitlighet handlar om att ha en stabil grund för beslutsfattande. Det innebär att
informationen är korrekt och stöds av flera oberoende och tillförlitliga källor. Genom att
använda verifierbara och objektiva bevisning säkerställs att den insamlade informationen har
hög trovärdighet och är pålitlig för beslutsfattande.

För att bedöma tillförlitligheten hos den insamlade informationen krävs en noggrann
källkritisk granskning och korsgranskning av data. Underrättelseanalytiker utvärderar
noggrant källornas pålitlighet, tillförlitligheten av informationen och eventuella motstridiga
uppgifter. Detta ger en helhetsbild av informationens kvalitet och hjälper till att undvika
felaktiga bedömningar och beslut.

Säkerhetsåtgärder vidtas också för att skydda den tillförlitliga informationen från obehörig
åtkomst och spridning. Detta är särskilt viktigt när det gäller känslig
underrättelseinformation som kan påverka nationell säkerhet eller andra kritiska intressen.

Att ha hög tillförlitlighet i underrättelsearbete ger en fördel när det gäller att fatta
välgrundade beslut och agera proaktivt. Det hjälper beslutsfattare att ha förtroende för
informationen som ligger till grund för deras beslut och ger dem möjlighet att agera snabbt
och effektivt.

Tillförlitlighet
Bedöm källans pålitlighet baserat på dess historiska noggrannhet och förmåga att
tillhandahålla korrekt information i det förflutna. En källa som har visat sig vara
tillförlitlig över tiden kan tilldelas högre vikt än en källa som är mindre känd eller som
inte har bevisat sin tillförlitlighet.
​



Källans position och expertis
Ta hänsyn till källans position och expertis inom det undersökta området. En källa
med direkta insikter från en högre auktoritet eller med specialkunskaper kan vara mer
tillförlitlig och värdefull.
​

Oberoende och opartiskhet
Utvärdera om källan är oberoende och opartisk eller om det kan finnas några
intressekonflikter som kan påverka tillförlitligheten eller objektiviteten hos den
lämnade informationen. Oberoende källor har vanligtvis högre trovärdighet.
​

Källans tillgång och tillförlitlighet av information
Bedöm källans förmåga att få tillgång till relevant och kvalitativ information. En källa
som har en stark och beprövad tillgång till relevanta uppgifter kan vara mer värdefull
och tillförlitlig.
​

Källans motivering
Överväg varför källan delar informationen. Om en källa har någon form av motivering
eller incitament att manipulera eller vilseleda kan det påverka tillförlitligheten hos
den information som lämnas.
​

Korroborering
Undersök möjligheten att korroborera informationen från olika källor. Om flera
oberoende källor bekräftar samma information kan det öka dess trovärdighet och
betydelse.

Det är viktigt att bedöma och väga olika källor noggrant för att undvika partiskhet och
felaktiga slutsatser. Viktningen av källor är en subjektiv process som kräver noggrann analys
och övervägande av relevanta faktorer. Det är också viktigt att regelbundet utvärdera och
uppdatera viktningen av källor när ny information blir tillgänglig eller när förhållandena
förändras.

I underrättelsearbetet används ofta ett system för att ange tillförlitligheten hos den
insamlade underrättelseinformationen. Detta system ger en värdering av hur pålitlig och
trovärdig informationen är, vilket hjälper analytiker och beslutsfattare att bedöma och
använda informationen på ett informerat sätt.



Systematik för tillförlitlighet
Systemet för att ange tillförlitligheten består av sex nivåer:

A = Fullt tillförlitlig (Completely reliable): Information som bedöms som fullt
tillförlitlig har verifierats av flera oberoende källor och kan styrkas av konkreta bevis.
Den har en hög grad av säkerhet och är objektivt korrekt.

B = Vanligen tillförlitlig (Usually reliable): Information som bedöms som vanligen
tillförlitlig har en god historik av att vara korrekt och har blivit styrkt av flera källor.
Det kan finnas en liten grad av osäkerhet, men den övergripande tillförlitligheten är
hög.

C = Ganska tillförlitlig (Fairly reliable): Information som bedöms som ganska
tillförlitlig har en rimlig grad av pålitlighet och kan ha blivit styrkt av vissa källor. Det
kan finnas några osäkra element, men den övergripande tillförlitligheten är
fortfarande acceptabel.

D = Vanligen inte tillförlitlig (Not usually reliable): Information som bedöms som
vanligen inte tillförlitlig har en låg grad av pålitlighet och är inte alltid korrekt. Det kan
finnas flera osäkra eller motstridiga källor som inte ger stöd för informationen.

E = Inte tillförlitlig (Unreliable): Information som bedöms som inte tillförlitlig anses
vara osäker och saknar tillräcklig bevisning för att vara korrekt. Det är osannolikt att
informationen är pålitlig eller användbar.

F = Tillförlitligheten kan inte bedömas (Reliability cannot be judged): Ibland kan det
vara svårt eller omöjligt att bedöma tillförlitligheten hos viss information på grund av
brist på tillgängliga källor eller osäkerhet kring dess ursprung. I sådana fall anges
tillförlitligheten som "Tillförlitligheten kan inte bedömas."

Sakriktighet

Sakriktighet är en viktig aspekt inom underrättelsearbete och informationsbedömning. Det
innebär att bedöma graden av sannolikhet att den insamlade underrättelseinformationen är
korrekt och pålitlig. Att ha en klar förståelse av sakriktigheten är avgörande för att kunna
fatta välgrundade beslut och agera på ett informerat sätt.

Inom underrättelsearbete används ofta ett system med olika nivåer för att ange
sakriktigheten hos den insamlade informationen. Dessa nivåer sträcker sig från "Bekräftad"
(Confirmed by other sources) till "Sakriktigheten kan ej bedömas" (Truth cannot be judged).



Genom att använda detta system kan underrättelseanalytiker och beslutsfattare bedöma hur
pålitlig och säker den insamlade informationen är och hur mycket de kan lita på den som
grund för beslut och åtgärder.

En hög sakriktighet indikerar att informationen har verifierats av flera oberoende källor och
har starka bevis som stöder den. Detta ger en hög grad av förtroende för informationens
korrekthet. Å andra sidan indikerar en låg sakriktighet att informationen är osäker och har
en låg grad av sannolikhet att vara korrekt. Det kan finnas motstridiga bevis eller brist på
tillräcklig verifiering som gör att man måste vara försiktig med att lita på informationen för
beslutsfattande.

Att korrekt bedöma sakriktigheten är en utmaning i underrättelsearbete. Det kräver en
noggrann granskning av källor, bevis och motstridiga uppgifter för att kunna få en realistisk
bild av informationens tillförlitlighet. Underrättelseanalytiker måste vara objektiva och
opartiska i sina bedömningar och vara medvetna om eventuella bias eller intressekonflikter
som kan påverka bedömningen.

För att öka sakriktigheten hos underrättelseinformationen är det viktigt att använda flera
oberoende källor och bekräfta uppgifter genom korsgranskning. Det är också viktigt att vara
medveten om osäkerheter och brister i informationen och kommunicera dessa till
beslutsfattare för att de ska vara medvetna om eventuella risker eller begränsningar.

I underrättelsearbetet används ett system för att ange sakriktigheten hos den insamlade
underrättelseinformationen. Denna bedömning ger en värdering av hur sannolikt det är att
informationen är korrekt och pålitlig, vilket är viktigt för att förstå graden av osäkerhet kring
den insamlade informationen.

Systematik för sakriktighet

Systemet för att ange sakriktigheten består av sex nivåer:

1 = Bekräftad (Confirmed by other sources): Informationen har bekräftats och stöds
av flera oberoende källor. Det finns starka bevis som visar att informationen är
korrekt och pålitlig.

2 = Sannolikt riktig (Probably true): Informationen har en hög grad av sannolikhet
att vara korrekt, men det kan finnas en viss grad av osäkerhet kring den. Det finns
flera källor och bevis som stöder informationen.

3 = Möjligen riktig (Possibly true): Informationen har en rimlig möjlighet att vara
korrekt, men det finns en del osäkerhet och begränsad bevisning som stöder den.
Ytterligare verifiering kan krävas för att fastställa dess riktighet.



4 = Tvivelaktig (Doubtful): Informationen är tvivelaktig och har en låg grad av
sannolikhet att vara korrekt. Det kan finnas motstridiga bevis och brist på tillräcklig
verifiering för att stödja informationen.

5 = Osannolik (Improbable): Informationen är osannolik och har en mycket låg grad
av sannolikhet att vara korrekt. Det saknas tillförlitlig bevisning som stöder
informationen.

6 = Sakriktigheten kan ej bedömas (Truth cannot be judged): Ibland kan det vara
omöjligt att bedöma sakriktigheten hos viss information på grund av brist på
tillgängliga källor eller otillräckliga bevis. I sådana fall anges sakriktigheten som
"Sakriktigheten kan ej bedömas."

Tolkning av informationen
Vid tolkning av information i underrättelsearbete är det viktigt att noggrant överväga flera
faktorer för att få en korrekt och komplett bild av situationen.

Identifiering
Det handlar om att förstå vad eller vem som är involverat i den insamlade
informationen. Det är viktigt att klargöra innebörden och konsekvenserna av den
identifierade aktören eller händelsen. Genom att identifiera de centrala aktörerna kan
man bättre förstå deras avsikter, mål och motiv.

Aktivitet
Det är viktigt att analysera vad den/de identifierade aktörerna gör och varför de
agerar på ett visst sätt. Genom att utvärdera aktiviteten kan man upptäcka
förändringar i beteendet eller mönster som kan indikera eventuella hot eller
möjligheter. Man bör också bedöma konsekvenserna av aktörernas handlingar och
deras eventuella påverkan på omgivningen.

Innebörd
Efter att ha identifierat aktörerna och analyserat deras aktivitet är det viktigt att
förstå innebörden av de insamlade uppgifterna. Detta innebär att bedöma den
verkliga betydelsen av den insamlade informationen och dess möjliga konsekvenser.
Det är avgörande att se till både de omedelbara och långsiktiga konsekvenserna av
den identifierade verksamheten.



Slutsats
Genom att sammanfatta svaren på de tidigare frågorna får man en sammantagen bild
av situationen. Detta gör det möjligt att dra slutsatser och bedöma hur den insamlade
informationen kan påverka den egna verksamheten. Slutsatserna bör användas för att
fatta välgrundade beslut om hur man ska agera eller om man behöver vidta åtgärder
för att hantera eventuella hot eller utnyttja möjligheter.

***

Genom att noggrant överväga dessa faktorer vid tolkning av information kan
underrättelseanalytiker och beslutsfattare få en klarare och mer korrekt bild av den situation
de står inför. Det hjälper till att fatta informerade beslut och vidta åtgärder som är väl
anpassade till den aktuella situationen. Att vara medveten om möjlig vilseledning är också
viktigt för att undvika att agera på felaktig eller manipulativ information. Genom att
systematiskt följa denna tolkningsprocess blir underrättelsearbetet mer effektivt och
framgångsrikt.

Bedömning
För att säkerställa att både avsändaren och mottagaren av underrättelsen har samma
förståelse av bedömningens kvalitet, föreslås att bedömningen tilldelas en konfidensgrad och
en giltighetstid.

Konfidensgraden används för att uttrycka säkerheten i bedömningen och kan återspeglas på
följande sätt:

​
​ Bekräftat: Bedömningen har starka bevis och stöd för att den är korrekt och

tillförlitlig.
​
​ Sannolikt: Bedömningen har hög sannolikhet baserat på tillgänglig information och

analys.
​
​ Troligen: Bedömningen har en god möjlighet att vara korrekt, men det finns en viss

grad av osäkerhet.
​
​ Möjligen: Bedömningen är möjlig, men det finns betydande osäkerhet eller brist på

tillräcklig information för att bekräfta den.
​
​ Tveksamt: Bedömningen är osäker och det finns begränsad tillförlitlighet eller stöd

för den.



Genom att tilldela en konfidensgrad kan avsändaren tydligt kommunicera sin subjektiva
värdering av bedömningen och graden av tillförlitlighet. Detta hjälper mottagaren att förstå
bedömningens kvalitet och hur mycket förtroende som kan ges till den.

Giltighetstiden för en bedömning indikerar hur länge bedömningen förväntas vara giltig eller
relevant. Det kan vara viktigt att ange en giltighetstid eftersom information kan förändras
över tiden, vilket kan påverka bedömningens relevans och tillförlitlighet.

Analysens grunder

Analysens grundformer är centrala komponenter i underrättelsearbete och utgör de
grundläggande byggstenarna för olika typer av bearbetning och bedömning av information.
Här är en närmare beskrivning av de olika grundformerna inom analys.

Fenomenanalys
Fenomenanalys fokuserar på att undersöka och förstå enskilda händelser,
händelsekedjor eller specifika fenomen. Det kan involvera att analysera en
incident, en persons agerande, en terroristattack, ett kriminellt beteende
eller någon annan händelse som kräver närmare undersökning. Syftet med
fenomenanalys är att identifiera orsakssamband, mönster och eventuella
indikationer på hot eller möjligheter.

Systemanalys
Systemanalys innebär att analysera komplexa och sammanhängande system,
organisationer eller strukturer. Det kan vara politiska system, nätverk av
aktörer, kriminella organisationer, eller andra komplexa system. Genom
systemanalys kan man förstå hur olika delar samverkar, vilka aktörer som är
inblandade och hur deras handlingar påverkar varandra och det omgivande
samhället.



Situationsanalys
Situationsanalys handlar om att bedöma och förstå den aktuella säkerhets-
eller politiska situationen. Det kan omfatta att utvärdera hot, risker,
möjligheter och utmaningar i en specifik region, ett land eller en
internationell konflikt. Situationsanalys hjälper till att ge en realistisk bild av
den aktuella situationen och är avgörande för att kunna vidta lämpliga
åtgärder och fatta informerade beslut.

Prognostisering
Prognostisering syftar till att förutsäga framtida händelser, trender eller
utvecklingar baserat på den insamlade informationen och analysen av
tidigare händelser och mönster. Genom att använda olika metoder och
tekniker för prognostisering kan man försöka förutse framtida händelser eller
trender inom politik, ekonomi, säkerhet eller andra områden. Prognostisering
hjälper beslutsfattare att vara bättre förberedda och hantera kommande
utmaningar.

Induktion
Induktion är en metod för slutledning som utgår från flera enskilda fall och skapar ett
samband mellan dem. Istället för att dra slutsatser baserat på allmänna principer eller
teorier, använder sig induktion av observationer och fakta från specifika fall för att dra en
generell slutsats.

Processen för induktiv slutledning involverar följande steg:
​

Observation:Man samlar in data och observerar flera enskilda fall eller händelser som
kan vara relevanta för den fråga eller det problem som ska lösas.

Mönsteridentifiering: Genom att noga undersöka de enskilda fallen letar man efter
gemensamma mönster, likheter eller liknande egenskaper som kan förklara varför
dessa fall inträffar eller vad som orsakar dem.

Skapande av en generell slutsats: Utifrån de observerade mönstren drar man en
generell slutsats som kan appliceras på andra liknande situationer eller fall. Detta
innebär att man antar att det samband eller mönster man har identifierat gäller även
för andra situationer som delar liknande egenskaper.

Det är viktigt att notera att induktiv slutledning inte ger absoluta sanningar eller garantier,
eftersom slutsatsen bygger på sannolikhet och sannolikheter. Detta beror på att det alltid



finns en viss osäkerhet när man drar generella slutsatser utifrån ett begränsat antal enskilda
fall.

Ett induktivt resonemang kan vara giltigt och användbart om det baseras på tillräckligt
många och representativa fall, men det finns alltid en risk för att framtida fall kan avvika från
det observerade mönstret och därmed göra slutsatsen mindre tillförlitlig.

Induktiv slutledning är en vanlig metod inom vetenskaplig forskning, där man använder
observationer och empiriska data för att utveckla teorier eller generaliseringar om den
omvärld som vi studerar.

Dock är det viktigt att komplettera induktivt resonemang med andra metoder, som
deduktion och hypotetisk-deduktiv metod, för att uppnå en mer heltäckande och välgrundad
slutsats.

Deduktion
Deduktion är en metod för slutledning som utgår från en övergripande hypotes eller
allmänna principer för att dra en specifik slutsats om ett enskilt fall. Det är ett logiskt
resonemang där slutsatsen följer nödvändigtvis av de angivna premisserna. Om premisserna
är sanna, så måste även slutsatsen vara sann, eftersom det inte finns något utrymme för
osäkerhet eller variation i den deduktiva argumentationen.

Processen för en deduktiv slutledning innebär följande steg:

Övergripande hypotes: Man börjar med en övergripande hypotes, princip eller allmän
regel som är antagen för att vara sann. Denna hypotes fungerar som utgångspunkt för
den deduktiva resonemanget.

Premisser: Utifrån den övergripande hypotesen identifierar man specifika premisser
som är relevanta för det enskilda fallet. Dessa premisser är påståenden eller fakta som
används för att dra slutsatsen.

Logiskt resonemang: Man använder logiska regler och samband för att dra slutsatsen
utifrån de angivna premisserna och den övergripande hypotesen. Denna process
kallas även för att applicera den allmänna principen på det specifika fallet.

Slutsats: Slutligen drar man en specifik slutsats som följer nödvändigtvis av de
angivna premisserna och den övergripande hypotesen. Om premisserna är sanna och
den övergripande hypotesen är korrekt, så måste även slutsatsen vara sann.

Det som kännetecknar en giltig deduktiv slutledning är att den är "sannolikhetsbärande" eller
"säkerhetsbärande" - om de angivna premisserna är sanna, så måste slutsatsen vara sann.



Detta gör deduktivt resonemang till en mycket stark och pålitlig metod för att dra slutsatser
och utveckla argument.

Hypotes
I underrättelseanalys används hypoteser som testbara tolkningsmönster, vilket innebär att
de fungerar som ramverk för att sätta in enskilda fakta i ett sammanhang och göra dem
begripliga. Hypoteser utgörs oftast av en kombination av fakta och antaganden, vilket gör att
de kan fungera som utgångspunkt för att förstå och förklara komplexa situationer eller
händelser.
För att en hypotes ska vara användbar och relevant för underrättelseanalysen måste den vara
utformad på ett detaljerat och konkret sätt. Det innebär att hypotesen måste vara tillräckligt
specifik för att möjliggöra prövning mot indikatorer, vilket är viktigt för att bedöma om
hypotesen är sann eller falsk.

Prövning mot indikatorer innebär att man jämför den information som finns tillgänglig med
de förväntade resultat som hypotesen föreslår. Om indikatorerna stödjer hypotesen och
bekräftar dess förutsägelser, kan man öka graden av förtroende för hypotesen. Å andra sidan,
om indikatorerna motsäger eller inte stödjer hypotesen, kan man behöva ompröva den eller
leta efter en alternativ förklaring.

En välfungerande hypotes är alltså testbar och kan prövas mot tillgängliga data och bevis.
Genom att pröva hypoteser mot indikatorer och verifiera deras giltighet, kan
underrättelseanalytiker få en bättre förståelse för den insamlade informationen och skapa en
mer robust och välgrundad bedömning av den aktuella situationen.

Hypoteser spelar en viktig roll inom underrättelseanalys genom att fungera som ramar för
tolkning av fakta och som utgångspunkter för att identifiera mönster, trender och hot.
Genom att använda testbara hypoteser kan man effektivt bedöma och analysera komplexa
situationer och fatta informerade beslut baserade på en välgrundad och noggrann
bedömning av den samlade informationen.

Hypotesprövning
Riktlinjerna vid hypotesprövning inom underrättelsearbete är avgörande för att genomföra
en effektiv och noggrann analys av informationen. Här är några viktiga riktlinjer att följa vid
hypotesprövning:



Arbeta iterativt
Genom att arbeta iterativt kan man justera och komplettera hypoteser allt eftersom
ny information samlas in eller tidigare antaganden behöver omprövas. Att gå tillbaka
till tidigare faser när det behövs hjälper till att säkerställa att analysen är välgrundad
och uppdaterad.

Formulera konkreta hypoteser
Hypoteser bör vara tydliga, specifika och utformade på ett sätt som möjliggör
prövning. Det är viktigt att undvika vaghet och att vara noggrann med hur
hypoteserna formuleras.

Ha bredd i alternativa hypoteser
Det är viktigt att överväga olika möjliga förklaringar eller scenarier. Genom att ha
bredd i de alternativa hypoteserna undviker man att fastna i en förutfattad
uppfattning och ökar chansen att fånga alla möjliga utfall.

Fokusera på skillnader mellan alternativen
Vid prövning av hypoteser bör fokus ligga på att identifiera och utvärdera skillnaderna
mellan de olika alternativa förklaringarna. Detta hjälper till att avgöra vilken hypotes
som bäst förklarar den observerade informationen.

Pröva alternativa förklaringar - falsifiering
Underrättelseanalys bör vara öppen för att pröva olika alternativa förklaringar,
inklusive sådana som kanske går emot de tidigare antagandena. Falsifiering, det vill
säga att undersöka möjligheten att en hypotes är falsk, är en viktig del av
analysprocessen.

Ta hänsyn till osäkerheter och antaganden
Det är viktigt att vara medveten om och ta hänsyn till osäkerheter och antaganden
som kan påverka analysen. Att vara transparent om dessa aspekter bidrar till att skapa
en mer trovärdig och tillförlitlig analys.

Dokumentera kontinuerligt: Resultat, antaganden och förändringar bör dokumenteras
kontinuerligt under analysprocessen. En detaljerad dokumentation hjälper till att ge insikt i
resonemanget bakom besluten och ger en grund för vidare analys och granskning.



Feltolkningar
Feltolkningar inom underrättelseanalysen kan bero på både strukturella och analytiska
orsaker. Strukturella orsaker är kopplade till hur beslutsfattare använder analysresultat och
påverkas av organisationens struktur, attityder och formella utbildning. Dessa faktorer
påverkar hur information hanteras inom organisationen och kan skapa snedvridningar i
tolkningen av insamlad data. Strukturella faktorer kan inkludera kulturella skillnader och
organisatoriska hierarkier som kan påverka hur informationen tolkas och används.

Tillämpning av olämpliga eller felaktiga metodologiska
regler och riktlinjer
Om underrättelseanalytiker använder olämpliga metoder eller felaktiga riktlinjer för
att bearbeta och analysera informationen kan detta leda till feltolkningar av data och
slutsatser. Det är viktigt att tillämpa relevanta och beprövade metoder för att
säkerställa att analysen är pålitlig och giltig.

Kognitiva faktorer
Kognitiva faktorer refererar till hur människors tänkande och mentala processer kan
påverka tolkningen av informationen. Det kan inkludera felkällor i urval och
bearbetning av data, vilket kan leda till att viktig information förbises eller överdrivs.
Kognitiva biaser, som känslomässiga påverkan och förutfattade uppfattningar, kan
också påverka hur informationen tolkas och bedöms.

För att minska risken för feltolkningar är det viktigt att vara medveten om både strukturella
och analytiska felkällor. Organisationer bör främja en kultur som uppmuntrar kritiskt
tänkande, öppenhet för olika perspektiv och en transparent arbetsprocess. Det är också
viktigt att ha väldefinierade metoder och riktlinjer för underrättelseanalys som baseras på
bästa praxis och vetenskapliga metoder. Vidare bör analytiker vara medvetna om sina egna
kognitiva biaser och vara beredda att utmana sina egna förutfattade uppfattningar för att
säkerställa en objektiv och balanserad analys av informationen.

Kvalitativ & Kvantitativ
Kvalitativ och kvantitativ är två olika tillvägagångssätt inom forskning och analys, inklusive
inom underrättelsesammanhang. De skiljer sig åt i termer av datainsamling, analysmetoder
och den typ av information som samlas in och används.



Kvalitativ forskning/analys: Kvalitativ forskning/analys fokuserar på att förstå och
tolka kvalitativa data och information, såsom beskrivningar, uppfattningar, åsikter och
beteenden. Det innebär ofta att samla in data genom intervjuer, observationer,
fallstudier eller textanalyser. Kvalitativ analys är ofta mer flexibel och fördjupande,
och syftar till att få en rikare förståelse av fenomenet genom att undersöka dess
kontext och meningsskapande aspekter. Det används ofta för att besvara frågor som
"varför?" och "hur?" och för att få insikter om komplexa sammanhang och sociala
dynamiker.

Kvantitativ forskning/analys: Kvantitativ forskning/analys involverar insamling och
analys av kvantitativa data, såsom numeriska mätningar och statistik. Det använder
ofta strukturerade metoder för datainsamling, såsom enkäter eller experiment, och
tillämpar statistiska metoder för att analysera data och dra slutsatser. Kvantitativ
analys är mer inriktad på att mäta och kvantifiera fenomen, identifiera mönster och
samband, och göra generaliseringar baserat på representativitet och statistisk
signifikans. Det används ofta för att svara på frågor som "hur många?" eller "Vilken
effekt har X på Y?" och för att göra prediktioner och kvantifierade bedömningar.

Både kvalitativa och kvantitativa metoder och data vara relevanta beroende på den specifika
frågeställningen, syftet med analysen och tillgängligheten av information. Kvalitativa
metoder kan användas för att förstå aktörsintentioner, beteendemönster och sociala
dynamiken, medan kvantitativa metoder kan användas för att mäta och analysera
hotaktiviteter, statistiska trender och kvantifierbara variabler.

***

Ofta kombineras både kvalitativa och kvantitativa metoder i en integrerad forsknings- eller
analysdesign för att få en mer komplett och holistisk förståelse av ett ämne eller fenomen.
Detta kallas ofta för mixed methods, där man utnyttjar fördelarna med både kvalitativ och
kvantitativ analys för att komplettera varandra och ge en djupare insikt.

Morfologisk analys
Morfologisk analys är en metod som används för att systematiskt analysera och utforska
olika möjliga kombinationer av variabler eller komponenter inom ett problemområde. Det är
en strukturerad och kreativ metod som hjälper till att generera och analysera olika alternativ
och lösningar.

Morfologisk analys används inom olika områden, inklusive teknik, produktutveckling,
problemlösning och beslutsfattande. Inom underrättelseanalys kan morfologisk analys
användas för att analysera olika dimensioner av en situation, hotbild eller problem för att
generera möjliga scenarier eller alternativ.



Identifiera problemområdet
Tydligt definiera och förstå problemet eller frågeställningen som ska analyseras.

Identifiera variabler
Identifiera de olika variabler eller komponenter som är relevanta för problemet. Dessa
variabler kan vara olika aspekter, dimensioner eller egenskaper relaterade till
problemet.

Skapa en matris
Skapa en matris eller tabell med variabler som kolumnrubriker och alternativa värden
eller möjligheter som radrubriker. Matrisen skapar en struktur där olika
kombinationer kan undersökas.

Generera kombinationer
Utforska och generera olika kombinationer genom att korsreferera värden för varje
variabel. Detta innebär att systematiskt utforska möjliga kombinationer av värden för
att skapa olika alternativ.

Utvärdera alternativ
Bedöma och utvärdera de genererade alternativen baserat på relevanta kriterier eller
mål. Det kan inkludera att bedöma deras fördelar, nackdelar, risker och konsekvenser.

Välja bästa lösningen: Slutligen, baserat på utvärderingen, välja den mest lämpliga eller
lovande lösningen eller kombinationen av variabler.

***

Morfologisk analys är en flexibel metod som främjar kreativitet och systematiskt tänkande.
Den hjälper till att generera en stor mängd möjliga alternativ och lösningar samt analyserar
deras egenskaper och konsekvenser. Inom underrättelseanalys kan morfologisk analys
användas för att generera och analysera olika hotscenarier, bedöma konsekvenser och
utveckla strategier och åtgärder baserat på olika kombinationer av variabler.

Grundad teori
Grundad teori (engelska: grounded theory) är en forskningsmetod som utvecklades av
sociologerna Barney Glaser och Anselm Strauss på 1960-talet. Metoden syftar till att
generera teorier eller konceptuella ramverk baserat på systematisk datainsamling och analys



av empiriska data. Grundad teori fokuserar på att utveckla teorier som är förankrade i data
snarare än att utgå från befintliga teorier eller hypoteser.

Datainsamling
Forskaren samlar in empiriska data genom observationer, intervjuer, fältstudier eller
dokumentanalys. Insamlingen sker ofta genom en iterativ process där datainsamling
och analys växelverkar.

Kodning
Forskaren börjar med öppen kodning, vilket innebär att identifiera och kategorisera
olika teman, mönster och beteenden som framträder i data. Genom jämförelser och
analys av data identifieras likheter och skillnader som leder till utvecklingen av mer
specifika koder.

Kategoriutveckling
Forskaren organiserar koderna i kategorier och underkategorier för att strukturera
och ge mening åt datamaterialet. Kategorierna utvecklas iterativt genom en
jämförande analys och sammanförandet av relaterade koder.

Teoretisk integration
Genom att analysera och relatera kategorierna och deras inbördes relationer kan
forskaren integrera dem i ett övergripande teoretiskt ramverk eller en teori. Teorin
utvecklas baserat på empiriska data och är förankrad i de observerade mönstren.

Validering
Forskaren validerar och stärker teorin genom att testa den mot ytterligare data och
genom att använda tekniker som triangulering och peer review för att säkerställa
tillförlitligheten och validiteten i forskningsprocessen.

Grundad teori är särskilt användbar för att utforska komplexa fenomen, upptäcka nya
perspektiv och generera teorier eller modeller som är tätt kopplade till den empiriska
verkligheten. Inom underrättelseområdet kan grundad teori användas för att förstå och
utveckla insikter om aktörsbeteenden, hotaktörers metoder eller underrättelseprocesser.

Attackträd
Attackträd är en metod inom informationssäkerhet och riskanalys som används för att
analysera och visualisera potentiella angreppsmetoder och sårbarheter i ett system eller en
nätverksinfrastruktur. Attackträd hjälper till att identifiera och förstå olika steg eller vägar
som en angripare kan ta för att utnyttja svagheter och genomföra en framgångsrik attack.



Identifiera mål
Bestäm vilket specifikt mål eller resurs som angriparen skulle kunna sikta på att
kompromettera, till exempel en databas, en webbserver eller användarinformation.

Identifiera attacker och steg
Identifiera olika typer av attacker eller attackersteg som en angripare skulle kunna
använda för att nå målet. Detta kan inkludera socialt ingenjörskap, exploit av
säkerhetsbrister, användning av skadlig programvara eller andra metoder.

Bestäm förutsättningar
För varje attacksteg, identifiera de förutsättningar som angriparen behöver för att
lyckas med varje steg. Detta kan inkludera behovet av autentiseringsuppgifter,
nätverksåtkomst eller specifik kunskap.

Skapa trädstruktur
Bygg upp en hierarkisk struktur där varje steg i attacken representeras som en nod i
trädet. Stegen ordnas i en följd som visar den logiska sekvensen av attacker.

Koppla förutsättningar
För varje nod i attackträdet, koppla samman de förutsättningar som krävs för att
angriparen ska kunna genomföra varje steg. Detta hjälper till att visa vilka beroenden
och sårbarheter som finns.

Utvärdera risk och skyddsåtgärder
Analysera och bedöm riskerna för varje steg och identifiera lämpliga skyddsåtgärder
eller kontroller som kan minska risken för en framgångsrik attack. Det kan inkludera
implementering av säkerhetsåtgärder, uppdateringar av programvara eller utbildning
av användare.

Attackträd ger en strukturerad metod för att analysera och visualisera potentiella attacker,
vilket underlättar identifiering av svagheter och utformning av lämpliga skyddsåtgärder.
Genom att använda attackträd kan organisationer förbättra sin säkerhethållning och
proaktivt adressera sårbarheter och hot.

Wigmoreanska träd
Wigmoreanska träd, även kända som Wigmore-diagram, är en grafisk metod som används
inom juridisk analys och argumentation för att strukturera och visualisera sambandet mellan



olika faktorer, bevis och slutsatser i en rättslig resonemangskedja. Metoden utvecklades av
den amerikanska juristen John Henry Wigmore och används för att analysera och presentera
juridiskt bevisning och rättsliga argument.

Wigmoreanska träd används för att organisera och illustrera argumentationen genom att
visa hur bevis och slutsatser är sammankopplade. Trädet består av noder och grenar, där
varje nod representerar en specifik händelse, faktum eller slutsats, och grenarna
representerar de olika förhållandena och sambanden mellan noderna.
Processen för att skapa ett Wigmoreanskt träd innefattar vanligtvis följande steg:

Identifiera faktum och frågor
Bestäm vilka faktum och frågor som är relevanta för den rättsliga analysen och
argumentationen.

Identifiera bevis
Identifiera olika typer av bevisning som är relevanta för att stödja eller motbevisa de
fakta och frågor som identifierats. Det kan inkludera vittnesmål, dokument,
expertrapporter eller andra bevismaterial.

Skapa noder och grenar
Skapa en grafisk representation av argumentationen genom att placera varje faktum,
fråga eller slutsats som en nod i trädet och dra grenar för att visa de samband och
förhållanden som binder dem samman.

Ange bevisrelationer
Ange vilka bevis som är relevanta för varje nod och hur de bidrar till att stödja eller
förneka den specifika slutsatsen. Detta hjälper till att visa vilka bevis som är centrala
för argumentationen.

Utvärdera bevisvikten
Bedöm och värdera styrkan och relevansen hos varje bevis i förhållande till de olika
fakta och slutsatser. Detta kan hjälpa till att bedöma bevisets betydelse och dess
påverkan på den övergripande argumentationen.

***

Wigmoreanska träd hjälper till att strukturera och visualisera argumentationen inom
juridiska fall och underlättar förståelsen av komplexa juridiska resonemang. Genom att
använda dessa träd kan juridiska analytiker och advokater visualisera och kommunicera
komplexa argument på ett tydligt och övertygande sätt.



Bayesianska nätverk
Bayesianska nätverk, även kända som Bayesianska sannolikhetssnätverk eller Bayesianska
grafiska modeller, är statistiska modeller som används för att modellera osäkerhet och
samband mellan olika variabler. De bygger på Bayes teorem och grafteori och är en kraftfull
metod för att hantera osäkerhet och dra slutsatser baserat på tillgänglig information.

I ett Bayesianskt nätverk representeras variablerna som noder och deras samband
representeras av riktade bågar mellan noderna. Varje nod representerar en variabel, och
bågarna representerar de probabilistiska samband och beroenden mellan variablerna. Dessa
bågar kan indikera orsak-verkan-relationer eller korrelationer mellan variablerna.
Bayesianska nätverk använder sannolikhetsdistributioner för att kvantifiera osäkerhet och
uppdatera sannolikheter baserat på tillgänglig information.

Genom att tillämpa Bayes teorem kan man uppdatera sannolikheter för variabler baserat på
observerade data eller nya bevis.

​

Modellering
Definiera variablerna och deras samband genom att skapa en grafisk representation
av nätverket. Detta innebär att identifiera variabler, deras probabilistiska relationer
och anta sannolikhetsdistributioner för varje nod.
​
​Evidensinsamling
Samla in data eller evidens som är relevanta för variablerna i nätverket. Det kan vara
observerade värden, mätningar eller expertbedömningar.

Inledande inferens
Uppskatta de initiala sannolikhetsfördelningarna för noderna baserat på tillgänglig
information och expertkunskap.

Uppdatering
Uppdatera sannolikhetsfördelningarna för noderna baserat på den insamlade
evidensen och Bayes teorem. Detta innebär att kombinera den initiala
sannolikhetsfördelningen med evidensen för att få en uppdaterad
sannolikhetsfördelning.



Inferens och analys
Utför inferens och dra slutsatser baserat på de uppdaterade
sannolikhetsfördelningarna. Detta kan inkludera att beräkna förväntade värden,
identifiera mest sannolika scenarier eller utföra känslighetsanalyser.

Bayesianska nätverk används inom olika områden, inklusive medicin, företagsanalys,
riskhantering och artificiell intelligens. Inom underrättelseanalys kan Bayesianska nätverk
användas för att modellera och analysera komplexa säkerhetsproblem, bedöma risker, och
hjälpa till att fatta beslut baserat på osäkerhet och tillgänglig information.

Fiskbensdiagram
Ett orsak-verkandiagram, även känt som fiskbensdiagram eller Ishikawa-diagram, är en
grafisk metod som används för att analysera och visualisera olika orsaker eller faktorer som
kan bidra till ett specifikt problem eller en händelse. Diagrammet får sitt namn från sin likhet
med en fiskskelett, där huvudet på fisken representerar problemet och ryggraden förgrenar
sig i olika kategorier av orsaker.

Definiera problemet
Tydligt identifiera och definiera det specifika problemet eller händelsen som ska
analyseras och lösa. Detta blir huvudet på fisken i diagrammet.

Identifiera huvudorsaker
Identifiera de övergripande kategorierna av orsaker som kan ha bidragit till
problemet. Dessa kategorier, vanligtvis kallade "fiskbensens ben", kan variera
beroende på sammanhanget, men vanliga kategorier inkluderar människor, processer,
material, utrustning och miljö.

Identifiera underliggande orsaker
Inom varje huvudorsak kategoriserar man de specifika faktorer eller underliggande
orsaker som kan ha bidragit till problemet. Dessa faktorer representeras av grenarna
eller förgreningarna på fiskskelettet.



Analysera orsaksrelationer
Utforska sambandet och relationen mellan de identifierade orsakerna och deras
underliggande faktorer. Det kan vara användbart att använda tekniker som "5 Varför?"
för att gräva djupare och identifiera rotorsakerna till problemet.

Utvärdera och prioritera orsaker
Bedöm och värdera betydelsen och effekten av varje identifierad orsak. Det kan vara
användbart att använda metoder som Pareto-analys för att identifiera de mest
betydande orsakerna som bör prioriteras för åtgärder.

Orsak-verkandiagram
Orsak-verkandiagram är användbara verktyg för problemlösning och beslutsfattande genom
att hjälpa till att visualisera och analysera komplexa orsakssamband. Genom att använda
diagrammet kan man identifiera de mest relevanta orsakerna och fokusera resurserna på att
adressera dem. Inom underrättelseanalys kan orsak-verkandiagram användas för att
analysera och visualisera orsakerna till olika händelser, hot eller ineffektiva processer och
hjälpa till att utveckla lämpliga lösningar och förbättringar.

Bow-Tie-diagramm
Bow-Tie-diagrammet är en grafisk modell och riskanalysverktyg som används för att
analysera och visualisera risker och deras konsekvenser inom olika områden, särskilt inom
säkerhets- och riskhantering. Diagrammet får sitt namn på grund av dess form som liknar en
båge med två "vingar" som sprider sig ut åt sidorna.

Bow-Tie-diagrammet fokuserar på att identifiera och analysera de primära orsakerna till en
riskhändelse, de kontroller som finns för att förhindra eller minska risken, samt de
potentiella konsekvenserna om kontrollerna misslyckas. Det ger en översiktlig bild av
riskmiljöer, kontrollåtgärderna och möjliga scenarier för riskhändelser.

Händelse
I mitten av diagrammet placeras den specifika riskhändelsen eller det oönskade
utfallet som ska analyseras. Det kan vara en olycka, ett misslyckande i systemet, en
säkerhetsincident eller en annan negativ händelse.



Orsaker
På vänster sida om händelsen identifieras de primära orsakerna som leder till risken.
Dessa kan vara olika faktorer eller händelser som utlöser eller bidrar till den oönskade
händelsen.

Kontroller
På höger sida om händelsen identifieras de kontrollåtgärder som är implementerade
för att förhindra eller minska risken. Dessa kan vara olika säkerhetsåtgärder, regler
och rutiner som sätts in för att hantera orsakerna och minimera riskens sannolikhet
eller effekt.

Konsekvenser
På båda sidor om händelsen identifieras de möjliga konsekvenserna om
kontrollåtgärdarna inte lyckas eller inte är tillräckliga. Det kan vara olika effekter,
skador eller förluster som kan uppstå om den oönskade händelsen inträffar.

Övervakning och återkoppling
Över eller under diagrammet kan övervaknings- och återkopplingselement inkluderas
för att visa hur effektiviteten av kontrollåtgärdarna kan utvärderas och hur feedback
kan användas för förbättringar och justeringar.

Bow-Tie-diagrammet hjälper till att förstå och visualisera riskmiljön och kopplingen mellan
orsaker, kontroller och konsekvenser. Det underlättar identifieringen av de mest kritiska
kontrollerna och de potentiella scenarierna för riskhändelser. Genom att använda
diagrammet kan man fokusera på att implementera och förbättra kontrollåtgärder för att
minska risk och förhindra oönskade händelser. Inom underrättelseanalys kan
Bow-Tie-diagram användas för att analysera och visualisera risker och konsekvenser av hot,
attacker eller brister i underrättelseprocessen och hjälpa till att utveckla lämpliga
riskhanteringsstrategier.

Viktigt att tänka på när man väljer verktyg
När man väljer verktyg inom något område, inklusive underrättelseanalys, är det viktigt att ta
hänsyn till flera faktorer för att göra ett välgrundat och effektivt val.



Anpassning till behov
Verktyget bör vara anpassat till de specifika behoven och kraven i din verksamhet eller
arbetsprocess. Utvärdera om verktyget kan hantera de typer av data, analysfunktioner
och rapporteringsformat som du behöver för att utföra din arbetsuppgift på bästa
sätt.

Funktionalitet och prestanda
Bedöm verktygets funktionalitet och prestanda. Undersök vilka funktioner och
möjligheter som erbjuds och se till att de passar dina behov. Kontrollera också
verktygets prestanda när det gäller hantering av stora datamängder, hastighet,
skalbarhet och användarvänlighet.

Kompatibilitet och integration
Kontrollera hur väl verktyget kan integreras med befintliga system och verktyg som
används inom din organisation. Det kan vara viktigt att det kan integreras smidigt
med andra verktyg och plattformar för att underlätta informationsutbyte och
samarbete.

Utbildning och support
Utvärdera vilken typ av utbildning och support som erbjuds för verktyget. Det kan
vara värdefullt att ha tillgång till användarmanualer, utbildningsmaterial,
supportforum eller möjligheter till utbildning för att säkerställa att användarna kan
använda verktyget effektivt och få hjälp vid behov.

Kostnad och licensiering
Bedöm kostnaden för verktyget och licensieringsmodellen som används. Värdera om
det är en engångsinvestering, prenumerationsbaserad eller har andra avgifter eller
kostnader som kan påverka din budget och ekonomi på lång sikt.

Säkerhet och dataskydd
Kontrollera säkerhetsfunktioner och dataskyddsåtgärder som verktyget erbjuder. Det
är viktigt att skydda känslig information och undvika dataintrång eller säkerhetshot
som kan kompromettera din verksamhet eller dina användares integritet.

Länktips analytiska verktyg



FOI en översikt av metoder och modeller för underrättelseanalys Analytiska verktyg – en
översikt av metoder och modeller för underrättelseanalys. (foi.se)

Metoder för inhämtning

OSINT
OSINT (Open Source Intelligence) är en metod för att samla in och analysera information
som är tillgänglig i offentliga källor. Det innebär att använda öppen information från olika
källor för att få insikt och förståelse om specifika ämnen, individer, organisationer eller
händelser. OSINT är en viktig del av underrättelsearbetet och används inom olika områden
som underrättelsetjänster, brottsbekämpning, företagsanalys och forskning.

​

Öppna källor

Öppna källor refererar till de informationskällor som är fritt tillgängliga för
allmänheten. Det kan inkludera webbplatser, sociala medier, bloggar, nyhetsartiklar,
vetenskapliga publikationer, regeringsrapporter, offentliga register och mer. (se
publikationen Svensk OSINT del 1, offentlig förvaltning) Dessa källor ger en rikedom av
information som kan analyseras och användas för att dra slutsatser eller för att få en
bredare förståelse för ett ämne.

​

HUMINT
HUMINT (Human Intelligence) är en underrättelseverksamhet som involverar insamling och
analys av information genom direkt interaktion med mänskliga källor. Det är en metod för att
skaffa underrättelser genom att samla in information från människor genom intervjuer,
förhör, kontakter och andra former av mänsklig kommunikation. HUMINT har länge varit en
viktig del av underrättelseverksamhet och används inom olika områden, inklusive militär
underrättelse, brottsbekämpning och kontraspionage.

​

https://www.foi.se/rest-api/report/FOI-R--3310--SE
https://www.foi.se/rest-api/report/FOI-R--3310--SE


Källor och agenter
HUMINT-verksamhet innebär att identifiera, rekrytera och hantera källor och agenter
som kan ge värdefull information. Källor kan vara personer som frivilligt lämnar
information eller personer som är av intresse för underrättelsetjänsten och därmed
kan utnyttjas för att erhålla information.
​

Insamling och förhör
HUMINT involverar direkta interaktioner med källor och agenter för att samla in
information. Det kan innebära att genomföra intervjuer, förhör eller konversationer
för att få viktig och användbar information. Förhörstekniker och
kommunikationsfärdigheter är viktiga för att få tillförlitlig och relevant information.
​

Underrättelsehantering
Insamlad HUMINT-information behöver analyseras, valideras och verifieras för att
bedöma dess tillförlitlighet och relevans. Detta innefattar att bedöma källornas
tillförlitlighet, övervaka och hantera risker och bedöma konsekvenserna av
informationen för underrättelseverksamheten.
​

Sekretess och säkerhet
HUMINT-verksamhet är ofta mycket känslig och kräver sträng sekretess och
säkerhetsåtgärder. Det handlar om att skydda identiteten och integriteten för både
källor och agenter för att undvika avslöjanden och risker för deras säkerhet.
​

Lagliga och etiska överväganden
HUMINT-verksamhet måste alltid bedrivas inom ramen för tillämplig lagstiftning och
etiska riktlinjer. Det är viktigt att respektera rättigheter och integritet hos de
personer som integreras med och att undvika överträdelser eller överträdelse av
gällande lagar och internationella normer.

SOCMINT
SOCMINT (Social Media Intelligence) är en metod för informationsinhämtning och analys
som fokuserar på att samla och analysera information från sociala medieplattformar och
andra onlinekällor. Det är en viktig del av OSINT (Open Source Intelligence) och används för
att få insikter och underrättelser genom att övervaka och analysera aktiviteter och innehåll
på sociala medieplattformar.



Insamling av sociala medie-data
SOCMINT innebär att samla in information från olika sociala medieplattformar och
andra onlinekällor där användare delar och publicerar innehåll. Det kan inkludera allt
från textinlägg, kommentarer, bilder, videor och länkar till användarprofiler och
kontakter. SOCMINT lämpar sig bra för att bygga upp länkanalyser över bl.a. Nätverk
och relationer. Det kan inkludera att följa användarkonton, grupper eller hashtags,
och att använda verktyg för att automatisera övervakningen och hantera den stora
mängden data.

Identifiering och validering av källor
Inom SOCMINT är det viktigt att identifiera och validera källor för att bedöma deras
tillförlitlighet och trovärdighet. Det kan innebära att analysera användarprofiler,
interaktioner och historik för att bedöma om källan är autentisk och pålitlig.
​

Trender och hotbedömning
SOCMINT-data kan användas för att bedöma relevansen av informationen för
specifika ändamål, till exempel för att identifiera hot, övervaka marknadsförhållanden
eller analysera opinion och stämningar. Genom att analysera och utvärdera
informationen kan man bedöma hotnivåer, möjliga trender och potentiella
konsekvenser.

​
Det är viktigt att notera att SOCMINT måste utföras inom ramen för gällande lagar och
etiska riktlinjer. Sekretess och integritet hos användare på sociala medieplattformar måste
respekteras och skyddas. SOCMINT är en värdefull metod för att förstå och analysera den
stora mängden information som finns tillgänglig på sociala medier och andra
onlineplattformar.

TECHINT
TECHINT (Technical Intelligence) är en metod inom underrättelseverksamhet som involverar
insamling, analys och utvärdering av teknisk information och data för att få underrättelser
och insikter. Det fokuserar på att samla in och analysera teknisk information från tekniska
system, enheter och infrastrukturer för att avslöja mönster, hot och sårbarheter.

Teknisk analys
Insamlad teknisk information analyseras för att extrahera relevanta detaljer och
mönster. Det kan inkludera att använda tekniska verktyg och metoder för att



analysera och tolka data, identifiera hot eller sårbarheter och bedöma kapaciteten
och funktionen hos tekniska system.

Tekniskt skydd och kontraspionage
TECHINT används också för att upptäcka och skydda mot tekniska hot och
kontraspionage. Genom att analysera tekniska system och detektera obehörig
åtkomst eller försök till sabotage kan tekniska åtgärder vidtas för att skydda system
och verksamhet.

​

SIGINT
SIGINT (Signals Intelligence) är en metod inom underrättelseverksamhet som fokuserar på
att samla in, analysera och utvärdera elektroniska signaler och kommunikation för att få
insikter och underrättelser. Det omfattar att övervaka och analysera elektromagnetiska
signaler som sänds, överförs eller mottas av olika kommunikationssystem och enheter.

Insamling av signal
SIGINT innebär att samla in elektroniska signaler från olika källor, inklusive
radiosignaler, satellitkommunikation, telekommunikation, radarsignaler och andra
elektromagnetiska signaler. Det kan inkludera passiv övervakning genom att fånga och
registrera signaler samt aktiv insamling genom att rikta och samla in specifika
signaler.

Kommunikationsanalys
SIGINT kan användas för att analysera kommunikationsmönster och nätverk. Det kan
innefatta att identifiera samband mellan avsändare och mottagare, kartlägga
kommunikationsflöden, identifiera nyckelaktörer och analysera innehållet i
kommunikationen för att få insikter och underrättelser.

IMINT
IMINT (Image Intelligence) är en metod inom underrättelseverksamhet som fokuserar på att
samla in, analysera och utvärdera bilder och visuellt material för att få insikter och
underrättelser. Det innebär att använda bilder och visuella data från olika källor för att få
information om geografiskt område, objekt, infrastruktur, militära installationer,
naturfenomen och mycket mer.



Insamling av bildmaterial
IMINT innebär att samla in bilder och visuellt material från olika källor. Det kan
inkludera satellitbilder, flygfoton, UAV (Unmanned Aerial Vehicle) -bilder,
drönarbilder, fotografering från luften eller marken, övervakningskamerabilder och
andra visuella datakällor.
​

Bildanalys
Insamlade bilder och visuellt material analyseras för att extrahera relevant
information. Det kan inkludera att använda avancerade bildanalysverktyg och tekniker
för att identifiera och klassificera objekt, utvärdera geografiska förhållanden,
upptäcka förändringar över tid och utföra målmönsteranalys.
​

Kartläggning och geospatial analys
IMINT används för att kartlägga geografiska områden och objekt av intresse. Det
innefattar att mäta och dokumentera geografiska koordinater, terrängegenskaper,
byggnadsstrukturer, vägnätverk och andra geospatiala element.

GEOINT
GEOINT (Geospatial Intelligence) är en metod inom underrättelseverksamhet som
kombinerar geografisk information och underrättelser för att ge en omfattande och
geografiskt informerad förståelse av en situation eller händelse. Det involverar insamling,
analys och utvärdering av data som är kopplad till en geografisk plats eller referensram för
att få insikter och underrättelser.

Insamling av geografisk information
GEOINT innebär att samla in geografisk information från olika källor och teknologier.
Det kan inkludera satellitbilder, flygfoton, kartor, geografiska databaser, geografiska
informationssystem (GIS), globala positionsbestämningssystem (GPS), geografiska
sensorer och andra geospatiala datakällor.
​

Geografisk analys
Insamlad geografisk information analyseras för att extrahera relevant
underrättelseinformation. Det kan inkludera att använda geografiska analysverktyg
och tekniker för att utföra kartläggning, terränganalys, rörelsemönsteranalys,
tidsförändringsanalys och platsbaserad analys.
​



Integrering av flera källor
GEOINT fokuserar på att integrera och sammanfoga data från flera källor för att skapa
en sammanhängande geografisk bild. Det kan innefatta att kombinera satellitbilder
med flygfoton, kartdata med geografiska databaser och sensorinformation med
geografisk analys för att få en mer komplett och informerad förståelse av en
geografisk plats.
​

Visualisering och presentation
GEOINT tillhandahåller ofta visuell representation av geografisk information för att
underlätta förståelsen och presentationen av underrättelser. Det kan inkludera kartor,
diagram, geografiska bilder, 3D-modeller och andra visuella verktyg för att
kommunicera och visualisera underrättelser på ett begripligt sätt.

MEDINT
Medical intelligence, även känt som medicinsk underrättelse eller medint, ibland kallad
(HEALTHINT) är en disciplin inom underrättelse och hälsosektorn som fokuserar på att
samla in, analysera och sprida underrättelseinformation relaterad till medicinska och
hälsofrågor. Det syftar till att stödja beslutsfattande och operationsplanering inom hälso-
och sjukvårdssektorn samt inom den bredare ramen för nationell säkerhet.

Medicinsk underrättelse omfattar en rad aktiviteter och informationssamling från olika
källor, såsom vetenskaplig litteratur, medicinska rapporter, epidemiologiska data, medicinska
underrättelseorgan och övriga relevanta källor. Det kan involvera bedömning och analys av
hot mot folkhälsan, identifiering av nya och uppkommande sjukdomar eller pandemier,
utvärdering av medicinska resurser och kapaciteter, samt övervakning av biologiska hot eller
potentiella massförstörelsevapen relaterade till hälsa.

Syftet med medicinsk underrättelse är att förse beslutsfattare inom hälso- och
sjukvårdssektorn samt regeringar och organisationer med aktuell och relevant information
för att fatta välgrundade beslut och vidta åtgärder för att skydda folkhälsan och säkerheten.
Det kan också omfatta att ge tidig varning om potentiella hot, bedöma konsekvenser av
händelser och informera om nödvändiga åtgärder för att hantera medicinska eller hälsohot.
I praktiken involverar medicinsk underrättelse analys av medicinsk och epidemiologisk data,
bedömning av hot och risker, utvärdering av medicinsk kapacitet och sårbarhet, övervakning
av hälsohot och spridning av relevanta underrättelseprodukter och rekommendationer till
beslutsfattare inom hälso- och sjukvårdssektorn.

Det är viktigt att notera att medicinsk underrättelse är en specialiserad disciplin som kräver
expertis inom både medicin och underrättelseanalys för att tillhandahålla högkvalitativ och



tillförlitlig information för att stödja beslutsfattande inom hälsosektorn och hanteringen av
medicinska hot och utmaningar.

ENVINT
Environmental Intelligence (ENVINT) är en underrättelsemetod som fokuserar på att samla
in och analysera information om miljörelaterade hot, klimatförändringar, naturkatastrofer
och andra ekologiska faktorer som kan påverka nationell säkerhet och samhällen. ENVINT
används för att förstå och förutse miljörelaterade hot och påverkan på både mänskliga och
naturresurser, samt för att utveckla strategier för att minska riskerna och förbättra
beredskapen.

Här är några nyckelaspekter av ENVINT och hur det kan används.

​ Klimatförändringar och miljöhot
​ ENVINT samlar in information om klimatförändringar och deras påverkan på

samhällen och ekosystem. Det inkluderar även studier av miljöhot som skogsskövling,
luft- och vattenföroreningar, förlust av biologisk mångfald och andra faktorer som
påverkar miljön.

​
​ Naturkatastrofer och riskanalys
​ ENVINT övervakar och analyserar potentiella naturkatastrofer, såsom jordbävningar,

tsunamis, översvämningar, skogsbränder och stormar. Genom att utvärdera risker och
sårbarheter kan underrättelseverksamheten förbereda sig för och minska
konsekvenserna av sådana händelser.

​
​ Övervakning av naturresurser
​ ENVINT involverar även övervakning av naturresurser, såsom vattenförsörjning,

livsmedelssäkerhet och energitillgångar. Detta hjälper till att förstå och hantera de
ekonomiska, sociala och politiska påverkningar som kan uppstå på grund av brist eller
överutnyttjande av naturresurser.

​
​ Samarbete med vetenskapliga och miljöorganisationer
​ ENVINT bygger ofta på samarbete med vetenskapliga och miljöorganisationer som har

expertis inom miljövetenskap, klimatstudier och ekologisk forskning. Genom att dra
nytta av extern expertis och vetenskapliga data kan underrättelseverksamheten
förbättra sina analyser och bedömningar av miljöhot.

​
​ Övervakning av miljörelaterade hotaktörer
​ ENVINT omfattar också övervakning av aktörer som är involverade i olaglig handel

med naturresurser, illegal avverkning av skog, illegal fiske och andra miljörelaterade



brott. Detta hjälper till att förstå och motverka olaglig verksamhet som kan påverka
miljön negativt.

ENVINT spelar en viktig roll för att förutse och förebygga miljörelaterade utmaningar och
bidrar till att främja hållbarhet och bevarande av miljön.

CBRNEINT
CBRNEINT står för Chemical, Biological, Radiological, Nuclear, and Explosives Intelligence
(Chemisk, Biologisk, Radiologisk, Kärnenergi och Explosiva Ämnen). Det är en typ av
underrättelsemetod som fokuserar på att samla in och analysera information om hot och risker
relaterade till dessa olika typer av farliga ämnen och vapen. Denna typ av underrättelse är av
särskild betydelse för att förutse, förhindra och hantera potentiella hot mot nationell säkerhet,
civilbefolkningen och kritisk infrastruktur.

Här är en närmare titt på varje del av CBRNEINT.
​
​ Chemical (Kemisk)
​ CBRNEINT inbegriper övervakning och analys av kemiska ämnen som kan användas i

kemiska vapen eller kemiska attacker. Detta inkluderar farliga kemikalier, nervgaser,
giftiga ämnen och andra kemiska ämnen som kan användas för att orsaka skada och
förödelse.

​
​ Biological (Biologisk)
​ Denna del av CBRNEINT innebär att övervaka och utvärdera hotet från biologiska

ämnen och patogener, såsom bakterier, virus eller toxiner, som kan användas i
biologiska vapen eller bioterrorismattacker.

​
​ Radiological (Radiologisk)
​ CBRNEINT innefattar även att detektera och analysera radioaktiva ämnen och strålning,

som kan användas i radiologiska vapen eller attacker för att sprida radioaktiv förorening
och orsaka skador och rädsla.

​
​ Nuclear (Kärnenergi)
​ Denna del av CBRNEINT handlar om att övervaka hotet från kärnvapen och

kärnenergi, inklusive spårning och utvärdering av kärnvapenprogram och försök att få
tillgång till kärnteknik och material.

​
​ Explosives (Explosiva ämnen)
​ CBRNEINT omfattar även analys av explosiva ämnen och improviserade explosiva

anordningar (IEDs) som används i terrorattacker och sabotage.

​



CBRNEINT kräver samarbete mellan olika underrättelseorgan, brottsbekämpande
myndigheter och experter inom kärnteknik, kemi, biologi och andra relevanta områden.
Genom att övervaka och analysera information om kemiska, biologiska, radiologiska,
kärntekniska och explosiva hot kan underrättelseverksamheten identifiera möjliga
hotaktörer, förhindra attacker och skydda samhället mot CBRNE-hot.
Det är viktigt att notera att CBRNE-hot är komplexa och mycket allvarliga, och det krävs
förebyggande åtgärder, beredskapsplaner och samordnade insatser för att möta dessa hot
effektivt. CBRNEINT spelar en kritisk roll i att förstå och hantera dessa hot och bidrar till att
säkra nationell säkerhet och skydda befolkningen mot farliga och förödande hot.

LEGALINT
Legal Intelligence (LEGALINT) är en underrättelsemetod som fokuserar på att samla in och
analysera information om lagar, förordningar, rättsliga processer och rättsliga institutioner
för att förstå och hantera juridiska aspekter av underrättelseverksamheten och dess
verksamhet. Denna typ av underrättelse är särskilt viktig för att säkerställa att
underrättelseaktiviteter utförs inom lagliga ramar och regler och för att förstå hur lagar och
rättsliga system kan påverka underrättelseinsatser.
Här är några nyckelområden inom LEGALINT.

​ Juridisk ram för underrättelseinsamling
​ LEGALINT innebär att analysera den juridiska ramen för underrättelseverksamhet

inom en nation eller organisation. Detta omfattar lagar och regler som styr insamling,
behandling, lagring och delning av underrättelseinformation.

​
​ Underrättelseverksamhetens efterlevnad av lagar
​ LEGALINT används för att övervaka och säkerställa att underrättelseverksamheten

följer alla tillämpliga lagar och bestämmelser. Detta inkluderar övervakning av
sekretess, dataskydd, rättigheter för medborgare och andra rättsliga skyldigheter.

​
​ Internationella rättsliga aspekter
​ LEGALINT involverar även analys av internationella rättsliga aspekter som påverkar

underrättelseverksamheten. Det kan inkludera överenskommelser, fördrag och
internationella rättsprinciper som påverkar underrättelseinsatser över
nationsgränserna.

​
​ Rättsliga utmaningar
​ LEGALINT hjälper till att förutse och förstå rättsliga utmaningar som

underrättelseverksamheten kan möta. Detta kan innefatta rättsliga processer,
utredningar och rättsfall som påverkar underrättelseverksamhetens förmåga och
befogenheter.

​



​ Samarbete med rättsliga myndigheter
​ LEGALINT innebär ofta samarbete med rättsliga myndigheter och jurister för att tolka

och förstå de juridiska aspekterna av underrättelseverksamheten. Detta hjälper till att
säkerställa att underrättelseverksamheten är rättsligt korrekt och i linje med de
juridiska kraven.

​

​
Genom att använda LEGALINT som en del av underrättelsearbetet kan
underrättelseverksamheten förbättra sina analyser och bedömningar av juridiska aspekter
som påverkar underrättelseverksamheten. Det bidrar till att säkerställa att
underrättelseinsatserna genomförs på ett lagligt sätt, respekterar individens rättigheter och
är i linje med nationella och internationella rättsliga standarder.

CULTINT
Kulturell analys, även kallad kulturell underrättelse (CULTINT) eller kulturell
underrättelseanalys, är en metod inom underrättelseverksamheten som syftar till att förstå
och analysera kulturella aspekter av målområdet eller målgruppen. Denna typ av analys är
särskilt viktig när man hanterar internationella frågor, förståelse av andra kulturer, och för
att förutsäga och förhindra potentiella hot som kan ha kulturella rötter.

Här är några aspekter av kulturell analys och hur den kan användas inom
underrättelseverksamheten:

​

Kulturella normer och värderingar
En kulturell analys undersöker de normer, värderingar och sociala normer som
präglar målområdet eller målkulturen. Detta hjälper underrättelseanalytiker att förstå
hur människor inom kulturen tänker, agerar och interagerar, vilket kan påverka deras
inställning till säkerhet, politik och samarbete med andra aktörer.

Kommunikation och språk
Kulturella analyser inkluderar också en studie av kommunikationsmönster och
språkbruk inom kulturen. Att förstå hur språket används, inklusive nyanser, betydelser
och lokala uttryck, kan vara avgörande för att tolka och analysera information korrekt.

Social struktur och hierarki
Kulturell analys undersöker även hur samhällen är organiserade, deras sociala
struktur och hierarki, samt de olika aktörernas roller och positioner. Detta hjälper till
att identifiera nyckelaktörer och beslutsfattare inom kulturen och förstå hur beslut
fattas och utförs.



Religiösa och ideologiska faktorer
Religion och ideologi kan spela en betydande roll i målområden och kulturer. Kulturell
analys fokuserar på att förstå religiösa och ideologiska övertygelser och hur de kan
påverka människors attityder och handlingar.

Historia och traditioner
Att ha kunskap om målkulturens historia och traditioner är värdefullt för att förstå
hur kulturen har utvecklats över tiden och vilka händelser som kan ha påverkat dess
nuvarande ställning och beteende.

Sociala och kulturella konflikter
Kulturell analys hjälper också till att identifiera potentiella konflikter som kan uppstå
på grund av kulturella klyftor, olika värderingar eller intressen inom en befolkning.

Genom att genomföra kulturella analyser kan underrättelseanalytiker förbättra sin förståelse
av målområdet eller målkulturen och därmed bättre förutsäga och förhindra hot och risker.
Kulturella analyser ger en djupare insikt i de faktorer som kan påverka beteenden och beslut
inom en viss kultur och hjälper underrättelseverksamheten att anpassa sina strategier och
åtgärder på ett mer informerat och effektivt sätt. Kulturell analys är särskilt användbart när
man arbetar med internationella relationer, kontraterrorism, kris- och konflikthantering, och
utvärdering av hot mot nationell säkerhet.

MASINT
Measurement and Signature Intelligence (MASINT) är en underrättelsemetod som fokuserar
på att mäta och analysera olika fysiska signaturer eller fenomen för att få insikt i målområdet
eller målkulturen. MASINT är unikt jämfört med andra underrättelsemetoder eftersom det
inte är inriktat på traditionell kommunikation eller mänskliga källor, utan snarare på att
identifiera och tolka tekniska indikatorer av militärt eller underrättelseintresse.
MASINT-information kompletterar andra underrättelsemetoder genom att ge detaljerad
teknisk data och kan ibland upptäcka aktiviteter som inte är uppenbara för andra metoder.

Här är några exempel på MASINT och hur det används inom underrättelseverksamheten:
​
​ Elektromagnetisk underrättelse (EMINT)
​ EMINT fokuserar på att analysera elektromagnetiska signaler, till exempel

radarsignaler, radiosignaler, och trådlösa kommunikationer. Genom att studera dessa
signaler kan underrättelseanalytiker identifiera och spåra militära enheter,
kommunicerande nätverk och andra tekniska aspekter som är relevanta för
hotbedömningar.

​



​ Fotometrisk underrättelse (PHOTINT)
​ PHOTINT handlar om att analysera visuell information, inklusive fotografering och

videoinspelningar, för att få information om målområdet eller målkulturen. Detta
inkluderar övervakning av militära installationer, infrastruktur, fordon och andra
intressanta objekt.

​
​ Geometrisk underrättelse (GEOINT)
​ GEOINT fokuserar på att analysera geografiska data, inklusive kartor och geografiska

bilder, för att förstå terrängen och andra geografiska aspekter av målområdet. Detta
är särskilt användbart för militära operationer och för att utvärdera terrängens
påverkan på olika aktiviteter.

​
​ Akustisk underrättelse (ACINT)
​ ACINT handlar om att analysera ljud och akustiska signaler för att detektera och

identifiera olika aktiviteter, till exempel ubåtar, fordon eller explosioner. Denna typ av
information kan vara viktig för att upptäcka och övervaka marina och militära
aktiviteter.

​
​ Nuclear underrättelse (NUCINT)
​ NUCINT fokuserar på att upptäcka, spåra och analysera kärnvapenrelaterad aktivitet.

Det inkluderar övervakning av kärnvapentester, radiologisk förorening och andra
indikatorer på kärnvapenrelaterade händelser.

MASINT-information är ofta tekniskt komplex och kräver specialiserad utrustning och
expertis för att samla in och tolka korrekt. Det kan ge värdefulla insikter i olika tekniska
aspekter av målområdet eller målkulturen och komplettera andra underrättelsemetoder som
fokuserar på människor, kommunikation och bilder.

FININT
Finansiell underrättelse (FININT) är en underrättelsemetod som fokuserar på att samla in,
analysera och tolka information om ekonomiska transaktioner, finansiella flöden och
penningtvätt för att identifiera och förstå ekonomisk brottslighet, ekonomiska hot och
finansiering av terrorism.

Här är några viktiga aspekter av FININT och dess användningsområden.
​
​ Brottsbekämpning
​ FININT används ofta för att bekämpa ekonomisk brottslighet, såsom penningtvätt,

skattebedrägerier, korruption och andra finansiella överträdelser. Genom att
analysera finansiella transaktioner och spåra pengaflöden kan underrättelseanalytiker
avslöja mönster och aktiviteter som kan vara kopplade till brottslig verksamhet.

​



​ Terrorismfinansiering
​ Ett viktigt användningsområde för FININT är att spåra finansiering av

terroristorganisationer och individer som är inblandade i terrorism. Genom att följa
pengarflöden och identifiera misstänkta transaktioner kan
underrättelseverksamheten hindra terrorister från att finansiera sina operationer och
aktiviteter.

​
​ Underrättelse om ekonomiska hot
​ FININT ger värdefulla insikter om ekonomiska hot och sårbarheter, både nationellt

och internationellt. Det kan avslöja ekonomiska manipulationer och hot mot
finansiella system, banker, och andra ekonomiska institutioner.

​
​ Internationell ekonomisk påverkan
​ Genom att analysera finansiella flöden kan FININT ge underrättelseverksamheten

möjlighet att förstå hur internationella ekonomiska förändringar, som sanktioner,
handelspolitik eller valutaspekulation, kan påverka olika länders ekonomi och politik.

​
​ Samarbete med finansiella institutioner
​ Underrättelseverksamheten samarbetar ofta med finansiella institutioner, banker och

myndigheter för att samla in och analysera finansiell information. Detta partnerskap
kan stärka underrättelsekapaciteten och förbättra möjligheterna att identifiera och
bekämpa ekonomiska hot.

Eftersom finansiell information ofta är komplex och omfattande, kräver FININT specialiserad
kompetens och tekniska resurser för att utföra effektiva analyser och dra korrekta slutsatser.

RUMINT
Rumor intelligence, även kallad ryktesunderrättelse, avser processen att samla in, analysera
och bedöma rykten eller obekräftade uppgifter för att utvärdera deras sanningshalt och
relevans. Det kan vara en del av den bredare underrättelseverksamheten och används för att
få insikt om spridda rykten och deras potentiella inverkan på beslutsfattande och situationer.
Ryktesunderrättelse kan vara relevant inom olika sammanhang, till exempel:

Krishantering
Under en krissituation kan rykten spridas snabbt och påverka allmänhetens
uppfattning och reaktioner. Genom att bedriva ryktesunderrättelse kan man
identifiera och övervaka rykten för att förstå hur de påverkar situationen och vidta
åtgärder för att hantera dem.



Politisk analys
I politiska sammanhang kan rykten spela en betydande roll för att påverka opinionen,
val och politiska beslut. Ryktesunderrättelse kan hjälpa till att bedöma spridningen
och trovärdigheten hos politiska rykten för att förstå deras potentiella effekt och
informera beslutsfattande.

Affärsinformation
Inom företagsvärlden kan rykten påverka marknadssituationen, ryktesspridning om
företag eller produkter kan påverka aktiekurser och investerarnas uppfattning.
Genom ryktesunderrättelse kan man analysera och bedöma ryktenas sanningshalt
och potentiella inverkan på företagets rykte och framgång.

Värde
Rykten vara en källa till information och en indikation på potentiella hot eller
händelser. Ryktesunderrättelse kan bidra till att utvärdera och verifiera sådana rykten
för att skapa en mer komplett bild av säkerhetsläget. Det är viktigt att notera att
rykten i sig inte nödvändigtvis är sanna eller tillförlitliga.

Ryktesunderrättelse syftar till att samla in och analysera sådana rykten för att bedöma deras
trovärdighet och potentiella effekt. Det kräver noggrannhet, kritiskt tänkande och verifiering
av information för att skilja mellan rykten som kan vara värdefulla och de som är ogrundade
eller falska.

Vad är threat intelligence
Threat Intelligence, eller hotunderrättelse, är en process där information om potentiella hot
och sårbarheter samlas in, analyseras och tolkas för att identifiera och förstå hotmiljön mot
en individ, organisation eller system. Syftet med threat intelligence är att ge insikter och
kunskap som kan användas för att proaktivt skydda och försvara mot cyberattacker,
säkerhetsincidenter och andra hot.

Insamling av data
Threat intelligence innebär att samla in en bred uppsättning data från olika källor som
inkluderar bland annat hotinformation från säkerhetsföretag, CERT (Computer
Emergency Response Team), underrättelsetjänster, forum, hackergrupper,
säkerhetsexperter och andra relevant information som finns tillgänglig, och är
aktuella för underättelsebehovet.



Analys och bearbetning
Insamlade data genomgår en noggrann analys och bearbetning för att extrahera
meningsfulla mönster och insikter. Det kan involvera användning av maskininlärning,
AI, statistiska metoder och andra tekniker för att identifiera och kategorisera
hotaktörer, attacker, sårbarheter, metoder och trender.
​

Hotbedömning
Threat intelligence handlar om att bedöma hotens allvarlighetsgrad och relevans för
en specifik organisation eller system. Det innefattar att utvärdera hotaktörers
kapabiliteter, motivation, avsikter och tidigare attacker för att bedöma sannolikheten
för en attack och dess potentiella konsekvenser.
​

Åtgärder och skydd
Threat intelligence används för att vidta förebyggande åtgärder och förbättra
säkerhetsskyddet. Genom att använda hotinformation kan organisationer förbättra
sin förmåga att upptäcka, förhindra och hantera hot och attacker genom att anpassa
sina säkerhetskontroller, uppdatera sårbarheter, övervaka aktiviteter och vidta
åtgärder för att minska riskerna.

Target Centric Intelligence
Target Centric Intelligence (TCI) är en metod och strategi inom underrättelsearbete som
fokuserar på att förstå och analysera specifika mål eller målpersoner. Det innebär att man
samlar in och analyserar information som är riktad mot en specifik individ, organisation eller
grupp för att få insikter och underrättelser som kan användas för att fatta beslut och
genomföra åtgärder.

TCI utgår från att genom att fokusera på specifika mål kan man samla in relevant information
och skapa en djupare förståelse för deras intentioner, kapaciteter, aktiviteter och mönster.
Genom att analysera och tolka denna information kan man identifiera hot, möjligheter, risker
eller svagheter som är specifika för målet. Det kan omfatta aspekter som:

Målanalys
Att samla in och analysera information om målets struktur, hierarki, relationer,
målsättningar, aktiviteter och tidigare beteende. Detta hjälper till att skapa en
helhetsbild av målet och dess kontext.
​



Intentioner och motivation
Att förstå målets avsikter, drivkrafter och intressen. Detta kan innebära att analysera
politiska, ekonomiska, ideologiska eller personliga faktorer som kan påverka målets
beteende och beslutsfattande.

Kapacitetsanalys
Att bedöma målets förmåga att genomföra olika aktiviteter, inklusive tekniska,
logistiska och resursrelaterade aspekter. Detta kan innefatta analys av målets tillgång
till resurser, teknisk utrustning eller expertis.
​

Hotanalys
Att identifiera och bedöma hot som är specifika för målet. Det kan innefatta
identifiering av säkerhetsrisker, hot mot integritet, hot mot nationell säkerhet eller
andra potentiella faror som kan vara relaterade till målet.

Riskbedömning
Att bedöma risker och konsekvenser av olika scenarier och aktiviteter som är
kopplade till målet. Det kan inkludera bedömning av sårbarheter, hotbilder och
potentiella negativa konsekvenser.

TCI använder sig av en kombination av olika underrättelsemetoder, inklusive
informationsinhämtning, analys av öppna källor (OSINT), signalspaning, mänsklig intelligens
(HUMINT) och teknisk underrättelse (TECHINT), för att samla in och analysera relevant
information om målet.

Målanalys
Målanalys är en central del av Target Centric Intelligence (TCI) och involverar att samla in
och analysera information om ett specifikt mål eller en målperson. Här är några aspekter
som kan ingå i en utvecklad målanalys:

Identifiering av målets attribut
Starta analysen genom att identifiera viktiga attribut om målet, till exempel namn,
befattning, organisationstillhörighet, bakgrundsinformation och eventuell tidigare kända
aktiviteter. Detta hjälper till att skapa en grundläggande profil och kontext kring målet.



Övergripande attribut

Börja med att identifiera övergripande attribut som är viktiga för det specifika målet.
Det kan inkludera faktorer som personens identitet, organisationens struktur,
händelsens tidpunkt, plats och relevanta intressenter. Dessa attribut ger en bredare
kontext och ram för vidare analys.

Specifika attribut

Gå sedan djupare och identifiera specifika attribut som är relevanta för att förstå
målet i detalj. Det kan vara individuella egenskaper, beteendemönster, politiska eller
ekonomiska kopplingar, tidigare aktiviteter, nätverk eller kommunikationskanaler. Här
är det viktigt att använda källkritik och validitetsbedömningar för att säkerställa att de
identifierade attributen är tillförlitliga.

Målens hierarki och struktur
Utforska målets hierarki och struktur. Identifiera nyckelpersoner, ledningsstrukturer och
relationer inom målet. Detta hjälper till att förstå hur beslut fattas, vilka som har inflytande
och vilka kanaler som kan användas för att påverka målet.

Primära mål
Identifiera och definiera de primära målen för analysen. Dessa kan vara specifika
individer, organisationer, händelser eller platser som är av intresse för
underrättelsearbetet. Det primära målet är den högsta nivån i hierarkin och fokuset
för analysen.

Sekundära mål
Under de primära målen kan det finnas sekundära mål som är kopplade till eller
påverkas av de primära målen. Det kan vara individer eller organisationer som är
associerade med det primära målet eller som har relevans för att uppnå
underrättelsemålen. Det är viktigt att tydligt definiera sambanden och kopplingarna
mellan de primära och sekundära målen.

Målens målsättningar och intentioner
Försök att förstå målets övergripande mål och intentioner. Detta kan innebära att analysera
deras uttalade mål, dokument, kommunikation eller tidigare handlingar. Identifiera vilka
drivkrafter och intressen som kan ligga bakom målets agerande.



Avsikter och motiv
Analysera och bedöm varje måls avsikter och motiv. Varför agerar målet på ett visst
sätt? Vilka är deras drivkrafter och mål? Det kan vara att förstå deras politiska,
ideologiska, ekonomiska, personliga eller säkerhetsmässiga intressen. Genom att
identifiera deras avsikter kan man förutsäga deras beteenden och fatta informerade
beslut.

Målsättningar
Definiera och analysera de specifika målsättningar som varje mål har. Vad försöker de
uppnå? Det kan vara att förstå deras strategiska mål, operativa mål, ekonomiska mål
eller andra relevanta dimensioner. Målsättningarna kan vara specifika, mätbara och
tidsbestämda för att underlätta uppföljning och utvärdering.

Beteendeanalys
Utvärdera och analysera målens beteenden för att dra slutsatser om deras
intentioner. Studera deras tidigare handlingar, mönster och beslut för att identifiera
eventuella indikatorer på deras avsikter. Detta kan omfatta analyser av
kommunikation, samarbeten, nätverk, transaktioner eller andra aktiviteter som ger
insikt i deras avsikter.

Aktivitetsanalys
Studera målets aktuella och tidigare aktiviteter. Detta kan inkludera deras beteendemönster,
tidigare handlingar, tidslinjer och eventuella förändringar över tid. Försök att identifiera
mönster, trender eller avvikelser som kan ge inblick i målets beteende och strategi.

Relationer och nätverk
Utvärdera målets relationer och nätverk. Identifiera andra individer, organisationer eller
grupper som är kopplade till målet och analysera hur dessa relationer kan påverka målets
verksamhet och beslutsfattande. Detta kan inkludera partnerskap, allianser, rivaliteter eller
inflytelserika kontakter.

Miljöanalys
Bedöm den omgivande miljön där målet verkar. Detta kan inkludera politiska, sociala,
ekonomiska eller kulturella faktorer som kan påverka målets beteende och möjligheter.



Faktorer som maktförhållanden, lagar, regleringar eller ekonomiska trender kan alla vara
relevanta.

Utvärdera hot och risker
Identifiera hot, risker eller sårbarheter som kan påverka målet. Detta kan inkludera
säkerhetsrisker, hot mot integritet, konkurrensfaktorer eller andra hotbilder som kan vara
relevanta för målet. Bedöm även konsekvenserna av dessa hot och risker.

Underrättelsebehov
Identifiera vilken information och underrättelser som är mest relevanta för att uppnå
specifika mål och för att förstå målets beteende. Definiera tydliga underrättelsebehov som
kan vägleda insamlings- och analysinsatser.

Underrättelsebehov är de specifika krav och mål som en organisation eller en beslutsfattare
har när det gäller underrättelseinformation. Att utveckla underrättelsebehov innebär att
identifiera och klargöra vilken information som behövs för att fatta informerade beslut eller
uppnå specifika mål. Här är några sätt att utveckla underrättelsebehov:

​

Definiera målet
Börja med att tydligt definiera det övergripande målet eller syftet med
underrättelseinsatsen. Vad är det som organisationen eller beslutsfattaren vill uppnå?
Identifiera det specifika problemet, utmaningen eller frågan som behöver lösas.

​

Identifiera informationsgap
Utvärdera den befintliga kunskapen och identifiera vilka informationsgap som finns
för att uppnå målet. Vilken information saknas eller är otillräcklig för att fatta beslut
eller lösa problemet? Identifiera de områden där det behövs mer information.

​

Specificera informationskraven
Förtydliga och specificera vilken typ av information som behövs för att täcka
informationsgapen. Det kan inkludera specifika ämnen, områden, aktörer, händelser,
tidsramar eller andra relevanta parametrar. Ju tydligare och mer specifik du kan vara,
desto bättre blir underrättelseinsatsen.

​



Prioritera behoven
Utvärdera och prioritera underrättelse behoven baserat på deras betydelse och
inverkan på beslutsfattandet eller måluppfyllelsen. Vissa behov kan vara mer
brådskande eller avgörande än andra och bör prioriteras därefter.

​

Utvärdera resurser
Bedöm de tillgängliga resurserna för att uppfylla underrättelse behoven. Det kan
inkludera personal, tekniska verktyg, budget, samarbetspartners eller tillgång till
information och källor. Utvärdera om resurserna är tillräckliga för att möta behoven
eller om ytterligare resurser behöver tilldelas eller förvärvas.

​

Designa informationsinsamling
Utforma en strategi för att samla in den nödvändiga informationen. Det kan inkludera
användning av olika informationskällor, tekniker och metoder som öppen
informationsinhämtning, analys av tidigare fall, samarbete med partners eller andra
relevanta tillvägagångssätt. Se till att insamlingsstrategin är effektiv och passar de
specifika behoven.

​

Uppföljning och anpassning
Följ upp och utvärdera den insamlade informationen mot de ursprungliga
underrättelsebehoven. Bedöm om behoven har blivit tillfredsställda eller om det
behövs ytterligare insatser eller anpassningar. Underrättelsebehoven kan förändras
över tid, så det är viktigt att vara flexibel och anpassa sig efter förändrade
omständigheter.

Genom att kombinera dessa aspekter och tillämpa en holistisk och systematisk analys kan en
mer utförlig målanalys utföras. Det är viktigt att använda olika underrättelsemetoder och
resurser för att samla in och validera informationen och att vara medveten om att
målanalysen kan behöva uppdateras och justeras över tiden när ny information blir
tillgänglig.

Intentioner och motivation
Att utveckla en analys av intentioner och motivation inom målanalys innebär att försöka
förstå varför ett mål eller en målperson agerar på ett visst sätt och vilka drivkrafter som
ligger bakom deras beteende. Här är några aspekter som kan ingå i en mer detaljerad analys
av intentioner och motivation:



Identifiera uttalade intentioner
Börja med att undersöka vilka uttalade mål, avsikter eller intentioner som målet har
kommunicerat offentligt eller genom sina handlingar. Det kan vara politiska mål,
affärsmål, ideologiska mål eller andra uttalade avsikter som ger en indikation på
varför de agerar som de gör.

Underliggande motiv
Gräv djupare för att identifiera de underliggande motiven bakom målets handlingar.
Det kan innefatta att analysera ekonomiska incitament, maktambitioner, ideologiska
övertygelser, personliga intressen eller andra faktorer som kan påverka målets
beteende. Försök att identifiera vilka faktorer som driver målet och vad de försöker
uppnå genom sina handlingar.

Kontextuell analys
Försök att förstå målets beteende och motivation inom den kontext de verkar.
Utvärdera den politiska, ekonomiska, sociala eller kulturella kontexten som kan
påverka deras intentioner och motiv. Förstå vilka faktorer som kan påverka deras
beslutsfattande och agerande.

Historisk analys
Analysera målets tidigare beteende och handlingar för att få insikt i deras mönster
och trender över tid. Titta på tidigare beslut, affärstransaktioner, politiska
ställningstaganden eller andra relevanta händelser som kan belysa deras intentioner
och motiv. Detta kan hjälpa till att identifiera kontinuitet eller förändringar i deras
beteende.

Externa påverkningar
Ta hänsyn till externa faktorer eller påverkningar som kan påverka målets intentioner
och motiv. Det kan inkludera politiska, ekonomiska eller sociala trender, allianser,
internationella relationer eller andra faktorer som kan påverka målets beteende.

Utvärdera trovärdigheten
Var noga med att utvärdera målets trovärdighet och pålitlighet när det gäller deras
intentioner och motiv. Ta hänsyn till eventuella bias, dolda agendor eller tidigare fall
av oärlighet eller manipulering som kan påverka deras uttalade intentioner.

Genom att analysera intentioner och motivation får man en djupare förståelse för varför ett
mål agerar som de gör och vad som driver deras beteende. Det hjälper till att skapa en mer



komplett bild av målet och deras avsikter, vilket kan vara avgörande för att kunna förutsäga
deras framtida agerande och vidta lämpliga åtgärder som svar på deras intentioner.

Kapacitetsanalys
Kapacitetsanalys är en viktig del av målanalysen inom Target Centric Intelligence (TCI). Det
involverar bedömningen av ett måls förmåga och resurser att genomföra olika aktiviteter.
Här är några aspekter som kan ingå i en kapacitetsanalys:

Teknisk kapacitet
Bedöm målets tekniska kapacitet genom att analysera dess tillgång till och
användning av tekniska resurser. Det kan inkludera utrustning, infrastruktur,
programvara, system och andra tekniska verktyg som kan vara relevanta för målets
verksamhet. Utvärdera även eventuella svagheter eller begränsningar inom den
tekniska kapaciteten.

Operativ kapacitet
Bedöm målets förmåga att utföra sina operativa aktiviteter. Detta kan inkludera analys
av deras personal, expertis, kompetens och utbildning. Försök att förstå deras
arbetsprocesser, rutiner, logistik och eventuella specifika kompetensområden som
kan vara av betydelse för deras förmåga att uppnå sina mål.

Finansiell kapacitet
Utvärdera målets finansiella kapacitet genom att analysera dess budget, ekonomiska
resurser och finansieringskällor. Bedöm om målet har tillräckliga resurser för att
genomföra sina planerade aktiviteter eller om de har några ekonomiska
begränsningar som kan påverka deras kapacitet.

Mänskliga resurser
Analysera målets mänskliga resurser, inklusive personal, ledning och eventuella
samarbetspartners. Bedöm deras kompetens, erfarenhet, expertis och eventuella
utbildningsprogram som kan vara relevanta för deras kapacitet att uppnå sina mål.
Försök att identifiera eventuella brister eller brist på kompetens inom målets
personal.



Infrastruktur och resurser
Bedöm målets infrastruktur och tillgång till resurser. Det kan inkludera fysiska
anläggningar, byggnader, transportmedel, lagerutrymmen och annan infrastruktur
som kan vara relevant för målets verksamhet. Utvärdera också deras tillgång till
råmaterial, leverantörer eller andra resurser som kan påverka deras kapacitet.

Forsknings- och utvecklingskapacitet
Om det är relevant för målet, undersök deras forsknings- och utvecklingskapacitet.
Bedöm deras förmåga att driva innovation, utveckla nya produkter eller teknologier,
och deras relation till forskningsinstitutioner eller andra samarbetspartners.

Tillgängliga partnerskap och nätverk
Bedöm målets relationer och nätverk med externa partners, leverantörer,
samarbetsorganisationer eller andra aktörer. Analysera hur dessa partnerskap kan
påverka målets kapacitet och tillgång till resurser.

Genom att bedöma målets kapacitet på dessa olika områden kan man få en bättre förståelse
för dess styrkor, svagheter och möjligheter. Det hjälper till att skapa en mer realistisk bild av
målets förmåga att genomföra sina planerade aktiviteter och påverkar de beslut och åtgärder
som vidtas som svar på målet. Det är viktigt att använda en kombination av källor, inklusive
informationsinhämtning och analytiska metoder, för att samla in och analysera relevant
information för kapacitetsanalysen.

Riskanalys
Riskanalys är en viktig komponent inom målanalys och hjälper till att bedöma potentiella hot
och risker som kan påverka ett mål eller en organisation. Här är några aspekter som kan ingå
i en utvecklad riskanalys:

Identifiera potentiella hot
Identifiera olika typer av hot som kan vara relevanta för målet. Det kan inkludera
säkerhetshot, konkurrenshot, tekniska hot, naturkatastrofer, politiska instabiliteten
eller andra hot som kan vara specifika för målets verksamhetsområde.



Bedöm hotens sannolikhet
Utvärdera sannolikheten för att varje hot ska inträffa. Använd historiska data, statistik,
expertråd och andra källor för att bedöma risken för varje hot. Ju mer data och
information som finns tillgänglig, desto mer robust kan riskanalysen vara.

Bedöm hotens konsekvenser
Analysera konsekvenserna av varje hot om de skulle inträffa. Det kan inkludera
ekonomiska förluster, skador på anseende, störningar i verksamheten, förlust av
känslig information, personskador eller andra negativa konsekvenser som kan påverka
målet.

Prioritera hoten
Prioritera hoten baserat på deras sannolikhet och konsekvenser. Fokusera på de hot
som bedöms som mest betydelsefulla och som har potential att orsaka störst skada
eller påverkan på målet. Detta hjälper till att rikta resurser och åtgärder på de mest
kritiska hoten.

Bedöm risknivån
Kombinera bedömningarna av sannolikhet och konsekvenser för att bedöma den
övergripande risknivån för varje hot. Använd en riskmatris eller annan metod för att
kategorisera riskerna baserat på deras nivå av allvar och prioritet.

Utvärdera existerande kontroller och skyddsåtgärder
Bedöm effektiviteten av befintliga kontroller och skyddsåtgärder för att hantera
hoten. Identifiera eventuella brister eller områden där ytterligare åtgärder behövs för
att minska riskerna.

​

Utveckla riskhanteringsstrategier
Utforma och implementera lämpliga riskhanteringsstrategier för att minska eller
eliminera de identifierade riskerna. Det kan inkludera att vidta åtgärder för att
förhindra hot, reducera sårbarheter, övervaka hotnivåer eller etablera katastrofplaner.

Följ upp och övervaka riskerna
Fortsätt att övervaka riskerna över tiden och uppdatera riskanalysen regelbundet. Följ
upp och utvärdera effektiviteten av de implementerade riskhanteringsstrategierna
och justera dem vid behov.

***



En välutvecklad riskanalys ger en grund för att fatta välgrundade beslut och vidta åtgärder
för att hantera hot och risker som kan påverka målet. Det hjälper till att minska osäkerheten
och främjar en proaktiv och riskmedveten inställning till verksamheten. Genom att använda
en kombination av kunskap, expertbedömningar och tillförlitliga datakällor kan man skapa en
mer realistisk bild av riskerna och utforma lämpliga åtgärder för att minimera dem.

Hotanalys
Hotanalys är en viktig del av målanalys och hjälper till att identifiera och bedöma olika hot
som kan påverka ett mål eller en organisation. Här är några aspekter som kan ingå i en
utvecklad hotanalys:

Identifiera potentiella hot
Identifiera olika typer av hot som kan vara relevanta för målet. Det kan inkludera
fysiska hot, såsom sabotage, stöld eller attacker, tekniska hot såsom dataintrång eller
skadlig programvara, ekonomiska hot såsom bedrägeri eller ekonomisk instabilitet,
eller andra hot som är specifika för målets verksamhetsområde.

Bedöm hotens sannolikhet
Utvärdera sannolikheten för att varje hot ska inträffa. Använd historiska data, statistik,
expertråd och andra källor för att bedöma risken för varje hot. Ju mer data och
information som finns tillgänglig, desto mer robust kan hotanalysen vara.

Bedöm hotens konsekvenser
Analysera konsekvenserna av varje hot om de skulle inträffa. Det kan inkludera
ekonomiska förluster, skador på anseende, störningar i verksamheten, förlust av
känslig information, personskador eller andra negativa konsekvenser som kan påverka
målet.

​

Prioritera hoten
Prioritera hoten baserat på deras sannolikhet och konsekvenser. Fokusera på de hot
som bedöms som mest betydelsefulla och som har potential att orsaka störst skada
eller påverkan på målet. Detta hjälper till att rikta resurser och åtgärder på de mest
kritiska hoten.



Utvärdera sårbarheter
Identifiera sårbarheter inom målets system, processer, infrastruktur eller personal
som kan utnyttjas av hoten. Utvärdera brister i säkerhetssystem, bristande
medvetenhet eller eventuella svaga punkter som kan öka sårbarheten för hoten.

Analysera hotaktörer
Utvärdera de olika aktörerna som kan vara ansvariga för hoten. Det kan inkludera
interna och externa hotaktörer, såsom konkurrenter, kriminella organisationer,
cyberbrottslingar eller andra som kan ha motiv och kapacitet att utföra hoten.

Bedöm hotens tidsaspekter
Utvärdera tidsperspektivet för hoten, det vill säga om hoten är akuta och omedelbara
eller om de kan utvecklas över tid. Detta hjälper till att prioritera och planera åtgärder
baserat på hotens tidsramar.

Utveckla motåtgärder
Utforma och implementera lämpliga åtgärder för att motverka hoten. Det kan
innebära att stärka säkerhetssystem, implementera övervakningssystem, utbilda
personalen, etablera nödåtgärder eller samarbeta med säkerhetspartners för att
minska hotens påverkan och risk.

Följ upp och övervaka hoten

Fortsätt att övervaka hoten över tiden och uppdatera hotanalysen regelbundet. Följ
upp och utvärdera effektiviteten av de implementerade motåtgärderna och justera
dem vid behov.

***

En välutvecklad hotanalys hjälper till att identifiera och förstå hotens natur, sannolikhet,
konsekvenser och sårbarheter. Det ger en grund för att vidta åtgärder för att minska hotens
påverkan och risk, samt för att utforma effektiva skyddsåtgärder.

Riskbedömning
Riskbedömning är en viktig process inom målanalys som syftar till att identifiera, analysera
och bedöma potentiella risker och deras konsekvenser för ett mål eller en organisation. Här
är några steg och aspekter som kan ingå i en utvecklad riskbedömning:



Identifiera riskfaktorer
Identifiera olika riskfaktorer som kan påverka målet. Det kan vara interna faktorer
såsom brister i säkerhetssystem, svaghet i processer eller personal, eller externa
faktorer som hot från konkurrenter, tekniska hot, naturkatastrofer eller andra hot
som är specifika för målets verksamhetsområde.

Bedöm sannolikheten för riskerna
Utvärdera sannolikheten för att varje riskfaktor ska inträffa. Använd historiska data,
statistik, expertbedömningar och andra källor för att bedöma risken för varje faktor.
Det är viktigt att ta hänsyn till både kvalitativa och kvantitativa data när man bedömer
sannolikheten.

​

Bedöm konsekvenserna av riskerna
Analysera de potentiella konsekvenserna av varje riskfaktor om den skulle inträffa. Det
kan inkludera ekonomiska förluster, skada på anseende, förlorad produktivitet,
rättsliga eller regelmässiga konsekvenser, eller andra negativa effekter som kan
påverka målet. Bedöm konsekvenserna baserat på både direkta och indirekta effekter.

Kategorisera och prioritera riskerna
Kategorisera riskerna baserat på deras allvar och prioritet. Det kan vara till hjälp att
använda en riskmatris eller annan modell för att klassificera riskerna baserat på deras
sannolikhet och konsekvenser. Detta hjälper till att fokusera resurserna på de mest
betydande riskerna.

Utvärdera befintliga kontroller
Bedöm effektiviteten av befintliga kontroller och riskhanteringsåtgärder som redan är
på plats. Identifiera eventuella brister eller svagheter i dessa kontroller och bedöm om
de är tillräckliga för att minska riskerna eller om ytterligare åtgärder behövs.

Utveckla riskhanteringsstrategier
Utforma och implementera lämpliga riskhanteringsstrategier för att minska eller
eliminera riskerna. Det kan innebära att stärka befintliga kontroller, implementera nya
åtgärder, övervaka risknivåer eller etablera återhämtningsplaner. Utvärdera också
kostnadseffektiviteten av varje strategi.

Följ upp och övervaka riskerna
Fortsätt att övervaka riskerna över tiden och uppdatera riskbedömningen
regelbundet. Utvärdera effektiviteten av de implementerade



riskhanteringsstrategierna och justera dem vid behov. Var beredd på att identifiera
och hantera nya riskfaktorer som kan uppstå över tiden.

En välutvecklad riskbedömning ger en grund för att fatta välgrundade beslut och vidta
åtgärder för att hantera risker och minimera deras påverkan. Det hjälper till att minska
osäkerheten och främjar en proaktiv och riskmedveten inställning till verksamheten.

Metodstöd för riskbedömning

Det finns olika metodstöd och verktyg som kan användas för att underlätta riskbedömning.
Här är några vanliga metoder och verktyg som kan vara till hjälp:

Riskmatris
En riskmatris är ett vanligt verktyg som används för att kategorisera och bedöma
risker baserat på deras sannolikhet och konsekvenser. Genom att placera riskerna i
olika kategorier kan man prioritera och fokusera på de mest betydelsefulla riskerna.
Riskmatrisen kan vara en enkel tabell eller ett mer avancerat verktyg med olika färger
eller symboler för att visualisera risknivåerna.

SWOT-analys
SWOT-analys (Strengths, Weaknesses, Opportunities, Threats) är en metod som
används för att identifiera interna styrkor och svagheter samt externa möjligheter och
hot. Genom att analysera dessa faktorer kan man få en helhetsbild av risker och
möjligheter som kan påverka verksamheten. SWOT-analysen kan användas som grund
för att bedöma och hantera risker.

Bowtie-analys
Bowtie-analys är en visuell metod som används för att analysera och visualisera risker
och konsekvenser. Det används vanligtvis för att identifiera och bedöma kritiska
kontrollpunkter och åtgärder som behövs för att förhindra eller hantera risker.
Genom att använda en bowtie-diagram kan man tydligt visa kopplingen mellan
orsaker, händelser, konsekvenser och åtgärder.

FMEA (Failure Mode and Effects Analysis)
FMEA är en systematisk metod för att identifiera potentiella fel eller brister i en
process, produkt eller system och bedöma deras effekter. Det involverar att analysera



olika fel- och bristscenario, bedöma deras sannolikhet och konsekvenser, och
utveckla åtgärder för att minimera eller eliminera riskerna.

Monte Carlo-simulering
Monte Carlo-simulering är en probabilistisk analysmetod som används för att bedöma
sannolikheten för olika utfall baserat på en uppsättning slumpmässiga variabler.
Genom att simulera många möjliga utfall kan man få en uppskattning av den
övergripande risknivån och identifiera de mest osäkra och påverkbara variablerna.

Checklista och standarder
Användning av standardiserade checklistor och branschspecifika standarder kan vara
en användbar metod för att genomföra en systematisk riskbedömning. Dessa verktyg
innehåller vanligtvis en lista över riskfaktorer och kriterier som kan användas för att
bedöma och kvantifiera riskerna.

Det är viktigt att välja rätt metodstöd och verktyg baserat på specifika behov och situationer.
Ofta kan en kombination av olika metoder vara mest effektiv för att få en heltäckande
riskbedömning. Vidare bör man alltid använda tillförlitliga data, involvera experter och ha en
iterativ och kontinuerlig process för att uppdatera och förbättra riskbedömningen över
tiden.

Strategisk underrättelseanalys
Strategisk underrättelseanalys används över flera år för att skapa en kontinuerlig
övervakning och bedömning av säkerhetsläget och för att upptäcka trender, mönster och
förändringar över tid. Här är några sätt på vilka strategisk underrättelseanalys kan användas
på lång sikt:

Hotbedömning och varning
Genom att analysera underrättelser över flera år kan man identifiera hot som
utvecklas eller förändras över tiden. Detta möjliggör tidig varning och förberedelse
för potentiella hot och risker.



Utveckling av strategier och policy
Genom att ha en kontinuerlig analys av underrättelser kan beslutsfattare utveckla
och justera sina strategier och policyer för att hantera hot och utmaningar på lång
sikt. Analysen ger insikter om motståndares avsikter, kapaciteter och
beteendemönster, vilket kan ligga till grund för strategiska beslut.

Identifiering av trender och mönster
Genom att studera underrättelser över flera år kan man upptäcka trender och
mönster som kan vara viktiga för att förutse framtida händelser. Det kan till exempel
vara förändringar i motståndares taktik, utveckling av nya vapensystem eller
ekonomiska trender som kan påverka säkerheten.

Utvärdering av effektiviteten hos tidigare åtgärder
Genom att jämföra tidigare analyser med verkliga händelser kan man bedöma
effektiviteten hos tidigare genomförda åtgärder. Detta kan hjälpa till att förbättra
framtida planering och beslutsfattande genom att dra lärdom av tidigare
erfarenheter.

Prioritering av resurser
Genom att ha en långsiktig analys av underrättelser kan man identifiera de mest
påtagliga hoten och riskerna och prioritera resurserna därefter. Detta bidrar till en
effektivare resursallokering och riskhantering.

Det är viktigt att notera att strategisk underrättelseanalys inte är en statisk process, utan en
kontinuerlig och adaptiv verksamhet. Genom att använda underrättelser över flera år kan man skapa
en mer heltäckande bild av säkerhetsläget och fatta välgrundade beslut baserade på historiska
trender och framtida prognoser.

Common sense analys
En "common sense" analys refererar till en typ av analys som bygger på sunt förnuft, allmän kunskap
och logiskt resonemang. Det innebär att använda vanliga och välkända principer och resonemang för
att dra slutsatser eller bedöma situationer utan att förlita sig på specialiserad eller formell utbildning
eller expertkunskap inom ett specifikt område.

En common sense analys kan vara användbar när det inte finns tillräcklig eller tillgänglig expertis
eller information för att göra en formell eller specialiserad analys. Den bygger på allmänna
erfarenheter, människors intuitiva förståelse och grundläggande logik. Det kan vara särskilt
användbart i vardagliga situationer eller i enklare sammanhang där komplexiteten eller osäkerheten
inte är hög.



Det är dock viktigt att notera att common sense analys inte alltid är tillförlitlig eller tillräcklig i mer
komplicerade eller specialiserade situationer. I sådana fall kan det vara nödvändigt att använda sig av
specialiserad kunskap, expertis eller mer formella analysmetoder för att få en mer tillförlitlig
bedömning eller slutsats.

Sammanfattningsvis kan en common sense analys ses som en enkel och intuitiv bedömning eller
slutsats baserad på allmänna kunskaper och sunt förnuft, som kan vara användbar i vardagliga eller
mindre komplexa situationer.

Mönster & länkanalyser

Mönsteranalys fokuserar på att identifiera och analysera mönster och strukturer i data för
att avslöja samband, trender och beteenden. Det handlar om att upptäcka repetitiva och
signifikanta mönster i datan och dra slutsatser baserat på dessa mönster.

Mönsteranalys kan tillämpas med olika metoder och tekniker, såsom statistik, datamining
eller maskininlärning, och det kan användas inom olika områden för att förstå och förutsäga
beteenden och händelser.

Länkanalys å andra sidan fokuserar på att analysera relationer och kopplingar mellan enheter
eller entiteter i ett nätverk eller system. Det handlar om att identifiera och förstå hur
enheter är kopplade till varandra och hur information, påverkan eller flöden sprids genom
dessa länkar. Länkanalys används ofta för att analysera sociala nätverk, webbsidor,
kommunikationsnätverk eller brottsnätverk. Det kan hjälpa till att avslöja viktiga aktörer,
grupperingar och informationsflöden i ett nätverk.

Så medan mönsteranalys fokuserar på att hitta generella mönster och strukturer i data,
betonar länkanalys på relationer och kopplingar mellan enheter eller entiteter i ett nätverk.
Båda metoderna är användbara verktyg för att analysera och dra insikter från data, men de
har olika inriktningar och tillämpningsområden.

Mönsteranalys
Mönsteranalys är en metod för att identifiera och analysera mönster och strukturer i data för
att avslöja samband, trender och beteenden. Det är en viktig process inom olika områden,
inklusive statistik, datavetenskap, ekonomi, psykologi och företagsanalys.
Mönsteranalys involverar vanligtvis följande steg:



Datainsamling
Först samlas relevanta data in från olika källor. Det kan vara strukturerad data, som
befinner sig i organiserade databaser eller tabeller, eller ostrukturerad data, som
textdokument eller bilder.

Dataförberedelse
Insamlade data bearbetas och rensas för att säkerställa att det är i rätt format och av
god kvalitet. Det kan innebära att hantera saknade värden, korrigera felaktigheter
eller standardisera data för att göra dem jämförbara.
​

Mönsteridentifiering
I detta steg tillämpas olika tekniker och metoder för att upptäcka mönster i datan. Det
kan vara statistiska metoder som regressionsanalys eller korrelationsanalyser,
dataminingtekniker som associations sökning eller klustringsalgoritmer, eller
maskininlärningsalgoritmer som används för att identifiera komplexa mönster.
​

Mönsterutvärdering
När mönster identifierats utvärderas deras signifikans och relevans. Det kan innebära
att bedöma om mönstren är statistiskt signifikanta, om de är förutsägbara eller om de
har praktiskt värde för den specifika tillämpningen.
​

Mönstertolkning
Här tolkas de identifierade mönstren och sambanden. Det handlar om att ge en
meningsfull förklaring till vad mönstren kan betyda och hur de kan användas för att
förstå eller förutsäga beteenden eller händelser.
​

Rapportering och tillämpning
Slutligen kommuniceras resultaten av mönsteranalysen i form av rapporter,
visualiseringar eller rekommendationer. Resultaten används sedan för att fatta beslut,
förbättra processer eller formulera strategier inom det relevanta området.

Mönsteranalys kan tillämpas inom olika områden och på olika typer av data, inklusive
försäljningsdata, finansiella marknadsdata, beteendedata, biologiska data och många andra. Det är en
kraftfull metod för att extrahera meningsfull information och insikter från stora datamängder och
hjälper till att förbättra förståelsen av komplexa system och fenomen.



Länkanalys
Länkanalys är en metod för att analysera relationer och kopplingar mellan enheter eller entiteter i
ett nätverk eller system. Det fokuserar på att förstå strukturen och dynamiken i dessa länkar och hur
information, påverkan eller flöden sprids genom dem. Länkanalys används inom olika områden,
inklusive sociala nätverk, webbanalys, brottsbekämpning och informationshantering.
Här är några grundläggande begrepp och tekniker inom länkanalys:

Nätverksrepresentation
Länkanalys börjar med att skapa en representation av det undersökta nätverket. Det
kan vara en graf där enheterna representeras av noder och kopplingarna mellan dem
representeras av kanter eller länkar. Grafen kan vara riktad eller ej, beroende på om
riktningen av kopplingen har betydelse.

Nätverksmätningar
För att förstå egenskaperna hos nätverket tillämpas olika mätningar. Exempel på
mätningar inkluderar grad (antalet kopplingar en nod har), centralitet (hur central en
nod är i nätverket), eller hur ofta en nod ligger på den kortaste vägen mellan två andra
noder, och klustering (hur tätt sammanlänkade noder är inom en grupp). Dessa
mätningar ger insikter om nätverkets struktur och dynamik.

Kopplingsspårning
Länkanalys kan involvera spårning av kopplingar för att följa flöden av information
eller påverkan genom nätverket. Det kan inkludera att identifiera källor och mål för
information eller att följa spridningen av en händelse eller en resurs genom
kopplingarna.

Rollidentifiering
Länkanalys kan också användas för att identifiera viktiga aktörer eller grupperingar i
nätverket. Genom att analysera egenskaperna hos noderna och deras kopplingar kan
man identifiera centrala aktörer eller grupper.

Kopplingsanalys
Länkanalys kan också omfatta analys av specifika typer av kopplingar eller mönster i
nätverket. Det kan innefatta att upptäcka gemenskaper, identifiera viktiga
övergångsnoder eller undersöka hierarkier och maktstrukturer.



Genom att tillämpa länkanalys kan man få en djupare förståelse av strukturen, dynamiken och
beteendet hos nätverk och system. Det kan hjälpa till att identifiera viktiga aktörer, förutsäga
beteenden och påverkan, avslöja mönster eller anomalier, och stödja beslutsfattande inom olika
områden.

En länkanalys kan vara användbar i flera olika situationer och områden där relationer och kopplingar
mellan enheter eller entiteter spelar en viktig roll. Här är några exempel på när en länkanalys kan
vara lämplig:

Sociala nätverk
Inom sociologi, psykologi och marknadsföring kan länkanalys användas för att analysera
sociala nätverk och förstå hur människor är kopplade till varandra. Det kan hjälpa till att
identifiera inflytelserika personer, grupper eller samhällsstrukturer samt förstå
informationsflöden och beteendemönster.

Webbanalys
Inom webbanalys kan länkanalys användas för att förstå kopplingarna mellan webbsidor. Det
kan hjälpa till att identifiera viktiga webbplatser, navigationsmönster, hänvisningstrafik och
inlänkar. Det är användbart för sökmotoroptimering, användarupplevelse och marknadsföring
online.

Brottsbekämpning och underrättelsetjänst
Länkanalys används ofta inom brottsbekämpning och underrättelsetjänst för att kartlägga
brottsnätverk, terrororganisationer eller andra kriminella eller hotande grupperingar. Det kan
hjälpa till att identifiera nyckelaktörer, deras relationer och informationsflöden för att
bekämpa brottslighet och hot.

Finansiell analys
Inom finans kan länkanalys användas för att analysera kopplingar mellan företag, investerare
och marknader. Det kan hjälpa till att identifiera risker, kartlägga affärsrelationer, bedöma
finansiella påverkansfaktorer och förstå marknadsvolatilitet.

Medicinsk forskning
Länkanalys kan användas inom medicinsk forskning för att analysera kopplingar mellan
sjukdomar, gener, behandlingar och patienter. Det kan hjälpa till att identifiera riskfaktorer,
förstå sjukdomsprogression och utforma effektiva behandlingsstrategier.



Det är viktigt att notera att länkanalys kan tillämpas i olika sammanhang och områden där det finns
ett nätverk av kopplingar mellan enheter eller entiteter. Det kan vara användbart när man vill förstå
strukturen, dynamiken och beteendet i dessa nätverk och dra insikter för att fatta informerade
beslut och vidta åtgärder.

Trendanalys
I underättelsesammanhang syftar en trendanalys till att identifiera och analysera långsiktiga
förändringar och mönster som kan påverka säkerhets- och underrättelseverksamheten.

En trendanalys involverar att samla in och analysera information från olika källor för att upptäcka
trender, tendenser och utvecklingsriktningar inom olika områden av intresse.

Syftet med en trendanalys är att förutse och förstå hur olika faktorer kan utvecklas över tid och hur
de kan påverka säkerhetsläget eller den underrättelseverksamhet som bedrivs. Det kan innefatta att
analysera politiska, ekonomiska, sociala, teknologiska eller miljömässiga trender och deras
potentiella konsekvenser.

För att genomföra en trendanalys samlas data in från olika källor, såsom tidigare
underrättelseinformation, statistik, media, expertrapporter och akademisk forskning. Denna
information bearbetas och analyseras sedan för att upptäcka mönster, trender och framtida
utvecklingsriktningar.

En trendanalys kan vara till hjälp för att förutsäga och förbereda sig för framtida hot, identifiera
möjligheter, fatta beslut om resursallokering och utveckla strategier för att möta framtida
utmaningar inom underrättelseområdet. Genom att förstå trender och deras bakomliggande
drivkrafter kan underrättelseorganisationer fatta mer informerade beslut och anpassa sig till
föränderliga förhållanden.

Tidsskalor i underrättelsearbete



Ledning av verksamheter är avgörande för att uppnå effektivitet och måluppfyllelse. Genom att
tillämpa ledningsprocesser kan organisationer samordna och styra sina aktiviteter. Inom
underrättelsetjänsten, oavsett organisation, är det nödvändigt att ha ledning på olika tidsskalor för
att säkerställa framgångsrik verksamhet.
De tre tidsskalorna inom ledning är:

Inriktning på längre sikt
Denna tidsskala handlar om att genomföra bedömningar och utvärderingar för att planera och
inrikta underrättelseverksamheten på längre sikt. Genom att identifiera underrättelsebehov
kan man säkerställa tillräcklig täckning och tillgång till resurser. Genom att planera i förväg
kan organisationen anpassa sin verksamhet för att möta framtida utmaningar och uppnå sina
övergripande mål.
​

Samordning av kommande verksamhet
På denna tidsskala handlar det om att samordna kommande underrättelseverksamhet för att
upprätthålla den planerade inriktningen och nå fastställda mål. Genom att samordna resurser
och aktiviteter kan man säkerställa effektivitet och effektivt utnyttjande av tillgängliga
resurser. Det är viktigt att anpassa verksamheten till rådande underrättelsebehov och
övergripande inriktningar för att uppnå önskade resultat.
​

Samordning av pågående verksamhet
Inom denna tidsskala handlar det om att kontinuerligt följa omvärldsutvecklingen och justera
den pågående underrättelseverksamheten. Genom att vara uppmärksam på förändringar kan
organisationen anpassa och optimera pågående undersökningar och aktiviteter för att nå sina
uppsatta mål. Det handlar om att vara flexibel och kunna göra nödvändiga anpassningar i
realtid.



Det är viktigt att notera att dessa tidsskalor kan samexistera och att ledning kan behöva ske
inom alla tre samtidigt. Genom att hantera underrättelseverksamheten på dessa olika
tidsskalor kan organisationen uppnå sammanhållning, effektivitet och framgång i sin
verksamhet.


