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Inledning

Syfte med den har sammanstallningen

I den har boken har vi sammanstillt grunderna for vad underrattelsearbete och
underrattelseanalys innebar. Vi har ett axplock av metoder for analys och diskuterar olika
typer av tillimpningsomradden for underrattelsearbete och dess delfunktioner for
inhdmtning. Vi &r medvetna om att hela &mnet kan upplevas som lite torrt. Sa 14s och anvand
informationen for att forbattra de egna processerna.

Kanske kommer ni fram till att en common sense analys egentligen borde ersittas av en
monsteranalys eller en lankanalys som pé ett tydligare satt kan visa pa faktiska forhallanden.
Och kanske kommer ni kdnna er tryggare i att lita pa era analyser nidr ni infort ett
gemensamt system for att vikta en informationsmédngds palitlighet och riktighet.
Underréattelsearbete och analys kan goras krangligt och invecklat om en s& onskar. Vi vill
darfor att ni tar er an boken utifrdn akronymen KIS, “Keep it simple”

Vi vill att ni med stdd av den hir boken ska lyckas; rama in ett mal, orientera er kring vad ni
behover inhamta. Analysera det inhamtade. Utveckla en handlingsplan. Och verkstilla
handlingsplanen. Nar ni genomfort detta har ni nu utfért en underréttelseprocess utifran ett
uppsatt ramverk, vilket ni nu kan anvianda i er organisation.

Ramverket kan ni utveckla och forvalta for att systematisera och utvinna basta mojliga
information for er karnverksamhet. Vare sig det ror sig om att gora goda affarer, eller for att
férebygga hot och produktionsbortfall och mobilisera finita resurser pa basta satt.

Vaod ar underrattelsearbete?

Underrattelsearbete ar en metodisk och strategisk process for att samla, analysera och
utvardera information for att producera underrattelser och insikter som stodjer
beslutsfattande, planering och operationer. Det ar en central del av
underrittelseverksamheten och anvinds inom olika omraden som  militar,
brottsbekampning, sakerhet, underrattelsetjanster och affarsverksamhet.

Insamling av information

Underrattelsearbete innebar att samla in information fran olika kallor och kanaler. Det kan
inkludera att anvanda metoder som OSINT (Open Source Intelligence), HUMINT (Human
Intelligence), SIGINT (Signals Intelligence), IMINT (Imagery Intelligence) och andra
underrattelsemetoder for att samla in information frdn olika kallor sisom 6ppna kallor,
manniskor, tekniska system, bilder och annat relevant material.



Analys och utvardering

Insamlad information analyseras och utvarderas for att extrahera vardefulla insikter och
underrattelser. Det kan innefatta att hitta samband, monster och trender i informationen,
bedoma relevansen och tillforlitligheten hos killorna, och tolka och forsta informationens
betydelse for beslutsfattande och operationer.

Underrattelseproduktion

Baserat pa den analyserade informationen och insikterna produceras underrittelser och
rapporter. Underrattelserna ar anpassade for olika malgrupper och kan vara skriftliga
rapporter, muntliga presentationer, visuella presentationer eller andra former av information
som ar begripliga och anvandbara fér mottagarna.

Underrattelseférvaltning

Underrattelsearbete involverar ocksd forvaltning av underrattelser och informationsflodet.
Det inkluderar att organisera och strukturera underrattelseinformationen, sakerstalla att
den ar tillganglig for de relevanta parterna, skydda sekretess och integritet och hantera
informationsflodet pa ett effektivt satt.

Anvandning och tilldbmpning

Som delvis namnt redan anvands framstillda underrattelseprodukter for att stodja
beslutsfattande, planering och genomférande av operationer. De kan anvandas for att
identifiera hot, bedoma risker, forstd omstindigheter, utforma strategier och taktiker, och
forbereda effektiva dtgarder och respons.

Sammanfattning inledning

Underrattelsearbete ar en kontinuerlig och iterativ process som kraver noggrannhet,
noggrann analys och objektivitet. Det involverar att samla in information fran olika kallor.
Bearbeta och analysera den insamlade informationen for att generera underrattelser och
insikter. Och sedan tillampa dessa insikter och klargorande omstandigheter som
underrattelseunderlaget bidrar med, for att stodja beslutsfattande och operationer. Genom
att forstd och dra nytta av informationen kan underrittelsearbete bidra till att minimera
risker, identifiera mojligheter och framja effektiva handlingar.



Introduktion till underrattelse och metod

Underrattelser i arbete och vardag

Underrattelser ar en vardefull resurs som inte bara anvinds inom sdkerhets- och
underrattelseverksamhet, utan aven kan tillampas i vardagen for att fatta mer valinformerade
beslut och forbattra olika aspekter av livet.

For det forsta kan man anvdnda underrattelser genom att halla sig informerad om aktuella
handelser och trender. Genom att anvinda Oppna killor, nyheter och palitliga
informationskanaler kan vi fa insikter om vad som hander i varlden och hur det kan paverka
oss. Detta gor det mojligt att planera och anpassa sig till forandringar och utmaningar i
omgivningen.

For det andra kan underrattelse hjalpa oss att fatta battre beslut.

Genom att samla in och analysera relevant information kan vi fi en djupare forstaelse for
olika situationer och alternativ. Detta gor det mojligt for oss att vaga for- och nackdelar pa
ett mer objektivt satt och fatta beslut som ar valgrundade och val avvagda.

For det tredje kan underrattelser anvandas for att férbattra var produktivitet och effektivitet.
Genom att samla in data om vara arbetsvanor och prestationer kan vi identifiera omraden
dar vi kan gora forbattringar. Vi kan ocksd anvianda underrattelser for att studera
framgéngsrika metoder och tekniker som andra har anvant for att uppnd sina mal.

Vidare kan underrattelser aven tillimpas i att hantera vara personliga ekonomiska beslut.
Genom att gora noggranna undersokningar och analysera ekonomiska marknader kan vi
fatta vilavvagda beslut nér det giller att investera, spara och hantera vara pengar.

Slutligen kan underrattelser anvandas for att forstd och hantera vara mellanménskliga
relationer. Genom att vara observanta och samla in information om manniskor runt omkring
oss kan vi f4 en djupare forstielse for deras behov, intressen och kénslor. Detta gor det
mojligt for oss att bygga starkare och mer meningsfulla relationer.

Nyhetsuppdateringar

Genom att halla sig informerad om aktuella hdndelser och nyheter kan man fatta
valgrundade beslut och delta i samhallsdebatten. Du kan anvanda olika nyhetskallor,
bade traditionella som tidningar och webbplatser samt sociala medier, for att halla dig
uppdaterad.



Planering

Om du ska resa, kopa en produkt eller gora en investering kan du anvanda
underrattelser for att samla in information och analysera olika alternativ. Genom att
undersoka och jamféra olika kallor kan du fatta beslut baserat pa fakta och analys.

Personlig sdkerhet

Att vara medveten om sakerhetsrisker och hot i din omgivning kan hjalpa dig att vidta
atgarder for att skydda dig sjalv och dina néra och kira. Det kan innebdra att vara
uppmaérksam pa potentiella faror, anvinda sikerhetsitgarder som att installera 1as
eller sakerhetssystem, och vara medveten om eventuella bedrageriforsok.

Karriar och affarer

Inom affarsviarlden kan underrattelser vara vardefulla for att O&vervaka
marknadsforhallanden, konkurrenter och branschtrender. Det kan hjélpa dig att fatta
strategiska beslut och identifiera mdjligheter eller hot.

Sociala relationer

Att vara medveten om och forstd omvarlden kan underliatta kommunikation och
interaktion med andra manniskor. Genom att ha kunskap om olika &mnen och vara
uppdaterad om aktuella handelser kan du delta i konversationer, diskussioner och
debatter pa ett meningsfullt satt.

Centrala begrepp

Hypotes

En hypotes ar en antagande eller en foreslagen forklaring som formuleras for att férklara ett
fenomen eller samband mellan olika variabler. Det dr en preliminar teori eller pastdende som
kan testas och utvarderas for att avgdra dess giltighet.

En hypotes anvands ofta inom vetenskaplig forskning och undersokning for att formulera ett
antagande om hur olika faktorer kan vara relaterade till varandra eller hur de kan paverka ett
visst fenomen. Hypoteser kan antas utifrdn tidigare kunskap, observationer, teorier eller
logiska resonemang.



Hotaktor

En hotaktor ar en individ, en grupp eller ett land som anses vara kapabelt och benagen att
utgdra ett hot mot andra individer, organisationer, samhallen eller stater. Hotaktorer kan
agera avsiktligt for att astadkomma skada, uppna sina mal eller fraimja sina intressen pa
bekostnad av andra. Deras handlingar kan vara olika i natur och kan stracka sig fran fysiskt
vald, sabotage, spionage, till digitala attacker och psykologisk manipulation.

Statliga aktorer

Detta inkluderar andra lander eller regeringar som kan utgora hot genom militara,
politiska eller ekonomiska medel.

Terroristgrupper

Organisationer som anvinder vald, skriack eller hot om vald for att uppna sina mél och
skapa oro och osakerhet.

Hackare och cyberkriminella

Personer eller grupper som anvander digitala metoder for att infiltrera natverk, stjala
information, utpressa, eller stora digital infrastruktur.

Organiserad brottslighet

Kriminella ndtverk som ar inriktade pa att genomfora olagliga aktiviteter, sdsom till
exempel narkotikahandel, manniskohandel, eller utpressning.

Aktivistgrupper (valdsbejaokande eller gj)

Vissa aktivistgrupper kan ses som hotaktdrer nir de anvinder vald eller vildsamma
metoder for att frimja sina politiska mal. Men dven ockupation och paverkan genom
féorhindrande av verksamhet genom till exempel sittstrejker och liknande aktioner kan
bidra med stora skador. Utgdr man fridn bandwagon effekten kan det ses att
grupperingar som i blind tro later sig lagforas for brott ging pa gang kommer att
paverka samhallsdebatten och tillféra till distansen mellan asiktspolariteterna. Har
spelar antalet som deltar en roll. En passiv aktivistgrupp kan, som i minga exempel
ocksa snabbt eskalera till att bli valdsverkande. Vilket gér sddana grupper intressanta
att f6lja narmare.

Véldsbejakande Individuella extremister

Enskilda personer som kan agera pd egen hand eller som en del av en ideologisk
rérelse for att utfora valdsdad.

*k%



Det ar viktigt att identifiera och forstd hotaktorer for att kunna utveckla lampliga
sakerhetsatgarder och strategier for att skydda sig sjélv, organisationen, eller samhaéllet mot
potentiella hot. Denna process innefattar ofta underrattelsetjanster, polisarbete,
cybersédkerhet, internationella relationer och andra relevanta omradden som bidrar till att
hantera hot och sakerhet pa olika nivaer.

Indikator

En indikator i underrattelsesammanhang ar en specifik observation, handelse eller matbar
parameter, vilken anvinds for att ge tecken eller bevis pa narvaro eller aktivitet av en viss
handelse, ett fenomen eller en hotaktor. Indikatorer hjalper till att 6vervaka och uppdatera
underrattelseinformation och kan vara avgérande for att upptiacka monster, trender eller hot
i realtid eller pa lang sikt.

Indikatorer kan vara av olika slag, beroende pa det specifika omrade eller fenomen som
overvakas.

Sdkerhetshot

Inom sdkerhetsomridet kan indikatorer vara observationer av ovanlig eller misstankt
aktivitet. information om forekomst av specifika vapen eller material. Ovanlig
kommunikation eller avvikande rérelsemonster av en hotaktor. Eller andra varningar
som tyder pa hotande aktiviteter.

Cyberhot

Inom cybersikerhet kan indikatorer vara spar av misstinkt eller onormal trafik i
natverk, forsok till obehorig atkomst, forandringar i beteendet hos datorer eller
system, specifika signaturer av skadlig kod eller indikationer pa intrangsforsok.

Ekonomisk underrattelse

Indikatorer inom ekonomisk underrattelse kan vara ovanliga finansiella transaktioner,
misstankt penningtvatt, 6kade volymer av smuggling eller svart marknadshandel, eller
tecken pa ekonomiska sanktioner, eller olagliga affarspraktiker.

Terrorism och valdsbejokande miljoer

Inom terrorbekdmpning och inom valdsbejakande grupperingar, kan indikatorer vara
misstankta moten eller sammankomster, kop av ingredienser for att tillverka explosiva
dmnen, dvervakning av potentiella mal, eller identifiering av ménster i kommunikation
eller resebeteende hos medlemmar i grupperingarna.



Indikatorer anvands for att varna och rikta uppmarksamheten mot potentiella hot och ge
tidig information for att vidta lampliga atgarder eller planera resurser.

Genom att samla in och analysera indikatorer kan underrattelseorganisationer skapa en mer
omfattande bild av en situation eller hotldge och fatta informerade beslut baserade pa
sannolikhet och riskbeddmningar.

Evidens

Evidens i underrattelsesammanhang hanvisar till konkreta bevis eller information som stoder
eller ger trovardighet &t en slutsats, beddmning eller hypotes. Evidens anvands for att
grunda underrittelseanalys pa faktabaserad information och minska osdkerhet och
spekulation.

Evidens kan komma frén olika kallor och ha olika typer av karaktar.

Direkt bevis

Detta ar konkreta och verifierbara uppgifter eller observationer som ger omedelbar
och tillforlitlig information om en handelse, aktivitet eller faktum. Det kan inkludera
inspelningar, fotografier, dokument, vittnesmal, teknisk avlyssning eller annan
bevisning som ger direkt bekraftelse.

Indirekt bevis

Indirekt bevis ar information som inte ger en omedelbar och direkt koppling till en
handelse eller situation, men som ger stod eller pekar pa dess forekomst. Det kan vara
monster eller samband i data, beteenden eller aktiviteter som tyder pa narvaron av en
viss hindelse eller hotaktor.

Expertbeddémningar

Evidens kan ocksé inkludera bedomningar och analyser fran experter inom specifika
omraden. Experters insikter, erfarenheter och kunskap kan utgora vardefull evidens
och bidra till en mer valgrundad slutsats eller bedémning.

Overvakning och underrattelseinformation

Information som samlas in genom 6vervakning, signalspaning,
underrattelseoperationer eller andra informationsinsamlingstekniker kan utgora
viktig evidens. Det kan inkludera kommunikation, rorelser, transaktioner eller andra
aktiviteter som fingats upp och analyserats av underrattelseorgan.

Det ar viktigt att evidens utviarderas noggrant for att bedoma dess tillforlitlighet,
trovardighet och relevans. Det kan krava att bevisen korsrefereras med andra kallor, att
trovardigheten hos kallan bedoms och att eventuella bias eller felaktigheter identifieras och



adresseras. Genom att anvanda evidensbaserad analys kan underrattelseorganisationer
skapa en mer tillforlitlig och robust grund for sina slutsatser och rekommendationer.

Information eller Underrattelse

Skillnaden mellan information och underrattelse ligger i deras innebdrd och anvandning
inom olika sammanhang.

Information

Information ar en bredare term som avser data, fakta eller kunskap som har samlats,
bearbetats eller presenterats pa nagot satt. Information kan vara strukturerad eller
ostrukturerad och kan komma fran olika kallor, inklusive dokument, databaser, manskliga
observationer, sensorer, undersokningar och mer. Det kan vara i form av text, siffror, bilder,
ljud eller andra format.

Information i sig sjalvt kan vara anvandbart for att ge en bredare bild av ett amne eller for att
svara pa specifika fragor. Men det ar viktigt att notera att information i sig inte alltid ar
tillrackligt for att fatta valgrundade beslut eller dra slutsatser.

Underrattelse

Underréttelse, & andra sidan, ar en specifik typ av information som har blivit analyserad,
beddmd och kontextualiserad for att avsldja inneboende monster, trender, hot, mojligheter
eller annan insikt. Underrattelse genereras genom att kombinera och utvardera olika kallor
och metoder, inklusive inhdmtning av information, analys, tolkning och beddémning av
relevanta faktorer.

Underrattelser ar generellt inriktade pa specifika fragestallningar eller behov och syftar till
att ge en djupare forstaelse for en situation, en organisation, en hindelse eller ett hot. Den
stravar efter att forutsaga, varna eller ge rekommendationer for att stddja beslutsfattande
och handling. Underrattelse anvinds inom olika omraden, sdsom underrittelsetjanster,
sakerhets- och forsvarsorganisationer, brottsbekampning, affarsstrategi och mer.



Business intelligence (Bl)

Business Intelligence (BI) ar en process innefattande en uppsattning verktyg och tekniker for
att samla in, analysera, integrera och presentera foretagsrelaterad information. Malet med
business intelligence ar att omvandla radata till meningsfulla och anvandbara insikter som
kan anvandas for att fatta valgrundade affarsbeslut.

BI involverar anvandningen av olika metoder och teknologier for att extrahera och analysera
data fran olika kallor inom och utanfér organisationen. Det kan innefatta interna data fran
forsiljning, ekonomi, personal eller produktionsprocesser, liksom externa data fran
marknadsundersokningar, sociala medier eller ekonomiska rapporter. Dessa data
transformeras sedan till strukturerade rapporter, visualiseringar och instrumentpaneler som
ger anvandarna mojlighet att analysera och forsta foretagets prestationer och trender.

Datohantering

Insamling, extrahering och integration av data fran olika interna och externa kéllor.
Det kan inkludera datawarehouse-tekniker, ETL-processer (Extract, Transform, Load)
och datamodellering for att organisera och lagra data pa ett strukturerat sitt.

Dataanalys

Tillimpning av olika analytiska metoder och verktyg for att forsta och tolka data. Det
inkluderar rapportering, ad hoc-frdgor, datamining, prediktiv analys och statistiska
metoder for att identifiera monster, trender och férutsagelser.

Visualisering och rapportering

Anvandning av visualiseringstekniker, instrumentpaneler och rapporter for att
presentera data pd ett intuitivt och lattférstieligt sitt. Det mdjliggdr effektiv
kommunikation av insikter och affarsresultat till beslutsfattare och intressenter.

Beslutsstod

Tillhandahallande av insikter och rapporter for att stodja affarsbeslut och strategisk
planering. Genom att anvinda business intelligence kan organisationer fa en djupare
forstaelse for sin verksamhet och fatta mer vilgrundade beslut baserade pa fakta och
data.



Datadriven kultur

En framgingsrik implementering av business intelligence kriver en kultur som
fraimjar anvandningen av data och analytiskt tidnkande i beslutsfattandet.
Organisationer behdver investera i utbildning, kompetensutveckling och
forandringshantering for att framja anvandningen av business intelligence i hela
organisationen.

Business intelligence kan tillimpas inom olika omraden av verksamheten, sdsom
forsaljning, marknadsforing, finans, logistik och personalhantering. Genom att
anvinda BI kan organisationer dra nytta av sina dataresurser och 0©ka
konkurrenskraften genom att fatta mer informerade beslut och identifiera
mojligheter till forbattring och tillvaxt.

Vad ar skillnaden pd Bl och traditionellt
underrattelsearbete

Business Intelligence (BI) och underrattelsearbete (intelligence work) ar tva olika begrepp
som anvands inom olika sammanhang och har nagra viktiga skillnader:

Syfte och tilldmpning

BI fokuserar pa att hjilpa organisationer att fatta bittre affarsbeslut genom att
analysera och forstd foretagsdata. Det handlar om att tillhandahdlla insikter om
prestationer, trender och ménster inom organisationen for att stddja strategisk
planering och operationella beslut. Underréttelsearbete, & andra sidan, fokuserar pa
att samla, analysera och tolka information for att férutse och hantera hot och risker
mot nationell sakerhet, militara operationer eller brottsbekampning.

Fokus pd& kallor

BI bygger framst pa interna datakallor, sdsom foretagsdata och transaktioner, medan
underrattelsearbete ofta involverar anvandning av en bredare uppsattning kallor,
inklusive bade interna och externa kéillor, féor att samla in information om hot,
konkurrenter eller potentiella faror.

Malgrupp och anvdndare

BI riktar sig till interna intressenter inom organisationen, inklusive ledningsgrupper,
beslutsfattare och operativa team. Underrittelsearbete ar vanligtvis inriktat pa
regeringar, underrattelseorgan, militira organisationer och brottsbekampande
myndigheter, dar underrattelserna anvands for att stodja nationell sakerhet,
forsvarsstrategier eller brottsutredningar.



Metoder och tekniker

BI anvander en rad tekniker och verktyg for att samla in, analysera och visualisera
data, sdsom datawarehouse, datamining, rapportering och visualisering.
Underrattelsearbete anvander ocksad olika metoder och tekniker, inklusive
informationsinhamtning, signalspaning, minsklig underrattelse (HUMINT), teknisk
underrattelse (TECHINT) och analytiska metoder fér att samla in och analysera
information.

Bl en del av underrattelsearbetet

Business Intelligence (BI) kan vara en naturlig del av underrattelsearbete. BI-verktyg och
metoder kan anvandas for att stddja och forstarka insamlings-, analys- och
rapporteringsprocesserna inom underrattelsearbete.

Datainsamling

BI-verktyg kan anvandas for att samla in och konsolidera data fran olika interna och
externa kallor, inklusive OSINT (6ppen kalla intelligence). Genom att anvianda
Bl-tekniker som dataintegration, ETL-processer (Extract, Transform, Load) och
automatiserade datafdngstmetoder kan underrittelseorganisationer effektivt samla in
och organisera data for analys.

Dataaonalys

Bl-tekniker och metoder, sdsom rapportering, datamining och prediktiv analys, kan
tilampas for att analysera insamlad data och identifiera monster, trender och
avvikelser. Dessa analyser kan hjalpa till att upptacka underrattelse teman, identifiera
hot och risker samt bidra till beslutsfattande.

Visualisering och rapportering

Bl-verktyg erbjuder visualiseringsfunktioner som instrumentpaneler, interaktiva
diagram och rapporter som gor det magjligt att presentera och kommunicera insikter
pa ett lattforstdeligt satt. Genom att anvanda dessa verktyg kan underrattelsepersonal
visualisera data, identifiera monster och dela information med beslutsfattare och
intressenter.



Beslutsstod

BI kan ge vardefullt stod for beslutsfattande inom underrattelsearbete. Genom att
tillhandahalla aktuell och noggrann information, analyser och insikter kan BI hjalpa till
att informera strategiska och operationella beslut inom omraden som sikerhet,
forsvar och brottsbekampning.

Dataintegration och sammanstallning

BI kan bidra till att integrera data fradn olika kallor och sammanstélla dem pa ett
sammanhangande satt for att ge en helhetsbild av underrittelselaget. Detta kan
omfatta integration av interna och externa data, inklusive strukturerad och
ostrukturerad information, for att fa en mer omfattande och holistisk forstaelse av
hot, trender och monster.

Genom att integrera BI i underrattelsearbete kan underrattelseorganisationer dra nytta av
avancerade tekniker och verktyg for att forbattra informationsinsamling, analys och
rapportering. Detta kan leda till battre underrattelseinsikter, effektivare beslutsfattande och
forbattrad formaga att hantera hot och risker.

Kallkritik

Grunden i kallkritik innebar att vara kritisk och analytisk nar man bedémer informationens
tillforlitlighet och trovardighet. Kallkritik handlar om att inte ta informationen for given utan
att aktivt utvardera den och bedéma dess kvalitet.

Kallans trovardighet

Bedom kallans trovardighet och tillférlitlighet. Utvardera om kéllan &r palitlig och har
auktoritet inom det aktuella dmnesomradet. Fraga dig sjilv om kéllan har kunskap,
expertis eller erfarenhet som ger dem trovardighet att uttala sig om amnet.

Bias och intressekonflikter

Var medveten om potentiella bias eller intressekonflikter som kan paverka kallans
objektivitet. Fraga dig sjalv om killan kan ha en agenda eller en motiverad stdndpunkt
som kan paverka deras information och &sikter. Var sirskilt vaksam nér det galler
politiskt eller ekonomiskt motiverade kallor.



Kallans kvalitet och tillforlitlighet

Bedoém kallans kvalitet och tillforlitlighet genom att utviardera de kriterier och
standarder som kallan foljer. Till exempel, om det ar en vetenskaplig artikel, undersok
om den har genomgatt en granskning av andra experter inom omrédet (peer review)
for att sakerstilla vetenskaplig rigor.

Konsistens och samstadmmighet

Beddm om informationen ar konsistent och samstimmig med andra tillférlitliga kéllor
och Overensstammer med tidigare kunskap eller etablerade fakta inom amnet. Om
informationen ar i strid med etablerad kunskap eller om det finns motsagelser mellan
olika kallor, kan det vara en varningssignal om att ytterligare granskning behovs.

Opartiskhet och balans

Bedom om kallan presenterar informationen pa ett opartiskt och balanserat satt. Var
medveten om Overdrivna pastaenden, sensationalism eller tendens att presentera en
ensidig bild av amnet. En balanserad och nyanserad presentation ar vanligtvis en
indikation pa en mer tillforlitlig kélla.

Egen granskning och verifiering

Gor din egen granskning och verifiering av informationen genom att anvanda flera
oberoende kallor och resurser. Sok efter andra kallor som bekraftar eller motsager
informationen och var sarskilt vaksam pa information som endast aterges av en kalla.

Kéllans transparens och ansvar

Utvardera om kallan ar transparent och ansvarig fér den information de presenterar.
Titta efter tydliga kallhanvisningar, referenser och kallmaterial som stoder deras
pastdenden. Var skeptisk mot kallor som inte ger tillrdckligt med information om
deras kallgrund och kallmaterial.



Varfor ar kallkritik viktigt

Faktakontroll och tillforlitlighet

Kallkritik hjalper till att sakerstalla att den information vi tar till oss ar korrekt och
tillforlitlig. Genom att bedéma kallornas trovardighet och verifiera informationen kan
vi undvika att sprida falska eller missvisande pastaenden och fakta.

Skydd mot desinformation

I dagens digitala era sprids desinformation och falska nyheter snabbt och latt.
Kallkritik fungerar som ett férsvar mot desinformation genom att vi lar oss att vara
skeptiska och granska informationen innan vi accepterar den som sanning. Det
hjalper oss att undvika att sprida desinformation och bidra till ett mer palitligt
informationsflode.

Skydd mot manipulation

Oseriosa aktorer kan forsoka manipulera informationen for att framja sina egna
intressen eller sprida propaganda. Genom att vara kallkritiska kan vi identifiera och
undvika att bli manipulerade av sddana forsok. Det hjalper oss att fatta valgrundade
beslut baserade pa fakta snarare dn manipulation.

Starkande av kritiskt tankande

Kallkritik framjar utvecklingen av kritiskt tinkande. Det innebar att vi inte accepterar
information blint, utan att vi aktivt utvarderar och analyserar den. Genom att
ifragasétta, soka efter bevis och bedéma killornas trovirdighet utvecklar vi var
formaga att tanka sjalvstandigt och objektivt.

Uppmuntrar till mediekritik

Genom att tillampa kallkritik uppmuntrar vi till mediekritik och ansvarsfull
rapportering. Vi blir mer benégna att ifrdgasatta och efterfraga kallor och att férvinta
oss hogkvalitativ och transparent journalistik.

I en tid dar informationsflodet ar snabbt och omfattande ar kallkritik avgérande for
att navigera genom den stora mangden information som finns tillganglig. Det hjalper
oss att fatta informerade beslut, skydda oss mot manipulation och bidra till en sund
informationsmiljo.



Olika typer av kallor

Det finns olika typer av kallor som kan anvandas for att samla information och data.

Primarkallor

Primarkallor ar ursprungliga och férstahandskallor som ger direkt information om
hindelser, observationer eller data. Exempel pa& primarkillor kan vara vetenskapliga
studier, originaldokument, intervjuer, observationer eller undersokningar som samlar
in ny data for ett specifikt syfte.

Sekundarkallor

Sekundéarkallor bygger pa och refererar till priméarkéallor. Dessa kéllor kan inkludera
bocker, artiklar, rapporter eller vetenskapliga recensioner som sammanstaller och
tolkar information fran olika priméarkallor. Sekundéarkallor ger en sammanfattning eller
analys av informationen som presenteras i primarkallorna.

Tertiarkallor

Tertidrkallor ar referensverk som sammanstéller och organiserar information fran
primar- och sekundarkallor. Det kan vara uppslagsverk, lexikon, handbocker eller
kompendier som ger en oversiktlig eller sammanfattad information om ett amne.
Tertidrkallor &r vanligtvis anvandbara for att fi en snabb 6verblick eller for att hitta
vidare till primar- och sekundarkallor.

Akademiska kallor

Dessa killor inkluderar vetenskapliga artiklar, forskningsrapporter och avhandlingar
som publiceras inom akademiska tidskrifter eller konferenser. Akademiska kallor
genomgar en granskning av andra experter inom dmnesomradet (peer review) for att
sakerstalla att de moter vetenskapliga standarder och att informationen ar tillforlitlig.

Nyhetskallor

Nyhetskallor inkluderar tidningar, tidskrifter, webbplatser, radio och TV-nyheter. Det
finns olika typer av nyhetskillor, frin mainstream-medier till alternativa
nyhetsmedier. Det ar viktigt att vara medveten om deras oberoende, objektivitet och
kallkritik for att beddma deras tillforlitlighet.

Statliga och officiella kallor

Dessa killor inkluderar regeringsdokument, officiella rapporter, statistiska databaser,
lagar och férordningar. De tillhandahaller information och data fran regeringar och
myndigheter och kan vara anvindbara for att fa tillgang till auktoritativ information



inom olika omriden. Ett stod for att komma at dessa kéllor finns i handledningen
Svensk OSINT del 1, offentlig férvaltning.

Internationella organisationer och institutioner

Internationella organisationer som FN, Varldsbanken, WHO och EU tillhandahéller
rapporter, statistik och analyser om globala fragor och samhallsproblem. Dessa kallor
kan vara anvandbara for att fa ett bredare och globalt perspektiv pa olika &mnen.

Det ar viktigt att anvanda en kombination av olika kallor, och att bedoma deras tillforlitlighet
och relevans for det specifika amnet eller syftet med informationssamlingen. Att anvanda en
varierad kallportfolj bidrar till att fa en mer omfattande och balanserad forstaelse av amnet.

Lanktips kallkritik

Krisinformation. Se Kallkritik - Krisinformation.se

MSB kurs mot informationspaverkan Skydd mot informationspaverkan (webbkurs) (msb.se)

Skolverket

Tematiska perspektiv

In underrattelsearbete anvands ofta ett tematiskt perspektiv for att organisera och fokusera
insamlingen av information. Ett tematiskt perspektiv innebar att underrattelseverksamheten
inriktas pa specifika teman eller &mnen som ar av intresse for att uppna specifika mal eller
for att svara pa specifika fragor. Denna inriktning hjalper till att undvika att information
samlas in slumpmassigt och ger istillet en strukturerad och strategisk ansats for
underrattelseinsamling och analys.

Geografiskt tematiskt perspektiv

Har fokuserar underrattelseverksamheten pd specifika geografiska omraden eller
platser som ar av intresse for den nationella sikerheten eller andra viktiga mal. Detta
kan innebara dvervakning av utlindska lander, regioner med konflikter eller platser
dér terroristgrupper opererar.


https://www.krisinformation.se/detta-gor-samhallet/kallkritik
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/skydd-mot-informationspaverkan-webbkurs/
https://www.skolverket.se/skolutveckling/inspiration-och-stod-i-arbetet/stod-i-arbetet/guide-for-kallkritik-for-larare

Teknologiskt tematiskt perspektiv

I detta perspektiv ligger fokus pa teknologiska aspekter, sdsom vapenteknik,
krypteringssystem, cyberhot eller andra avancerade teknologiska hot som kan
paverka nationell sikerhet eller ekonomi.

Ekonomiskt tematiskt perspektiv

Har wundersdker underrattelseverksamheten ekonomiska aspekter, exempelvis
finansiering av terroristgrupper, organiserad brottslighet eller ekonomiska hot mot
landets intressen.

Politiskt tematiskt perspektiv

Detta perspektiv fokuserar pa politiska hiandelser och utvecklingar, bade nationellt
och internationellt, for att forsta och hantera politiska hot och méjligheter.

Socialt tematiskt perspektiv

Inom detta omrade riktas insamlingen av information mot sociala fragor, till exempel
manniskorattskrankningar, hot mot minoriteter eller sociala rérelser som kan paverka
den nationella stabiliteten.

Miljomassigt tematiskt perspektiv

Har undersoker underréttelseverksamheten milj6fragor, sdsom hot mot miljon, illegal
handel med naturresurser eller klimatférandringens paverkan pa sékerheten.

Informationsteoretiskt perspektiv

Inom underrittelsearbete och andra informationsintensiva omraden anvinds ofta ett
informationsteoretiskt perspektiv for att forstd och analysera hur informationen hanteras,
overfors och behandlas. Detta perspektiv ar influerat av informationsteorin, en gren av
matematik och datavetenskap som utvecklades av Claude Shannon pa 1940-talet.

Informationsteorin handlar om kvantitativ analys av information och kommunikation.

Mdangden information

Det handlar om att bestimma mangden information som finns i ett meddelande eller
en signal. I underrattelsearbete ar det viktigt att veta hur mycket information som



faktiskt kan extraheras fran olika kallor och hur relevant den informationen ar for
underrattelsemalen.

Informationsspridning

Det handlar om hur information sprids genom olika kanaler och hur det kan paverka
spridningen av desinformation eller falsk information. Underrattelseorganisationer
maste forstd hur information kan manipuleras for att forsta vilka hot som kan uppsta.

Informationshantering

Genom att tillimpa informationsteorins principer kan man analysera och férstd hur
information hanteras inom underrattelseverksamheten. Detta inkluderar
informationsinsamling, analys, distribution och lagring.

Informationsteoretiska hierarkiska nivder

I informationsteorin anvinds ofta en hierarki av nivaer for att forstd hur data utvecklas till
kunskap och insikt. Denna hierarki gar fran enkla data till djupare insikter och forstielse. Har
ar informationsteoretiska nivier i form av tecken, data, information, kunskap och insikt:

Tecken

Tecken ar de grundlaggande byggstenarna i informationen. Det kan vara bokstaver,
siffror, symboler eller andra enheter som representerar ett specifikt element. Tecken
ar meningslosa pa egen hand och kréver tolkning for att fa nagon innebord.

Data

Data ir samlingen av tecken som samlas in och lagras. Det ar rda och ostrukturerade
fakta som inte ger ndgon forstielse i sig sjalva. Till exempel kan en sekvens av
bokstaver eller siffror utgoéra data.

Information

Information uppstar nir data har strukturerats och organiserats for att ge mening.
Det ar data som har fatt en kontext och en ram for forstaelse. Till exempel kan en lista
med temperaturer och datum ge information om ett lands klimat under en viss
period.



Kunskap

Kunskap ér den djupare forstielsen som uppnds nir informationen analyseras, tolkas
och sitts i sammanhang. Det ir formagan att forklara varfor ndgot hander eller har
hént och dra slutsatser baserade pa den samlade informationen. Till exempel kan en
meteorolog anvinda data och information om viderférhéllanden for att férutsiga ett
framtida vadermonster.

Insikt

Insikt representerar den mest sofistikerade nivan av forstaelse. Det ar den férmaga
som uppnds genom att reflektera 6ver och forstd sammanhanget av kunskap, se
monster, skapa nya idéer och dra djupare slutsatser. Insikter kan leda till innovation,
problemldsning och ny kunskap.

Denna hierarki beskriver hur information och kunskap utvecklas genom en process av
insamling, organisering, analys och tolkning av data. Genom att férstd dessa nivaer kan man
battre hantera och anvinda information for att uppna 6nskade mal och skapa virdefulla
insikter.

Temporala perspektiv

Det temporala perspektivet i informationsteorin och andra vetenskapliga omraden handlar
om tidens roll och hur information och hiandelser utvecklas éver tid. Det innebar att man
analyserar och forstar hur information och fenomen férandras och utvecklas éver olika
tidsperioder. Det temporala perspektivet ar viktigt for att fa en fullstindig bild av handelser,
processer och monster som paverkar information och data.

Tidsstomplar

Att forstd tidsstamplar dr avgérande for att organisera och analysera information och
handelser i kronologisk ordning. Tidsstamplar kan anvandas for att veta nar data
samlades in, nar handelsen intraffade, eller nir information andrades over tid.

Historisk utveckling

Det temporala perspektivet innebar att man studerar historisk utveckling och
féorandringar o6ver tid. Detta kan tillampas i olika sammanhang, inklusive teknologisk
utveckling, samhallsférandringar, ekonomiska trender, och mycket mer.



Tidssekvenser och monster

Genom att analysera tidssekvenser kan man identifiera monster, trender och cykler
som paverkar data och information. Detta ar sérskilt viktigt inom statistik, ekonomi,
och klimatstudier.

Fromtida forutsagelser

Utifrdn det temporala perspektivet kan man anvdnda historisk data och tidigare
handelser for att gora forutsagelser om framtida handelser och trender. Detta kan
vara anvandbart inom prognoser, riskbedéomningar, och strategisk planering.

Temporala relationer

Det temporala perspektivet innebér ocksa att forsté relationer mellan hindelser och
hur de kan paverka varandra 6ver tid. Detta kan vara relevant inom olika omraden,
inklusive epidemiologi, ekologi, och finans.

Genom att inkludera det temporala perspektivet i analys och forstaelse av information och
data, kan man fid en djupare och mer nyanserad insikt om handelser och mdnster som
paverkar var varld over tid. Det hjélper till att skapa en helhetsbild och underlattar for battre
beslutsfattande och planering i olika sammanhang.

En saommanvagd bild

Den sammanvagda bilden avser en helhetsbild som skapas genom att kombinera olika delar
av information, data eller perspektiv for att fa en mer omfattande forstéelse av en situation,
ett problem eller ett fenomen. Istéllet for att bara fokusera pa en aspekt isolerat, tar den
sammanvagda bilden hénsyn till flera variabler och perspektiv for att f4 en mer nyanserad
och komplett bild av det som undersoks.

Att skapa den sammanvigda bilden innebér ofta att samla in och analysera information fran
olika killor och discipliner. Det kan involvera insamling av data fran olika tidsperioder,
geografiska platser eller sociala grupper. Dessutom inkluderar det att ta hansyn till olika
synsitt, perspektiv och kunskap fran olika experter eller forskningsomraden.

Genom att skapa den sammanvigda bilden kan man battre forsta komplexa problem och
sammanhang, identifiera samband och orsakssamband samt dra mer valgrundade slutsatser
och fatta battre beslut. Detta tillimpas inom manga omraden, inklusive vetenskaplig
forskning, underrattelsearbete, foretagsanalys, samhallsstudier och policyformulering.

Det ar viktigt att notera att den sammanvagda bilden inte alltid ger en absolut sanning eller
en fullstindig forstielse av en situation, eftersom det kan finnas osdkerheter och



begransningar i de tillgangliga data och perspektiv. Men genom att strava efter att skapa en
sammanvagd bild kan man komma narmare en mer objektiv och helhetsmassig forstaelse av
det som undersoks.

Kraven pa en underrattelseprodukt

Kraven pa en underrattelseprodukt, 4ven kallad underrattelserapport eller
underrattelseanalys, ar hoga eftersom produkten syftar till att tillhandahéalla viktig och
anvandbar information for beslutsfattare och andra intressenter. En effektiv
underrattelseprodukt skall vara:

Relevant

Underrittelseprodukten bor innehalla information som é&r direkt relevant for
mottagarnas behov och mal. Den ska adressera de specifika fragor eller problem som
behover 16sas och bidra till att fatta valgrundade beslut.

Palitlig
Informationen i underrittelseprodukten maste vara baserad pi noggrann och

tillforlitlig data. Kéllorna bor vara val valda och trovardiga for att sikerstilla att
rapporten har hog kvalitet och inte innehaller osiker eller felaktig information.

| rétt tid

Underrattelseprodukten bor levereras i enlighet med tidskraven och tidslinjen for de
beslut och atgirder som den stoder. Den aktuella informationen hjélper beslutsfattare
att agera snabbt och effektivt fér att hantera situationer och hot. Tidskansligheten ar
sarskilt viktig nar det galler att hantera snabbt fordnderliga handelser och kritiska
situationer.

Aktuell

Underittelseprodukten maste vara tidsenlig och ha den senaste tillgidngliga
informationen. Tidpunkten foér nir rapporten levereras ar ofta avgérande for dess
anvandbarhet och relevans for beslutsfattare. Namnas ska dock att all information i en
underrattelseprodukt inte behdver vara helt “ny” Den senaste informationen ar inte
automatiskt den battre i alla avseenden. Men informationen behdver vara relevant och
sta sig lika stark och verifierat riktig vid rapportleveransen som den gjorde nér den
var ny. I begreppet aktuell menas att den sammantagna produkten presenterar det
mest aktuella och riktiga underrattelseunderlaget for beslutsfattaren i nutid.



Objektiv

Rapporten bor vara sd objektiv som moéjligt och undvika partiskhet eller politiska
asikter. Underattelsedata och analyser bor presenteras pa ett opartiskt sétt for att
stddja en balanserad beddmning av situationen.

Klar och begriplig

Spraket och presentationen av informationen bor vara tydlig och latt att forstd for
mottagarna. Komplexa tekniska termer eller organisatoriskt inhemska begrepp bor
forklaras och informationen bor vara lasbar aven for icke-experter.

Sammanfattande

Underdattelseprodukten  bor  sammanfatta de viktigaste resultaten och
rekommendationerna i en koncis och Overskadlig form. Detta underlittar for
beslutsfattare att snabbt fa en 6verblick 6ver de viktigaste punkterna. Underlag for
vidare utldggningar vid férdjupande frigor bor tillféras i form av bilagor.

Sekretess och sdkerhet

Beroende pa dmnet och i vilken verksamhet underrattelseprodukten anvands i, kan
det finnas krav pa att produkten ska informations- Kklassificeras och
sekretessbelaggas i enlighet med sekretesslagstiftning. I vissa fall aven i enlighet med
sakerhetsskyddslagstiftning. Informationsklassificering och sekretessbelaggning dr en
viktig delprocess i underrattelse- framstallningen, med syfte att skydda kanslig
information, stddja korrekt hantering och undvika oavsiktlig eller otilldten spridning.

Handlingsinriktad

En bra underrittelseprodukt bor innehalla konkreta rekommendationer eller
handlingsalternativ baserade pa analyserna for att hjilpa beslutsfattare att agera pa
informationen.

Strategisk underrattelse

Strategisk underrittelse dr en del av underrittelsearbete som fokuserar pa att ge langsiktig och
overgripande information och analys for att stodja beslutsfattande pa strategisk niva. Det syftar till att
forse hogre chefer och beslutsfattare med insikter om langsiktiga trender, hot, mdjligheter och
utmaningar som kan péverka organisationens eller landets intressen och mal.

Langsiktig inriktning

Strategisk underrittelse ar inriktad pa att forstd och forutse hindelser och
utvecklingar som stricker sig ¢ver lang tid. Det handlar om att identifiera monster



och trender som paverkar sikerheten, ekonomin, politiken och andra omraden 6ver
en langre tidsperiod.

Politisk relevans

Strategisk underrattelse ar nira kopplad till politiska fragor och har en direkt relevans
for nationella sikerhetsintressen, politiska beslut och strategiska mal. Den hjélper
beslutsfattare att utforma politik och strategier for att hantera komplexa och
utmanande fragor.

Helhetsperspektiv

Strategisk underrittelse omfattar en helhetsbild och en bred forstaelse av olika
aspekter som kan paverka organisationens eller landets framtid. Det innebar ofta
sammanvagning av information fran olika kallor och analytiska metoder.

Riskbeddomning

Ett viktigt mal med strategisk underrittelse ar att beddma potentiella risker och hot
som kan péverka organisationens intressen. Det handlar inte bara om att identifiera
hot, utan ocksa om att forsta deras sannolikhet och paverkan.

Framatblickande analys

Strategisk underrittelse innebdr ofta att se framat och forsoka forutsidga framtida
handelser och utvecklingar. Detta kraver djupgdende analys av historiska data,
trender och monster for att ge forutseende insikter.

Sdkerhetskrav

Eftersom strategisk underrattelse hanterar kinslig och ibland Kklassificerad
information, krivs hoga sikerhetsstandarder for att skydda underréttelserna fran
obehorig atkomst.

Strategisk underrattelse spelar en viktig roll i att hjalpa beslutsfattare att hantera
osdkerhet och ta vilgrundade och langsiktiga beslut. Den anvinds inom olika
omraden, inklusive militéra, politiska, ekonomiska och affirsrelaterade sammanhang,
for att stodja 6vergripande strategiska planering och policyutformning.

Operativ underrattelse

Operativ underrattelse ar en typ av underrattelsearbete som syftar till att tillhandahalla
detaljerad och konkret information for att stodja operativa insatser och taktiska beslut. Det



fokuserar pa att samla in, analysera och leverera aktuell och relevant information som
behovs for att genomfora specifika militdra, brottsbekdmpnings- eller sakerhetsoperationer.
Operativ underrattelse kan aven anvandas i andra sammanhang dar hanteringsordningen
kraver denna typ av sekvensbaserad underrattelseuppslag for att mobilisera resurser pa
effektivast satt eller for att fatta basta mojliga beslut i det operativa arbetet. Exempelvis i
arbetet med uppratthallande av samhallsviktiga funktioner i civilsamhaéllet.

Taktisk inriktning

Operativ underrattelse &r inriktad pa att stodja taktiska operationer och insatser. Den
syftar till att ge information som ar omedelbart anvindbar for att fatta beslut pa den
taktiska nivan.

Mda&lmedvetenhet

Operativ underrittelse ar ofta inriktad pa specifika mal eller hindelser som kan krava
omedelbar handling. Den samlas in med ett sérskilt mél eller en uppgift i dtanke.

Konkret och detaljerad

Operativ underrattelse fokuserar pd detaljer och specifika aspekter av en situation,
som kan vara nddvandiga for att forstd den operativa miljon och fatta beslut.

Tidskanslighet

Eftersom operativ underrittelse ar nara kopplad till operativa insatser, ar
tidskdnslighet avgdrande. Den maéste levereras snabbt och vara aktuell for att vara
anvandbar.

Kallor

Operativ underrittelse kan himtas fran en rad olika killor, inklusive ménskliga
underrattelser, teknisk underrattelse, signalspaning och Oppna kallor. Effektiv
operativ underrittelse kraver ofta att man kombinerar flera olika kallor for att fa en
helhetsbild.

Sekretess

Eftersom operativ underrattelse ofta handlar om kanslig information som anvands i
pagdende operationer, ar den vanligtvis sekretessbelagd och  kriver
sikerhetsatgarder for att skydda underrittelserna. Sdsom reglerad behorig hantering,
tillgdng och forvaring.



Operativ underrattelse hjalper till att forbattra beslutsfattande pa den operativa nivin genom
att tillhandahalla realtidsinformation och detaljer som ar avgoérande for framgangsrika
genomforanden av insatser.

Taoktisk underrattelse

Taktisk underrattelse ar en typ av underrattelsearbete som fokuserar pa att samla in,
analysera och tillhandahélla information for att stddja specifika taktiska operationer och
beslut. Den syftar till att ge detaljerad och aktuell information pa den lagsta nivan av militéra,
brottsbekampnings- eller sakerhetsoperationer for att hjalpa till att forma och genomfora
konkreta och specifika atgarder.

Taktisk inriktning

Taktisk underrattelse &r ndra kopplad till taktiska nivan av operationer. Den ar
inriktad pa att ge information och insikter som direkt stéder beslut och &tgarder som
vidtas pa faltet eller pa taktisk niva.

Mda&lmedvetenhet

Taktisk underrattelse har en specifik malmedvetenhet. Den samlas in for att ge
information om specifika fiender, platser, mal eller handelser som é&r relevanta for den
aktuella taktiska operationen.

Kort sikt

Taktisk underrattelse syftar till att ge omedelbar och kortvarig information som ar
anvindbar for den aktuella taktiska situationen. Den fokuserar pa snabb och aktuell
information.

Operativ miljo

Taktisk underrittelse ger en detaljerad forstdelse av den operativa miljén, inklusive
terrang, fiendens positioner och styrkor, logistik, och andra faktorer som paverkar
operationens utfall.

Kallor

Taktisk underrattelse kan komma fran en rad olika killor, inklusive spaning,
dronardvervakning, markbaserad underrattelse, och 6ppna kallor. Ofta kombineras
flera kallor for att fa en heltickande bild.



Anpassningsbarhet

Eftersom taktisk underrattelse ar snabb och kortvarig, maste den vara anpassningsbar
for att kunna dndra fokus och prioriteringar i realtid, beroende pa den taktiska
situationen.

Taktisk underrattelse ar kritisk for framgangen av taktiska operationer inom militdren,
polisen och andra sikerhetsorganisationer. Den ger detaljerad och aktuell information som
hjalper till att fatta snabba och vilgrundade beslut pa faltet, vilket kan vara avgoérande for
framgéngen for den taktiska operationen.

Typer av underrattelse

Grundunderattelse

"Grundunderrattelser" eller "Basic Intelligence" avser den grundliggande nivan av
underrattelseinformation som samlas in, analyseras och tillhandahélls som en bred dversikt
av det generella ldget inom ett visst omrade, land, eller region. Det handlar om att ge en
grundlaggande fOrstdelse av den aktuella situationen och utvecklingen for att stodja
overgripande beddmningar och beslut pé strategisk, operativ och taktisk niva.

Bred omfattning

Grundunderrattelser stracker sig Over olika omrdden och aspekter av intresse,
inklusive politiska forhallanden, ekonomi, sdkerhetslige, sociala forhallanden,
teknologi, och andra relevanta faktorer.

Oversiktlig information

Det handlar om att tillhandahalla sammanfattande och 6versiktlig information snarare
dn djupgdende analyser. Syftet dr att ge en grundldggande bild av det generella laget
och inte att ga in i detaljer.

Aktualitet

Grundunderrattelser bor vara aktuella och uppdaterade for att kunna ge en korrekt
bild av den nuvarande situationen. Eftersom det inte ar lika detaljerat som mer
specialiserad underrattelse, kan grundunderrattelser sammanstéllas relativt snabbt.



Sammanvagning av information

Informationen i grundunderrittelser kommer ofta fran flera kallor, inklusive 6ppna
kallor, offentliga rapporter och andra icke-konfidentiella datakallor. Det ar inte lika
inriktat pa kinslig underrattelseinformation.

Anvandningsomrdden

Grundunderrattelser ar viktiga eftersom de ger en oversiktlig bild av situationen och
hjalper beslutsfattare att fa en inledande forstielse av omridet de arbetar med. Denna
typ av underrattelser kan vara sarskilt anvandbar i tidiga skeden av en analysprocess,
nar en bred overblick ar nodvandig for att sedan informera om mer detaljerade och
djupgéende underrittelseuppslag.

Verksaomhetsunderattelse

"Verksamhetsunderrattelser" eller "Current Intelligence” avser den typ av
underrattelseinformation som ar inriktad pa att tillhandahdlla aktuella och detaljerade
uppgifter om handelser, aktiviteter och forhdllanden som pagar i realtid eller nara
tidpunkten for insamlingen. Denna typ av underrattelser fokuserar pa att ge information som
ar relevant for den pagdende verksamheten, vilket kan vara strategiska, operativa eller
taktiska insatser.

Aktualitet

Verksamhetsunderrattelser ar tidskansliga och syftar till att ge information i realtid
eller nara tidpunkten for handelsen. Denna typ av underrattelser kraver snabb
insamling och bearbetning for att vara relevant och anvandbar.

Detaljerad information

Verksamhetsunderrittelser innehdller detaljerade uppgifter om héindelser, aktorer
och platser. De kan inkludera information om fiendens styrkor och positioner,
brottsaktiviteter, politiska handelser, ekonomiska férandringar och andra relevanta
faktorer.

Inriktning mot aktuella handelser

Denna typ av underrattelser ar inriktad pa att ge information om héndelser och
aktiviteter som ager rum just nu eller i nara framtid. Det kan inkludera insamling av
nyheter, spaningsinformation och andra kallor for att ge realtidsdata.



Anvandningsomrdden

Verksamhetsunderrittelser anvands for att stodja pAgidende operationer, insatser och
taktiska beslut. De hjilper beslutsfattare att forstd den aktuella verksamheten och
agera i realtid. Verksamhetsunderrattelser kompletterar de mer 6vergripande och
strategiska grundunderrittelserna genom att fokusera pd den nuvarande
verksamheten och hindelserna i realtid.

Underrattelseplan (Intelligence Plan)

En underrattelseplan, aven kiand som en Intelligence Plan, ar en strukturerad och
organiserad plan som beskriver hur underrattelsearbete ska genomforas for att uppfylla
specifika mal och krav. Den definierar vilka underrattelseuppgifter som ska utféras, hur
informationen ska samlas in och analyseras, och hur den sedan ska rapporteras och
anvandas for att stodja beslutsfattande och andra andamal.

Viktiga komponenter i en underrattelseplan:

Ma&l och krav

En underrittelseplan bor klart definiera de Overgripande malen for
underrattelsearbetet och de specifika krav som behover uppfyllas. Detta inkluderar
identifiering av informationsbehov och de fragor som behdver besvaras.

Metoder och kallor

Planen bor specificera de metoder och kallor som kommer att anvandas for att samla
in information. Det kan inkludera mansklig underrattelse (HUMINT), teknisk
underrattelse (SIGINT), 6ppna kallor (OSINT), spaning, analys av data, och mer.

Insamlingsplan

En detaljerad insamlingsplan bor beskriva tidpunkter, platser och metoder for att
samla in information. Det inkluderar &ven identifiering av nyckelpersoner,
organisationer eller platser som kan vara relevanta for insamlingen.

Analysmetoder

Planen bor aven specificera hur den insamlade informationen kommer att analyseras
for att utvinna meningsfulla insikter och underrattelser. Det kan inkludera
anvandning av statistik, monsterigenkanning, kartliggning och andra analytiska
metoder.



Rapporterings- och distributionsplan

En underrattelseplan bor beskriva hur den sammanstallda informationen kommer att
rapporteras och distribueras till relevanta intressenter och beslutsfattare. Det kan
inkludera frekvens och format fér rapporterna.

Sakerhetsatgarder

Eftersom underrattelsearbete ofta hanterar kinslig information, bdr planen ocksa
omfatta sdkerhetsatgarder for att skydda underrattelserna fran obehorig atkomst och
spridning.

Utvardering och uppféljning

Planen bor inkludera metoder foér att utvardera och Overvaka genomfdrandet av
underrittelsearbetet for att sakerstélla att mélen och kraven uppfylls.

En vil utformad underrattelseplan ar avgorande for att sakerstdlla att underrattelsearbetet
ar strukturerat, effektivt och uppfyller de specifika behoven hos de intressenter som
anvander underrattelserna for beslutsfattande och planering.



Underrattelsecykeln

Underréattelsecykeln, aven kand som underraittelseprocessen, bestir vanligtvis av fyra
huvudsteg.

Planering och riktning (1)

Det forsta steget i underrattelsecykeln ar planering och riktning. “Vad vill jag veta?”. Att detta
ramas in ordentligt kan vara den viktigaste delen i processen. Har faststalls darefter
anpassade Overgripande mal och krav for underrattelsearbetet. Det innebar att identifiera
vilka underrattelsebehov som ska tillfredsstéllas, vilka fragor som behéver besvaras och vilka
omraden som ska undersokas.

Planeringen omfattar aven att bestamma vilka metoder och kallor som ska anvandas for att
samla in information samt att faststilla tidsramar och resurser for genomforandet av
underrattelsearbetet.

Insamling (2)

Det andra steget i underrattelsecykeln ar insamling av information. Har samlas data in fran
olika kallor och metoder, sdsom mansklig underrattelse (HUMINT), teknisk underrattelse
(SIGINT), oppna kallor (OSINT) och andra informationskallor. Insamlingen gors enligt den
plan som faststélldes i det forsta steget, och den innebar att himta relevant information som
behovs for att svara pa de identifierade underrittelsebehoven.

Bearbetning och analys (3)

Efter att informationen har samlats in, gar vi vidare till det tredje steget, bearbetning och
analys. Hir transformeras den insamlade radatan till anvindbar och meningsfull
underrattelse. Data granskas, valideras och analyseras for att dra insikter, identifiera
monster, trender och hot. Analyserna gors for att besvara de fragor som identifierats i
planeringssteget och for att ge anvandbar information som kan anvandas for beslutsfattande
och operationer.

Delgivning (4)

Det sista steget i underrattelsecykeln ar delgivning av den bearbetade underrattelsen till
relevanta intressenter och beslutsfattare. Underréttelseinformationen kommuniceras pa ett
satt som ar anpassat till malgruppens behov och forstielse. Detta kan innebéra att skriva
rapporter, presentera muntliga briefings eller anvanda andra kommunikationsmetoder for
att sakerstalla att underrattelseinformationen nar ratt personer vid ratt tidpunkt.






Modellen nedbruten

Steg 1- Planering

Planeringdelen i underrattelsecykeln ar ett avgorande steg dar grundliggande mal och
strategier faststalls for att framgangsrikt samla in och analysera underrattelseinformation. I
detta stadium identifieras underrattelsebehoven och de viktiga frdgorna som behdver
besvaras for att stodja beslutsfattande och operationer.

Det forsta steget i planeringen ar att noggrant analysera och forsta vilka underrattelsebehov
som organisationen eller beslutsfattarna har. Genom att identifiera dessa behov kan man
fokusera pa de mest kritiska omradena dar underréttelseinformationen ar mest vardefull och
relevanta for att mota utmaningar och mdéjligheter.

Darefter formuleras konkreta fragor som behdver besvaras genom underrattelsearbetet.
Dessa fragor blir riktmarken som styr insamling och analys av information. Genom att tydligt
definiera frdgorna blir underrattelsearbetet mer riktat och effektivt, och insatserna kan
riktas mot att fa specifika svar.

Underrattelsebehov

Nar ett underrattelsebehov upprattas bor minst féljande information beskrivas.

Mal och syfte

En klar beskrivning av varfor underréttelser behovs och vilket 6vergripande mal eller
syfte som ska uppnis genom underrittelsearbetet. Detta hjilper till att sitta
riktningen for insamlingen och analysen av informationen.

Frdgor som behdver besvaras

Identifiering av de specifika fragor eller information som behover besvaras for att
uppfylla underrittelsebehovet. Dessa fragor hjilper till att definiera de omraden som
ska undersokas och den information som ska samlas in.

Malgrupp och anvdndare

Tydlig angivelse av vilka personer eller organisationer som kommer att anvinda
underrattelserna och hur informationen kommer att anvandas for beslutsfattande
eller andra andamal.



Tidsram

En specificering av den tidslinje inom vilken underrattelsebehovet méaste uppfyllas.
Detta hjalper till att satta tidsbegransningar for insamlingen och analyserna.

Geografiskt omr&de

Angivelse av det geografiska omradet dar underrattelsebehovet ér relevant. Det kan
vara ett land, en region eller en specifik plats.

Insamlingsmetoder och kallor

Identifiering av de metoder och kallor som kommer att anvandas for att samla in
information. Det kan inkludera mansklig underrattelse (HUMINT), teknisk
underrattelse (SIGINT), 6ppna kallor (OSINT), spaning och andra kallor.

Prioritet

En bedémning av hur bradskande och viktig informationen &r bdr anges i
underrittelsebehovet. Prioriteringen kan vara hog, medel eller 14g, eller specificeras
med hjalp av numeriska varden eller andra skala.

Sdkerhetskrav

Om underrattelsebehovet omfattar kinslig eller klassificerad information, bor
sikerhetskrav och sekretessnivaer specificeras for att skydda underrittelserna.

Riskbeddmning

En bedomning av de risker som kan vara forknippade med underrattelsearbetet,
inklusive identifiering av eventuella hot mot underrattelseoperationen eller de som
samlar in informationen.

Insamlingsplan

En overgripande plan for hur informationen kommer att samlas in, inklusive
insamlingstekniker, tidsramar och de resurser som behovs.

Analysplan

En oversikt 6ver hur den insamlade informationen kommer att analyseras for att
generera underrittelser och insikter som svarar pa de identifierade frigorna.



Genom att tydligt definiera dessa punkter kan underrattelsebehovet bli vagledande
for det efterfoljande underrattelsearbetet och hjalpa till att sakerstalla att insamling
och analys ar inriktad och effektiv fér att mota de dvergripande malen och behoven
hos anvandarna.

Steg 2 - Inhdmtning

Planeringdelen i underrattelsecykeln ar den grundliggande fasen dar overgripande mél och
strategier faststélls for att framgangsrikt genomféra underrittelsearbetet. Det dr har som
underrattelsebehoven identifieras och en strategi skapas for att mota dessa behov och krav.
Forst och framst ar det viktigt att noga analysera och forsté vilka underrattelsebehov som
organisationen eller beslutsfattarna har. Genom att klart definiera dessa behov blir det
mojligt att rikta in insatsen pa de mest relevanta och kritiska omradena dar
underrattelseinformationen blir mest vardefull.

Darefter formuleras konkreta fragor som behdver besvaras genom underrattelsearbetet.
Dessa fragor blir vagledande for insamlingen och analysen av information. Genom att
klargora vilka svar som behovs blir underrattelsearbetet mer malinriktat och effektivt, vilket
sparar tid och resurser.

Inhdmtningsplan (insamlingsplan)

En inhamtningsplan, aven kand som en Collection Plan, ar en strategisk plan som beskriver
hur underrattelseinformation ska samlas in for att mota specificerade underrattelsebehov
och uppfylla dvergripande méil. Inhamtningsplanen definierar de metoder, resurser och
tidsramar som kommer att anvdndas for att samla in information fran olika kallor och
omraden.

Underrattelsebehov

En inhamtningsplan boér borja med att klart specificera de underrattelsebehov som
behover tillfredsstillas. Dessa kan komma fran Overordnade strategiska mal,
beslutsfattares fragor eller andra informationskrav.

Inhdmtningsmal

Definiering av de specifika malen fér inhdmtningen. Detta kan inkludera vilken typ av
information som ska samlas in, de omraden eller mal som ska fokuseras pa, och de
tidsramar som ska uppnas.



Metoder och kallor

Beskrivning av de olika metoder och kallor som kommer att anvandas for att samla in
information. Detta kan inkludera mansklig underrattelse (HUMINT), teknisk
underrattelse (SIGINT), 6ppna kallor (OSINT), geografisk underrattelse, och mer.

Prioritering

Angivelse av prioriteringar for inhamtningen. Detta hjalper till att rikta resurserna
mot de mest kritiska underrittelsebehoven och identifiera vilka omraden eller kallor
som &r viktigast att fokusera pa.

Tidsram

Faststillande av den tidsram inom vilken inhdmtningen ska genomfdras. Detta hjilper
till att sakerstalla att informationen samlas in inom en rimlig och anvandbar tid.

Insamlingsresurser

Bedom tillgangliga resurser, inklusive personal, teknisk utrustning och budget for att
genomfora insamlingsaktiviteterna. Sakerstall att det finns tillrackliga resurser for att
tacka behoven for de olika insamlingsmetoderna.

Geografiska och operativa begransningar

Om det finns begriansningar for inhdmtningen, till exempel pa grund av geografiska,
politiska eller sakerhetsmassiga faktorer, bor dessa specificeras.

Samordning och samverkan

Om flera organisationer eller enheter ar involverade i inhamtningen, bor planen ange
hur samordning och samverkan kommer att ske for att undvika dubbelarbete och
maximera effektiviteten.

Genom att utveckla en valstrukturerad inhamtningsplan kan underrattelseverksamheten
rikta sina resurser pa ett effektivt satt for att mota de specificerade underrattelsebehoven
och ge stod till beslutsfattande och operativa insatser. Det hjilper ocksa till att sakerstalla att
insamlingen ar strukturerad, malinriktad och uppfyller évergripande mal och krav.



Insomlingsmetoder

Nedan foljer exempel pa insamlingsmetoder.

e Oppen killa intelligence (OSINT): Sok efter offentligt tillgingliga rapporter, nyheter, sociala
medier och bloggar relaterade till den misstankta gruppen.

e Minsklig intelligens (HUMINT): Etablera kontakter med kallor som kan ha insyn i gruppen, till
exempel lokala informanter eller sikerhetspersonal.

e Signalspaning (SIGINT): Overvaka elektronisk kommunikation som kan vara kopplad till
gruppen, inklusive telefonsamtal eller internetkommunikation.

e Teknisk underrittelse (TECHINT): Anvand teknisk utrustning for att 6vervaka och analysera
gruppens potentiella aktiviteter, sdsom overvakning av kommunikationsinfrastruktur eller
sokning efter spar av vapen eller sprangdmnen.

e Geospatial underrittelse (GEOINT): Analysera satellitbilder och kartor for att identifiera
mojliga baser eller motesplatser for gruppen.

Identifiera relevanta kallor och kontakter for varje insamlingsmetod. Exempelvis kan det
inkludera journalister, experter pa terrorism, lokalbefolkningen i drabbade omraden,
regeringskallor eller tekniska specialister.

Utvardering och justering

Kontinuerligt utvardera insamlingsresultaten och justera insamlingsplanen vid behov.
Anvand feedback och efterféljande beddmningar for att forbattra insamlingsmetoder och
uppdatera informationskraven baserat pa nya insikter och utvecklingar.

Steg 3 - bearbetning

Bearbetningsfasen i underrattelsecykeln ar det tredje steget dar den insamlade radatan
omvandlas till anvandbar och meningsfull underrattelse. Det ar har som informationen
granskas, valideras, analyseras och sammanstalls for att dra insikter och ge svar pa de
identifierade underréttelsebehoven och fragorna.



Forst och framst genomgér den insamlade informationen en noggrann granskning for att
sakerstalla att den ar komplett, relevant och pélitlig. Eventuella kallkritiska bedémningar
gors for att bedoma informationskallornas tillforlitlighet och trovardighet.

Tillforlitlighet och trovardighet ar tvd viktiga aspekter inom underrattelsearbete och
informationssammanhang. De beskriver graden av fortroende och palitlighet som kan
tillskrivas en viss information eller en kalla.

Tillforlitlighet refererar till huruvida informationen ar korrekt och exakt. En tillforlitlig kalla
eller information ar en som kan verifieras och styrkas genom bevis och andra trovirdiga
kallor. Tillforlitlighet innebér att informationen inte innehaller felaktigheter, vilseledande
pastaenden eller osdkerheter.

Trovardighet & andra sidan handlar om graden av fértroende som kan séttas till en kalla eller
information. En trovardig kalla ar en som har en etablerad och bevisad palitlig bakgrund for
att ge korrekt och tillforlitlig information. Trovardighet bygger pa kallans formaga att vara
opartisk, objektiv och arlig i sin presentation av fakta och data.

For att bedoma tillforlitligheten och trovardigheten hos en kailla eller information, anvands
ofta olika metoder, inklusive kallkritisk granskning och verifiering. Det innebar att man
undersoker kallans bakgrund, erfarenhet, expertis och eventuella intressekonflikter.
Dessutom jamfors informationen med andra kallor och data for att se om den stdds av flera
oberoende kallor.

I underrattelsearbete ar det av yttersta vikt att sakerstalla bade tillforlitligheten och
trovardigheten hos den insamlade informationen. Detta for att kunna fatta valgrundade
beslut och agera pa sdkra och korrekta grunder. Om informationen bedéms som tillforlitlig
och trovardig, blir den mer vardefull och anvandbar for att stddja beslutsfattande och
operationer.

Om den diremot beddéms som opalitlig eller icke-trovirdig, maste den behandlas med
forsiktighet och kan inte anvandas som grund for viktiga beslut eller atgarder.
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Darefter valideras den insamlade informationen genom att jamféra den med andra
tillgangliga kallor och data. Om mojligt bekraftas informationen for att sakerstalla att den ar
korrekt och icke-missledande.

Analysen av den bearbetade informationen gors for att dra insikter och forsta de monster
och trender som kan vara relevanta for att besvara underrattelsefragorna. Analytikerna kan
anvanda olika metoder och tekniker for att identifiera samband och satta samman
pusselbitarna for att fa en klarare bild.



Resultaten av bearbetningen sammanstalls i underrattelseprodukter som kan inkludera
skriftliga rapporter, sammanfattningar, muntliga presentationer, grafer, kartor eller andra
format. Produkterna anpassas for att vara lattbegripliga och relevanta for mélgruppen och
deras behov.

Bearbetningen involverar ocksa att dra slutsatser och gora beddmningar baserat pa den
analyserade informationen. Det ar viktigt att dessa slutsatser ar valgrundade och stdds av
tillforlitlig data.

Sakerhetsatgarder vidtas for att skydda den bearbetade underrittelseinformationen fran
obehorig dtkomst och spridning, sarskilt om den innehaller kanslig information.
Bearbetningsfasen dr avgorande for att omvandla radata till anvandbar underrittelse som
kan stodja beslutsfattande och operationella insatser.

Genom noggrann analys och validering av informationen sakerstalls att
underrattelseprodukterna ar tillforlitliga och ger verkliga insikter som kan leda till
valgrundade beslut. Det ar ett viktigt steg i att férse beslutsfattare med den information de
behover for att agera effektivt och framgangsrikt.

Organisering av information

Insamlade underrittelser behdver organiseras pa ett strukturerat sitt for att vara
tillgangliga  och  s6kbara. Detta kan goéras genom att anvanda
informationshanteringsverktyg, databaser eller andra system som hjalper till att
kategorisera och indexera informationen. Organiseringen mojliggor effektiv atkomst
och referens vid behov.

Validering av kallor

Vid bearbetning av underrattelser ar det viktigt att bedoéma tillforlitligheten och
trovirdigheten hos de kéllor fran vilka informationen kommer. Detta inkluderar att
bedéma Kkallornas tillforlitlighet, motivation, tidigare noggrannhet och eventuella
intressekonflikter. Genom att validera kallor kan man bedéma informationskvaliteten
och prioritera trovardiga kallor vid analysen.

Analys av information

Analysera insamlade underrattelser for att dra ut relevanta monster, trender och
samband. Detta kan innefatta att anvanda olika metoder och tekniker, sdsom
statistiska analyser, trendanalys, textanalys och grafisk representation av data.
Analytikern kan anvanda sin kunskap, erfarenhet och expertis for att identifiera viktig
information och dra slutsatser baserat pa tillginglig data.



Beddmning av hot och majligheter

Under bearbetningssteget bedéms hot, mojligheter och risker baserat pd den
analyserade informationen. Detta innebar att beddéma olika aktoérers avsikter,
kapabiliteter och sannolikheten for hindelser eller scenarier. Bedomningen kan
involvera att utvirdera hotnivaer, potentiella konsekvenser och identifiera mojliga
atgarder for att hantera hoten eller utnyttja mojligheterna.

Skilja p& fakta och antaganden

I underittelsearbeten ar det av oerhord vikt att kunna skilja pa fakta och antaganden.
Fakta representerar verifierbara och objektiva uppgifter som grundar sig pé bevis och
observationer. A andra sidan ir antaganden spekulativa tankar eller pastdenden som
inte nodvandigtvis dr baserade pa bevis eller konkreta data. Att kunna skilja dem at ir
avgorande for att sdkerstdlla att underrittelseinformationen ar tillforlitlig, trovardig
och anvandbar for beslutsfattande och operationer.

Att basera underrattelsearbetet pa fakta ger en solid grund for analys och beddmningar.
Fakta ar verifierbara och kan styrkas av flera oberoende kallor, vilket 6kar deras tillforlitlighet
och trovardighet. Genom att anvanda fakta som grund for underrattelseanalyser minskar
risken for felaktiga bedémningar och beslut, vilket i sin tur leder till mer framgangsrika
resultat.

Antaganden daremot kan vara felaktiga och osidkra, eftersom de inte bygger pa konkreta
bevis. Att lata antaganden paverka underrattelseanalysen kan leda till snedvridna resultat
och missvisande slutsatser. Darfor ar det viktigt att undvika att lata antaganden farga den
objektiva bedémningen av informationen.

For att skilja pd fakta och antaganden i underattelsearbeten kravs kallkritisk granskning och
verifiering av informationen. Det innebar att noga utvardera kallor och data for att bedoma
deras tillforlitlighet och trovardighet. Att anvanda flera oberoende kallor och korsgranska
informationen ar en viktig metod for att verifiera fakta och undvika att basera beddmningen
pa enskilda, potentiellt partiska kallor.

Ytterligare ett satt att skilja pa fakta och antaganden ar att vara medveten om och identifiera
subjektiva pastdenden och asikter. Fakta ar objektiva och bygger pa konkreta observationer,
medan antaganden kan vara subjektiva tolkningar av informationen. Det ar viktigt att halla
dessa tvad isar for att sakerstilla en rattvis och objektiv bedémning av
underrattelseinformationen.



Bearbetningsplan

En bearbetningsplan, aven kand som en Processing Plan, ar en plan som beskriver hur den
insamlade underrattelseinformationen ska bearbetas, granskas, analyseras och férberedas
for att omvandlas till anvindbar underrattelse for beslutsfattande och andra dndamal.
Bearbetning ar en viktig del av underrattelsearbete eftersom det involverar att transformera
radata och information till meningsfulla insikter och underrattelser.

Bearbetningsmal

En beskrivning av de o6vergripande mélen med bearbetningen. Detta inkluderar
identifiering av vad som behover uppnas genom bearbetningen, sdsom att identifiera
monster, trender, hot eller moéjligheter.

Datainsamling och férberedelse

Specificering av de steg som behovs for att samla in och férbereda data for
bearbetning. Detta kan inkludera datafiltrering, rengéring och formatering for att
sakerstalla att den ar anvandbar och relevant.

Bearbetningsmetoder och tekniker

Beskrivning av de metoder och tekniker som kommer att anvandas for att bearbeta
underrattelseinformationen. Detta kan inkludera statistisk analys, datautvinning,
monsterigenkanning, textanalys och andra analytiska metoder.

Insamlingssamordning

Om bearbetningen involverar data fran flera killor eller enheter, bor planen inkludera
samordning och integrering av dessa data for att f4 en sammanhéangande bild.

Analysprocess

En oversikt 6ver den 6vergripande analysprocessen som anvands for att dra insikter
och underrittelser fran den bearbetade informationen.

Validering och verifiering

Planen bor inkludera mekanismer for validering och verifiering av
bearbetningsresultaten for att sakerstalla att de ar korrekta och tillforlitliga.



Dokumentation

Ett krav pa att dokumentera bearbetningsprocessen, resultat och slutsatser for att
mojliggora granskning och replikation av processen.

Bearbetningsplanen hjalper ocksa till att sikerstélla att bearbetningsarbetet ar malinriktat
och uppfyller de 6vergripande kraven och malen f6r underrattelseverksamheten.

Steg 4 - delgivning

Steg fyra i underrattelsecykeln ar delgivning, aven kand som dissemination. Detta ar det sista
steget i processen dar den bearbetade underrittelseinformationen kommuniceras och
levereras till de relevanta intressenterna och beslutsfattarna.

I detta steg presenteras den bearbetade underrittelseinformationen pd ett siatt som ar
anpassat till malgruppens behov och forstdelse. Det kan inkludera olika typer av
underrattelseprodukter, sasom  skriftliga rapporter, sammanfattningar, muntliga
presentationer, grafer, kartor, bilder eller andra format som gor informationen begriplig och
anvandbar.

Delgivningssteget involverar att kommunicera de viktigaste slutsatserna och insikterna som
har framkommit genom bearbetningen av underrattelseinformationen. Informationen
presenteras pa ett klart och koncist satt for att mojliggdra snabb och effektiv anvandning av
underrattelsen i beslutsfattande och operationella insatser.

Mélgruppen for delgivningen kan variera beroende pa vilka som behoéver ta del av
underrattelseinformationen. Det kan inkludera politiska beslutsfattare, militira kommandon,
sakerhetspersonal, underrattelseanalytiker och andra som har en operativ eller strategisk
roll i organisationen.

Sakerhetsatgarder vidtas for att skydda den delgivha underrattelseinformationen och
sdkerstélla att den nar endast de som har behorighet att ta emot den. Detta kan inkludera
anvandning av sdkra kommunikationssystem och andra metoder for att sakerstilla att
informationen inte hamnar i fel hander.

Feedback och utvardering ar ocksd en viktig del av delgivningssteget. Mottagarna av
underrattelseinformationen kan ge aterkoppling om hur anvindbar och relevant
informationen har varit. Eventuellt kan delgivningsplanen justeras baserat pid denna
feedback for att forbattra kvaliteten pé framtida underrattelseprodukter.
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Genom att effektivt genomfora steg fyra i underrattelsecykeln blir den bearbetade
underrattelseinformationen tillganglig och anvandbar for beslutsfattande och operationer.
En framgéngsrik delgivning av underrattelser sakerstaller att de som behover informationen
far den i ratt tid och format, vilket i sin tur bidrar till att férbattra organisationens férmaga
att agera pa ett informerat och valgrundat satt.

Delgivningsplan

En delgivningsplan, aven kand som en Dissemination Plan, ar en plan som beskriver hur den
bearbetade underrattelseinformationen ska distribueras och kommuniceras till de relevanta
intressenterna och beslutsfattarna. Delgivning ar den sista och avgorande fasen av
underrattelseprocessen, dar den sammanstallda informationen omvandlas till anvandbar
kunskap for att stodja beslutsfattande och andra operationella insatser.

Malgrupp
En beskrivning av vilka personer, organisationer eller enheter som utgér mélgruppen
for underrattelseinformationen. Detta kan inkludera politiska beslutsfattare, militara

kommandon, sakerhetspersonal, underrattelseanalytiker och andra som behdver ta
del av informationen.

Innehdall och format

Specificering av vad som ska delges och i vilket format. Detta kan inkludera skriftliga
rapporter, sammanfattningar, muntliga presentationer, grafer, kartor, bilder eller
andra format som gor informationen begriplig och anvindbar for malgruppen.

Tid och frekvens

Angivelse av nar och hur ofta underrattelseinformationen ska delges. Detta kan
variera beroende pa hur briadskande och relevant informationen &r samt pa
onskemal frdn malgruppen.

Kanal och metod

Identifiering av de kanaler och metoder som anvands for att leverera
underrittelseinformationen till malgruppen. Detta kan inkludera e-post, sdkra
kommunikationssystem, muntlig brief, rapportportal eller andra
kommunikationsmedel.



Sakerhetsatgarder

Eftersom underrattelseinformation ofta ar kanslig och kan ha sekretesskrav, bor
planen inkludera sikerhetsdtgiarder for att skydda informationen fran obehorig
atkomst och spridning.

Feedback och utvardering

En mekanism for att fa aterkoppling fran malgruppen om hur anvandbar och relevant
informationen varit och eventuellt justera delgivningsplanen baserat pa feedback.

Genom att ha en valstrukturerad delgivningsplan kan underrattelseinformationen levereras
pa ett effektivt och andamaélsenligt sitt till de personer och organisationer som behdver den
for beslutsfattande och operationella insatser. Det hjalper ocksa till att sdkerstélla att
underrattelsearbetet har en konkret inverkan och ger vardefull kunskap till de som behdver
den for att moéta sina krav och mal.

Underattelseprodukter

Exempel pa underrattelseprodukter som underrattelsetjdnster kan producera for att forse
beslutsfattare med viktig information och analys inkluderar:

Ropporter

Skriftliga dokument som sammanfattar och analyserar specifika dmnen eller
hindelser inom sékerhet, politik eller annat relevant omrade.

Studieunderlag

Omfattande material som innehaller utforlig forskning, data och analys om ett
specifikt &mne for att ge djupgaende forstaelse och insikt.

Analyser

Djupgdende bedémningar och utvarderingar av komplexa situationer eller hindelser,
inklusive forklaringar av orsaker, konsekvenser och mdjliga utfall.



Beddmanden

Beddmningar av  hot, risker och mdjligheter baserat pd insamlad
underrattelseinformation. Se modell fér detta langre fram.

Varderingar

Utvarderingar av aktorer, organisationer eller hindelser baserat p4 deras betydelse,
paverkan eller trovardighet.

Orienteringar

Kortfattade sammanfattningar av aktuella handelser eller situationer for att snabbt ge
beslutsfattare en oversiktlig bild.

Uppdateringar av databaser

Regelmassiga uppdateringar av befintliga underrattelsedatabaser med aktuell
information och ny insamlad data.

Dessa underrattelseprodukter kan innehdlla olika typer av material for att presentera
informationen pé ett lampligt och forstaeligt satt, inklusive:

e Kartor/skisser: Geografisk representation av handelser eller platser for att hjalpa till
med visuell forstéelse.

e Loptext: Skriftlig information i form av text for att ge detaljerad forklaring.

e Bilder: Fotografier eller illustrationer som kan stirka forstaelsen av specifika
handelser eller situationer.

e Video/animationer: Anvands for att visualisera hiandelser eller processer for att ge en
realistisk bild.

e Modeller: Visuella eller matematiska representationer som forklarar komplexa
samband och scenarier.

e Datavisualisering: Grafiska representationer av data for att géra informationen mer
lattforstaelig och overskadlig.

e Statistiska underlag: Sammanstallningar av kvantitativa data for att stodja analyser
och bedémningar.

Genom att tillhandahalla olika typer av underrattelseprodukter kan underrattelsetjanster ge
beslutsfattare det stdd de behover for att fatta valgrundade beslut och agera pa ett
informerat satt i olika situationer.



Tillforlitlighet

Tillforlitlighet ar en central och avgoérande faktor inom underrittelsearbete och
informationsbedomning. Det innebar att bedéma huruvida den insamlade
underrittelseinformationen ar korrekt, palitlig och hallbar. Att kunna lita pa den information
som anvands for beslutsfattande och operationer ar av yttersta vikt for att uppna
framgangsrika resultat.

Inom underrattelsearbete anvander man sig ofta av olika system och varderingsbegrepp for
att ange tillforlitlighet. Det kan inkludera bokstéver som A till F, dar A star for fullt tillforlitlig,
B for vanligtvis tillforlitlig, och sa vidare. Genom att anvinda dessa virderingsbegrepp kan
man tydligt indikera nivan av palitlighet hos den insamlade informationen.

Tillforlitlighet handlar om att ha en stabil grund foér beslutsfattande. Det innebar att
informationen ar korrekt och stods av flera oberoende och tillforlitliga kallor. Genom att
anvanda verifierbara och objektiva bevisning sikerstalls att den insamlade informationen har
hog trovardighet och ar palitlig for beslutsfattande.

For att bedoma tillforlitligheten hos den insamlade informationen kravs en noggrann
kallkritisk granskning och korsgranskning av data. Underrattelseanalytiker utvarderar
noggrant kallornas palitlighet, tillforlitligheten av informationen och eventuella motstridiga
uppgifter. Detta ger en helhetsbild av informationens kvalitet och hjalper till att undvika
felaktiga beddmningar och beslut.

Sakerhetsatgarder vidtas ocksa for att skydda den tillforlitliga informationen fran obehoérig
atkomst och spridning. Detta ar sdrskilt viktigt nir det galler kanslig
underrattelseinformation som kan paverka nationell sikerhet eller andra kritiska intressen.

Att ha hog tillforlitlighet i underrattelsearbete ger en fordel nar det galler att fatta
valgrundade beslut och agera proaktivt. Det hjalper beslutsfattare att ha fortroende for
informationen som ligger till grund fér deras beslut och ger dem mdijlighet att agera snabbt
och effektivt.

Tillforlitlighet

Beddm kallans pélitlighet baserat p& dess historiska noggrannhet och férmaga att
tillhandahalla korrekt information i det forflutna. En kélla som har visat sig vara
tillforlitlig 6ver tiden kan tilldelas hogre vikt dn en kalla som ar mindre kand eller som
inte har bevisat sin tillforlitlighet.



Kallans position och expertis

Ta hénsyn till killans position och expertis inom det undersdkta omradet. En kélla
med direkta insikter fran en hogre auktoritet eller med specialkunskaper kan vara mer
tillforlitlig och vardefull.

Oberoende och opartiskhet

Utvirdera om kallan dr oberoende och opartisk eller om det kan finnas nagra
intressekonflikter som kan paverka tillforlitligheten eller objektiviteten hos den
lamnade informationen. Oberoende kallor har vanligtvis hogre trovardighet.

Kallans tillgdng och tillforlitlighet av information

Beddm kéllans formaga att fa tillgang till relevant och kvalitativ information. En kalla
som har en stark och beprovad tillgang till relevanta uppgifter kan vara mer vardefull
och tillforlitlig.

Kallans motivering

Overvig varfor kéllan delar informationen. Om en kélla har nigon form av motivering
eller incitament att manipulera eller vilseleda kan det paverka tillforlitligheten hos
den information som ldmnas.

Korroborering

Undersok mojligheten att korroborera informationen fran olika kéllor. Om flera
oberoende kallor bekraftar samma information kan det 6ka dess trovardighet och
betydelse.

Det ar viktigt att beddma och vaga olika kallor noggrant fér att undvika partiskhet och
felaktiga slutsatser. Viktningen av kallor ar en subjektiv process som kraver noggrann analys
och 6vervagande av relevanta faktorer. Det ar ocksa viktigt att regelbundet utvirdera och
uppdatera viktningen av kéllor nar ny information blir tillginglig eller nir forhallandena
forandras.

I underrittelsearbetet anvands ofta ett system for att ange tillforlitligheten hos den
insamlade underrattelseinformationen. Detta system ger en vardering av hur palitlig och
trovardig informationen ar, vilket hjalper analytiker och beslutsfattare att bedéma och
anvanda informationen pé ett informerat stt.



Systematik for tillforlitlighet

Systemet for att ange tillforlitligheten bestar av sex nivaer:

A = Fullt tillférlitlig (Completely reliable): Information som bedéms som fullt
tillforlitlig har verifierats av flera oberoende kallor och kan styrkas av konkreta bevis.
Den har en hog grad av sakerhet och ar objektivt korrekt.

B = Vanligen tillforlitlig (Usually reliable): Information som beddéms som vanligen
tillforlitlig har en god historik av att vara korrekt och har blivit styrkt av flera kallor.
Det kan finnas en liten grad av osakerhet, men den 6vergripande tillférlitligheten ar
hog.

C = Ganska tillforlitlig (Fairly reliable): Information som beddéms som ganska
tillforlitlig har en rimlig grad av pélitlighet och kan ha blivit styrkt av vissa killor. Det
kan finnas nagra osdkra element, men den Overgripande tillforlitligheten ar
fortfarande acceptabel.

D = Vanligen inte tillférlitlig (Not usually reliable): Information som beddéms som
vanligen inte tillforlitlig har en 1ag grad av palitlighet och &r inte alltid korrekt. Det kan
finnas flera osakra eller motstridiga kallor som inte ger stéd for informationen.

E = Inte tillforlitlig (Unreliable): Information som bedéms som inte tillforlitlig anses
vara osdker och saknar tillracklig bevisning for att vara korrekt. Det ar osannolikt att
informationen &r pélitlig eller anvindbar.

F = Tillforlitligheten kan inte bedémas (Reliability cannot be judged): Ibland kan det
vara svart eller omojligt att bedoma tillférlitligheten hos viss information pa grund av
brist pa tillgingliga killor eller osdkerhet kring dess ursprung. I sddana fall anges
tillforlitligheten som "Tillférlitligheten kan inte beddmas."

Sakriktighet

Sakriktighet ar en viktig aspekt inom underrattelsearbete och informationsbedémning. Det
innebar att beddma graden av sannolikhet att den insamlade underrattelseinformationen ar
korrekt och palitlig. Att ha en klar forstéelse av sakriktigheten ar avgérande for att kunna
fatta vilgrundade beslut och agera pa ett informerat sétt.

Inom underrittelsearbete anviands ofta ett system med olika nivder for att ange
sakriktigheten hos den insamlade informationen. Dessa nivaer stricker sig fran "Bekraftad"
(Confirmed by other sources) till "Sakriktigheten kan ej bedomas" (Truth cannot be judged).



Genom att anvanda detta system kan underrattelseanalytiker och beslutsfattare bedéma hur
palitlig och sdker den insamlade informationen ar och hur mycket de kan lita p4 den som
grund for beslut och atgarder.

En hog sakriktighet indikerar att informationen har verifierats av flera oberoende kallor och
har starka bevis som stoder den. Detta ger en hog grad av fortroende for informationens
korrekthet. A andra sidan indikerar en 13g sakriktighet att informationen ér osiker och har
en lag grad av sannolikhet att vara korrekt. Det kan finnas motstridiga bevis eller brist pa
tillrdcklig verifiering som gor att man maste vara forsiktig med att lita pa informationen for
beslutsfattande.

Att korrekt bedoma sakriktigheten ar en utmaning i underrattelsearbete. Det kraver en
noggrann granskning av kallor, bevis och motstridiga uppgifter for att kunna fé en realistisk
bild av informationens tillforlitlighet. Underrattelseanalytiker méste vara objektiva och
opartiska i sina bedomningar och vara medvetna om eventuella bias eller intressekonflikter
som kan paverka beddmningen.

For att oka sakriktigheten hos underrattelseinformationen ar det viktigt att anvanda flera
oberoende kéllor och bekréfta uppgifter genom korsgranskning. Det ar ocksa viktigt att vara
medveten om osdkerheter och brister i informationen och kommunicera dessa till
beslutsfattare for att de ska vara medvetna om eventuella risker eller begransningar.

I underrattelsearbetet anvands ett system for att ange sakriktigheten hos den insamlade
underrattelseinformationen. Denna beddmning ger en vardering av hur sannolikt det ar att
informationen ar korrekt och palitlig, vilket ar viktigt for att forstd graden av osdkerhet kring
den insamlade informationen.

Systematik for sakriktighet

Systemet for att ange sakriktigheten bestar av sex nivaer:

1= Bekriftad (Confirmed by other sources): Informationen har bekraftats och stéds
av flera oberoende kallor. Det finns starka bevis som visar att informationen ar
korrekt och palitlig.

2 = Sannolikt riktig (Probably true): Informationen har en hog grad av sannolikhet
att vara korrekt, men det kan finnas en viss grad av osdkerhet kring den. Det finns
flera kéllor och bevis som stdder informationen.

3 = Mojligen riktig (Possibly true): Informationen har en rimlig méjlighet att vara
korrekt, men det finns en del osdkerhet och begransad bevisning som stéder den.
Ytterligare verifiering kan kravas for att faststalla dess riktighet.



4 = Tvivelaktig (Doubtful): Informationen ar tvivelaktig och har en 1ag grad av
sannolikhet att vara korrekt. Det kan finnas motstridiga bevis och brist pa tillricklig
verifiering for att stddja informationen.

5 = Osannolik (Improbable): Informationen ar osannolik och har en mycket 14g grad
av sannolikhet att vara korrekt. Det saknas tillforlitlig bevisning som stoder
informationen.

6 = Sakriktigheten kan ej bedémas (Truth cannot be judged): Ibland kan det vara
omojligt att bedoma sakriktigheten hos viss information pa grund av brist pa
tillgangliga killor eller otillrickliga bevis. I sddana fall anges sakriktigheten som
"Sakriktigheten kan ej bedémas."

Tolkning av informationen

Vid tolkning av information i underrattelsearbete ar det viktigt att noggrant dvervaga flera
faktorer for att fa en korrekt och komplett bild av situationen.

Identifiering

Det handlar om att forstd vad eller vem som ar involverat i den insamlade
informationen. Det ar viktigt att klargéra innebdrden och konsekvenserna av den
identifierade aktoren eller handelsen. Genom att identifiera de centrala aktérerna kan
man battre forsta deras avsikter, mal och motiv.

Aktivitet

Det ar viktigt att analysera vad den/de identifierade aktdérerna gor och varfor de
agerar pa ett visst sitt. Genom att utvirdera aktiviteten kan man uppticka
forandringar i beteendet eller monster som kan indikera eventuella hot eller
mojligheter. Man bor ocksd beddma konsekvenserna av aktdrernas handlingar och
deras eventuella paverkan pi omgivningen.

Innebodrd

Efter att ha identifierat aktdrerna och analyserat deras aktivitet ar det viktigt att
forsta inneborden av de insamlade uppgifterna. Detta innebdr att bedoma den
verkliga betydelsen av den insamlade informationen och dess mojliga konsekvenser.
Det ir avgoérande att se till bAde de omedelbara och langsiktiga konsekvenserna av
den identifierade verksamheten.



Slutsats

Genom att sammanfatta svaren pa de tidigare frigorna fir man en sammantagen bild
av situationen. Detta gor det madjligt att dra slutsatser och bedéma hur den insamlade
informationen kan péverka den egna verksamheten. Slutsatserna bor anvindas for att
fatta vilgrundade beslut om hur man ska agera eller om man behoéver vidta atgarder
for att hantera eventuella hot eller utnyttja majligheter.
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Genom att noggrant Overvaga dessa faktorer vid tolkning av information kan
underrattelseanalytiker och beslutsfattare fa en klarare och mer korrekt bild av den situation
de star infor. Det hjilper till att fatta informerade beslut och vidta atgarder som ar val
anpassade till den aktuella situationen. Att vara medveten om mojlig vilseledning ar ocksa
viktigt for att undvika att agera pa felaktig eller manipulativ information. Genom att
systematiskt folja denna tolkningsprocess blir underrattelsearbetet mer effektivt och
framgangsrikt.

Beddmning

For att sakerstdlla att bade avsidndaren och mottagaren av underrittelsen har samma
forstaelse av bedomningens kvalitet, foreslas att beddmningen tilldelas en konfidensgrad och
en giltighetstid.

Konfidensgraden anvands for att uttrycka siakerheten i bedémningen och kan aterspeglas pa
foljande satt:

Bekraftat: Bedomningen har starka bevis och stdd foér att den ar korrekt och
tillforlitlig.

Sannolikt: Bedomningen har hog sannolikhet baserat pa tillginglig information och
analys.

Troligen: Beddmningen har en god mojlighet att vara korrekt, men det finns en viss
grad av osakerhet.

Mgdjligen: Bedomningen ar mojlig, men det finns betydande osdkerhet eller brist pa
tillracklig information for att bekrafta den.

Tveksamt: Bedomningen ar osaker och det finns begransad tillforlitlighet eller stod
for den.



Genom att tilldela en konfidensgrad kan avsandaren tydligt kommunicera sin subjektiva
vardering av bedomningen och graden av tillférlitlighet. Detta hjilper mottagaren att forsta
beddmningens kvalitet och hur mycket fértroende som kan ges till den.

Giltighetstiden for en bedémning indikerar hur linge bedémningen forvantas vara giltig eller
relevant. Det kan vara viktigt att ange en giltighetstid eftersom information kan férandras
over tiden, vilket kan paverka bedomningens relevans och tillforlitlighet.

Analysens grunder

Analysens grundformer ar centrala komponenter i underrattelsearbete och utgoér de
grundlaggande byggstenarna for olika typer av bearbetning och bedémning av information.
Har ar en narmare beskrivning av de olika grundformerna inom analys.

Fenomenanalys

Fenomenanalys fokuserar pa att undersoka och forstd enskilda handelser,
handelsekedjor eller specifika fenomen. Det kan involvera att analysera en
incident, en persons agerande, en terroristattack, ett kriminellt beteende
eller ndgon annan handelse som kraver narmare undersokning. Syftet med
fenomenanalys ar att identifiera orsakssamband, monster och eventuella
indikationer pa hot eller mojligheter.

Systemanalys

Systemanalys innebar att analysera komplexa och sammanhangande system,
organisationer eller strukturer. Det kan vara politiska system, natverk av
aktorer, kriminella organisationer, eller andra komplexa system. Genom
systemanalys kan man forsta hur olika delar samverkar, vilka aktorer som ar
inblandade och hur deras handlingar paverkar varandra och det omgivande
samhallet.



Situationsanalys

Situationsanalys handlar om att bedéma och forstd den aktuella sakerhets-
eller politiska situationen. Det kan omfatta att utvardera hot, risker,
mojligheter och utmaningar i en specifik region, ett land eller en
internationell konflikt. Situationsanalys hjalper till att ge en realistisk bild av
den aktuella situationen och ar avgoérande for att kunna vidta lampliga
atgarder och fatta informerade beslut.

Prognostisering

Prognostisering syftar till att forutsiga framtida handelser, trender eller
utvecklingar baserat pa den insamlade informationen och analysen av
tidigare handelser och monster. Genom att anvanda olika metoder och
tekniker fér prognostisering kan man forsoka forutse framtida handelser eller
trender inom politik, ekonomi, sdkerhet eller andra omraden. Prognostisering
hjalper beslutsfattare att vara battre forberedda och hantera kommande
utmaningar.

Induktion

Induktion ar en metod for slutledning som utgar fran flera enskilda fall och skapar ett
samband mellan dem. Istallet for att dra slutsatser baserat pd allmdnna principer eller
teorier, anvander sig induktion av observationer och fakta fran specifika fall for att dra en
generell slutsats.

Processen for induktiv slutledning involverar foljande steg:

Observation: Man samlar in data och observerar flera enskilda fall eller hindelser som
kan vara relevanta for den fraga eller det problem som ska 10sas.

Monsteridentifiering: Genom att noga undersoka de enskilda fallen letar man efter
gemensamma monster, likheter eller liknande egenskaper som kan forklara varfor
dessa fall intraffar eller vad som orsakar dem.

Skapande av en generell slutsats: Utifrdn de observerade monstren drar man en
generell slutsats som kan appliceras p4 andra liknande situationer eller fall. Detta
innebar att man antar att det samband eller monster man har identifierat galler aven
for andra situationer som delar liknande egenskaper.

Det ar viktigt att notera att induktiv slutledning inte ger absoluta sanningar eller garantier,
eftersom slutsatsen bygger pa sannolikhet och sannolikheter. Detta beror pa att det alltid



finns en viss osdkerhet nar man drar generella slutsatser utifran ett begransat antal enskilda
fall.

Ett induktivt resonemang kan vara giltigt och anvandbart om det baseras pa tillrackligt
manga och representativa fall, men det finns alltid en risk for att framtida fall kan avvika fran
det observerade monstret och darmed gora slutsatsen mindre tillforlitlig.

Induktiv slutledning ar en vanlig metod inom vetenskaplig forskning, dar man anvander
observationer och empiriska data for att utveckla teorier eller generaliseringar om den
omvarld som vi studerar.

Dock ar det viktigt att komplettera induktivt resonemang med andra metoder, som
deduktion och hypotetisk-deduktiv metod, for att uppna en mer heltickande och valgrundad
slutsats.

Deduktion

Deduktion ar en metod for slutledning som utgar fran en 6vergripande hypotes eller
allmanna principer for att dra en specifik slutsats om ett enskilt fall. Det ar ett logiskt
resonemang dar slutsatsen foljer nddvandigtvis av de angivna premisserna. Om premisserna
ar sanna, sd maste dven slutsatsen vara sann, eftersom det inte finns nadgot utrymme for
osakerhet eller variation i den deduktiva argumentationen.

Processen for en deduktiv slutledning innebar foljande steg:

Overgripande hypotes: Man borjar med en évergripande hypotes, princip eller allmén
regel som dr antagen for att vara sann. Denna hypotes fungerar som utgdngspunkt for
den deduktiva resonemanget.

Premisser: Utifran den 6vergripande hypotesen identifierar man specifika premisser
som ar relevanta for det enskilda fallet. Dessa premisser ar pastdenden eller fakta som
anvands for att dra slutsatsen.

Logiskt resonemang: Man anvander logiska regler och samband for att dra slutsatsen
utifrdn de angivna premisserna och den overgripande hypotesen. Denna process
kallas dven for att applicera den allmanna principen pa det specifika fallet.

Slutsats: Slutligen drar man en specifik slutsats som foljer nddvandigtvis av de
angivna premisserna och den dvergripande hypotesen. Om premisserna ar sanna och
den 6vergripande hypotesen ar korrekt, s maste dven slutsatsen vara sann.

Det som kannetecknar en giltig deduktiv slutledning ar att den ar "sannolikhetsbarande" eller
"sdkerhetsbirande" - om de angivna premisserna ar sanna, sd maste slutsatsen vara sann.



Detta gor deduktivt resonemang till en mycket stark och pélitlig metod for att dra slutsatser
och utveckla argument.

Hypotes

I underrattelseanalys anvands hypoteser som testbara tolkningsmonster, vilket innebar att
de fungerar som ramverk for att satta in enskilda fakta i ett sammanhang och gora dem
begripliga. Hypoteser utgors oftast av en kombination av fakta och antaganden, vilket gor att
de kan fungera som utgangspunkt for att forstd och forklara komplexa situationer eller
handelser.

For att en hypotes ska vara anvandbar och relevant for underrattelseanalysen maste den vara
utformad pa ett detaljerat och konkret sitt. Det innebar att hypotesen maste vara tillrackligt
specifik for att mojliggéra provning mot indikatorer, vilket ar viktigt for att beddma om
hypotesen ar sann eller falsk.

Provning mot indikatorer innebar att man jamfor den information som finns tillganglig med
de forvantade resultat som hypotesen foreslar. Om indikatorerna stodjer hypotesen och
bekréftar dess férutsigelser, kan man 6ka graden av fértroende for hypotesen. A andra sidan,
om indikatorerna motsager eller inte stodjer hypotesen, kan man behdva omproéva den eller
leta efter en alternativ férklaring.

En vilfungerande hypotes ar alltsd testbar och kan provas mot tillgaingliga data och bevis.
Genom att prova hypoteser mot indikatorer och verifiera deras giltighet, kan
underrittelseanalytiker fa en battre forstaelse for den insamlade informationen och skapa en
mer robust och valgrundad beddmning av den aktuella situationen.

Hypoteser spelar en viktig roll inom underrattelseanalys genom att fungera som ramar for
tolkning av fakta och som utgangspunkter for att identifiera monster, trender och hot.
Genom att anvanda testbara hypoteser kan man effektivt beddma och analysera komplexa
situationer och fatta informerade beslut baserade pad en vilgrundad och noggrann
beddmning av den samlade informationen.

Hypotesproévning

Riktlinjerna vid hypotesprévning inom underrattelsearbete ar avgdrande for att genomfora
en effektiv och noggrann analys av informationen. Har ar nagra viktiga riktlinjer att f6lja vid
hypotesprévning:



Arbeta iterativt

Genom att arbeta iterativt kan man justera och komplettera hypoteser allt eftersom
ny information samlas in eller tidigare antaganden behéver omprovas. Att gé tillbaka
till tidigare faser nar det behovs hjalper till att sakerstélla att analysen ar valgrundad
och uppdaterad.

Formulera konkreta hypoteser

Hypoteser bor vara tydliga, specifika och utformade pa ett sitt som mojliggor
provning. Det ar viktigt att undvika vaghet och att vara noggrann med hur
hypoteserna formuleras.

Hao bredd i alternativa hypoteser

Det ar viktigt att Overvaga olika mdjliga forklaringar eller scenarier. Genom att ha
bredd i de alternativa hypoteserna undviker man att fastna i en forutfattad
uppfattning och 6kar chansen att fanga alla mojliga utfall.

Fokusera pd skillnader mellan alternativen

Vid prévning av hypoteser bor fokus ligga pé att identifiera och utvardera skillnaderna
mellan de olika alternativa férklaringarna. Detta hjalper till att avgora vilken hypotes
som bast forklarar den observerade informationen.

Préva alternativa férklaringar - falsifiering

Underrattelseanalys bor vara oppen for att prova olika alternativa forklaringar,
inklusive sddana som kanske gar emot de tidigare antagandena. Falsifiering, det vill
saga att undersoka mojligheten att en hypotes ar falsk, ar en viktig del av
analysprocessen.

Ta hansyn till osdkerheter och antaganden

Det ar viktigt att vara medveten om och ta hansyn till osdkerheter och antaganden
som kan paverka analysen. Att vara transparent om dessa aspekter bidrar till att skapa
en mer trovardig och tillforlitlig analys.

Dokumentera kontinuerligt: Resultat, antaganden och foérandringar boér dokumenteras
kontinuerligt under analysprocessen. En detaljerad dokumentation hjalper till att ge insikt i
resonemanget bakom besluten och ger en grund for vidare analys och granskning.



Feltolkningar

Feltolkningar inom underrittelseanalysen kan bero pad bade strukturella och analytiska
orsaker. Strukturella orsaker ar kopplade till hur beslutsfattare anvander analysresultat och
paverkas av organisationens struktur, attityder och formella utbildning. Dessa faktorer
paverkar hur information hanteras inom organisationen och kan skapa snedvridningar i
tolkningen av insamlad data. Strukturella faktorer kan inkludera kulturella skillnader och
organisatoriska hierarkier som kan paverka hur informationen tolkas och anvinds.

Tildmpning av oldmpliga eller feloktiga metodologiska
regler och riktlinjer

Om underrattelseanalytiker anvander olampliga metoder eller felaktiga riktlinjer for
att bearbeta och analysera informationen kan detta leda till feltolkningar av data och
slutsatser. Det ar viktigt att tillampa relevanta och beprévade metoder for att
sikerstilla att analysen ar palitlig och giltig.

Kognitiva faktorer

Kognitiva faktorer refererar till hur manniskors tankande och mentala processer kan
paverka tolkningen av informationen. Det kan inkludera felkillor i urval och
bearbetning av data, vilket kan leda till att viktig information forbises eller éverdrivs.
Kognitiva biaser, som kansloméissiga paverkan och forutfattade uppfattningar, kan
ocksé paverka hur informationen tolkas och bedéms.

For att minska risken for feltolkningar ar det viktigt att vara medveten om bade strukturella
och analytiska felkallor. Organisationer bor framja en kultur som uppmuntrar kritiskt
tankande, oppenhet for olika perspektiv och en transparent arbetsprocess. Det ar ocksa
viktigt att ha valdefinierade metoder och riktlinjer for underrattelseanalys som baseras pa
basta praxis och vetenskapliga metoder. Vidare bor analytiker vara medvetna om sina egna
kognitiva biaser och vara beredda att utmana sina egna forutfattade uppfattningar for att
sakerstalla en objektiv och balanserad analys av informationen.

Kvalitativ & Kvantitativ

Kvalitativ och kvantitativ ar tva olika tillvaigagangssatt inom forskning och analys, inklusive
inom underrittelsesammanhang. De skiljer sig at i termer av datainsamling, analysmetoder
och den typ av information som samlas in och anvands.



Kvalitativ forskning/analys: Kvalitativ forskning/analys fokuserar pa att forstd och
tolka kvalitativa data och information, sdsom beskrivningar, uppfattningar, asikter och
beteenden. Det innebar ofta att samla in data genom intervjuer, observationer,
fallstudier eller textanalyser. Kvalitativ analys ar ofta mer flexibel och fordjupande,
och syftar till att f4 en rikare forstielse av fenomenet genom att undersoka dess
kontext och meningsskapande aspekter. Det anvands ofta for att besvara fragor som
"varfor?" och "hur?" och for att fa insikter om komplexa sammanhang och sociala
dynamiker.

Kvantitativ forskning/analys: Kvantitativ forskning/analys involverar insamling och
analys av kvantitativa data, sdsom numeriska matningar och statistik. Det anvander
ofta strukturerade metoder for datainsamling, sdsom enkiter eller experiment, och
tillampar statistiska metoder for att analysera data och dra slutsatser. Kvantitativ
analys ar mer inriktad pé att mita och kvantifiera fenomen, identifiera monster och
samband, och gora generaliseringar baserat pd representativitet och statistisk
signifikans. Det anvinds ofta for att svara pa fragor som "hur manga?" eller "Vilken
effekt har X pa Y?" och for att gora prediktioner och kvantifierade bedémningar.

Bade kvalitativa och kvantitativa metoder och data vara relevanta beroende pa den specifika
fragestéllningen, syftet med analysen och tillgingligheten av information. Kvalitativa
metoder kan anviandas for att fOorstd aktorsintentioner, beteendemonster och sociala
dynamiken, medan kvantitativa metoder kan anvandas for att mata och analysera
hotaktiviteter, statistiska trender och kvantifierbara variabler.

*k%

Ofta kombineras bade kvalitativa och kvantitativa metoder i en integrerad forsknings- eller
analysdesign for att fa en mer komplett och holistisk forstaelse av ett amne eller fenomen.
Detta kallas ofta for mixed methods, dar man utnyttjar fordelarna med bade kvalitativ och
kvantitativ analys for att komplettera varandra och ge en djupare insikt.

Morfologisk analys

Morfologisk analys ar en metod som anvands for att systematiskt analysera och utforska
olika mojliga kombinationer av variabler eller komponenter inom ett problemomrade. Det ar
en strukturerad och kreativ metod som hjalper till att generera och analysera olika alternativ
och l6sningar.

Morfologisk analys anvands inom olika omraden, inklusive teknik, produktutveckling,
problemlosning och beslutsfattande. Inom underrattelseanalys kan morfologisk analys
anvandas for att analysera olika dimensioner av en situation, hotbild eller problem for att
generera mdjliga scenarier eller alternativ.



Identifiera problemomré&det

Tydligt definiera och forstd problemet eller fragestéllningen som ska analyseras.

|dentifiera variabler

Identifiera de olika variabler eller komponenter som ar relevanta for problemet. Dessa
variabler kan vara olika aspekter, dimensioner eller egenskaper relaterade till
problemet.

Skapa en matris

Skapa en matris eller tabell med variabler som kolumnrubriker och alternativa varden
eller mojligheter som radrubriker. Matrisen skapar en struktur dar olika
kombinationer kan undersokas.

Generera kombinationer

Utforska och generera olika kombinationer genom att korsreferera varden for varje
variabel. Detta innebar att systematiskt utforska mdjliga kombinationer av varden for
att skapa olika alternativ.

Utvardera alternativ

Beddma och utvardera de genererade alternativen baserat pa relevanta kriterier eller
mal. Det kan inkludera att bedéma deras fordelar, nackdelar, risker och konsekvenser.

Vialja basta l10sningen: Slutligen, baserat pd utvarderingen, valja den mest lampliga eller
lovande l6sningen eller kombinationen av variabler.

*kk

Morfologisk analys ar en flexibel metod som framjar kreativitet och systematiskt tankande.
Den hjalper till att generera en stor mangd mojliga alternativ och ldsningar samt analyserar
deras egenskaper och konsekvenser. Inom underrattelseanalys kan morfologisk analys
anvandas for att generera och analysera olika hotscenarier, bedéma konsekvenser och
utveckla strategier och atgarder baserat pa olika kombinationer av variabler.

Grundad teori

Grundad teori (engelska: grounded theory) ar en forskningsmetod som utvecklades av
sociologerna Barney Glaser och Anselm Strauss pd 1960-talet. Metoden syftar till att
generera teorier eller konceptuella ramverk baserat pa systematisk datainsamling och analys



av empiriska data. Grundad teori fokuserar pa att utveckla teorier som ar forankrade i data
snarare an att utga fran befintliga teorier eller hypoteser.

Datainsamling

Forskaren samlar in empiriska data genom observationer, intervjuer, faltstudier eller
dokumentanalys. Insamlingen sker ofta genom en iterativ process dar datainsamling
och analys vaxelverkar.

Kodning

Forskaren bérjar med 6ppen kodning, vilket innebar att identifiera och kategorisera
olika teman, monster och beteenden som framtrader i data. Genom jamforelser och
analys av data identifieras likheter och skillnader som leder till utvecklingen av mer
specifika koder.

Kategoriutveckling

Forskaren organiserar koderna i kategorier och underkategorier for att strukturera
och ge mening at datamaterialet. Kategorierna utvecklas iterativt genom en
jamférande analys och sammanférandet av relaterade koder.

Teoretisk integration

Genom att analysera och relatera kategorierna och deras inbordes relationer kan
forskaren integrera dem i ett Overgripande teoretiskt ramverk eller en teori. Teorin
utvecklas baserat pa empiriska data och ar forankrad i de observerade monstren.

Validering

Forskaren validerar och starker teorin genom att testa den mot ytterligare data och
genom att anvanda tekniker som triangulering och peer review for att sakerstalla
tillforlitligheten och validiteten i forskningsprocessen.

Grundad teori ar sarskilt anvandbar for att utforska komplexa fenomen, uppticka nya
perspektiv och generera teorier eller modeller som ar tatt kopplade till den empiriska
verkligheten. Inom underrattelseomradet kan grundad teori anvandas for att forstd och
utveckla insikter om aktorsbeteenden, hotaktorers metoder eller underrattelseprocesser.

Attacktrad

Attacktrad ar en metod inom informationssakerhet och riskanalys som anvands for att
analysera och visualisera potentiella angreppsmetoder och sarbarheter i ett system eller en
natverksinfrastruktur. Attacktrad hjélper till att identifiera och forsta olika steg eller vagar
som en angripare kan ta for att utnyttja svagheter och genomfoéra en framgangsrik attack.



|[dentifiera mal

Bestam vilket specifikt mal eller resurs som angriparen skulle kunna sikta pa att
kompromettera, till exempel en databas, en webbserver eller anvandarinformation.

Identifiera attacker och steg

Identifiera olika typer av attacker eller attackersteg som en angripare skulle kunna
anvinda for att nd maélet. Detta kan inkludera socialt ingenjorskap, exploit av
sakerhetsbrister, anvandning av skadlig programvara eller andra metoder.

Bestam forutsattningar

For varje attacksteg, identifiera de forutsattningar som angriparen behdver for att
lyckas med varje steg. Detta kan inkludera behovet av autentiseringsuppgifter,
natverksatkomst eller specifik kunskap.

Skapa trédstruktur

Bygg upp en hierarkisk struktur dar varje steg i attacken representeras som en nod i
tradet. Stegen ordnas i en f6ljd som visar den logiska sekvensen av attacker.

Koppla forutsattningar

For varje nod i attacktradet, koppla samman de forutsattningar som kravs for att
angriparen ska kunna genomfora varje steg. Detta hjalper till att visa vilka beroenden
och sarbarheter som finns.

Utvardera risk och skyddsatgdrder

Analysera och bedém riskerna for varje steg och identifiera lampliga skyddsatgarder
eller kontroller som kan minska risken for en framgangsrik attack. Det kan inkludera
implementering av sikerhetsatgirder, uppdateringar av programvara eller utbildning
av anvandare.

Attacktrad ger en strukturerad metod for att analysera och visualisera potentiella attacker,
vilket underlattar identifiering av svagheter och utformning av lampliga skyddsatgarder.
Genom att anvanda attacktrad kan organisationer forbattra sin sakerhethdllning och
proaktivt adressera sarbarheter och hot.

Wigmoreanska trad

Wigmoreanska trad, aven kanda som Wigmore-diagram, ar en grafisk metod som anvands
inom juridisk analys och argumentation for att strukturera och visualisera sambandet mellan



olika faktorer, bevis och slutsatser i en rattslig resonemangskedja. Metoden utvecklades av
den amerikanska juristen John Henry Wigmore och anvands for att analysera och presentera
juridiskt bevisning och rattsliga argument.

Wigmoreanska trad anvands for att organisera och illustrera argumentationen genom att
visa hur bevis och slutsatser ar sammankopplade. Tradet bestar av noder och grenar, dar
varje nod representerar en specifik hindelse, faktum eller slutsats, och grenarna
representerar de olika forhallandena och sambanden mellan noderna.

Processen for att skapa ett Wigmoreanskt trad innefattar vanligtvis f6ljande steg:

|Identifiera faktum och fragor

Bestam vilka faktum och frdgor som ar relevanta for den rattsliga analysen och
argumentationen.

|dentifiera bevis

Identifiera olika typer av bevisning som ar relevanta for att stodja eller motbevisa de
fakta och fradgor som identifierats. Det kan inkludera vittnesmal, dokument,
expertrapporter eller andra bevismaterial.

Skapa noder och grenar

Skapa en grafisk representation av argumentationen genom att placera varje faktum,
fraga eller slutsats som en nod i trddet och dra grenar for att visa de samband och
forhallanden som binder dem samman.

Ange bevisrelationer

Ange vilka bevis som ar relevanta for varje nod och hur de bidrar till att stédja eller
forneka den specifika slutsatsen. Detta hjalper till att visa vilka bevis som ar centrala
for argumentationen.

Utvardera bevisvikten

Beddm och virdera styrkan och relevansen hos varje bevis i forhallande till de olika
fakta och slutsatser. Detta kan hjalpa till att beddma bevisets betydelse och dess
paverkan pa den 6vergripande argumentationen.

*kk

Wigmoreanska trad hjalper till att strukturera och visualisera argumentationen inom
juridiska fall och underlattar forstdelsen av komplexa juridiska resonemang. Genom att
anvanda dessa trad kan juridiska analytiker och advokater visualisera och kommunicera
komplexa argument pa ett tydligt och dvertygande satt.



Bayesianska natverk

Bayesianska natverk, aven kanda som Bayesianska sannolikhetssnatverk eller Bayesianska
grafiska modeller, ar statistiska modeller som anvands for att modellera osakerhet och
samband mellan olika variabler. De bygger pa Bayes teorem och grafteori och ér en kraftfull
metod for att hantera osakerhet och dra slutsatser baserat pa tillgdnglig information.

I ett Bayesianskt natverk representeras variablerna som noder och deras samband
representeras av riktade bagar mellan noderna. Varje nod representerar en variabel, och
bagarna representerar de probabilistiska samband och beroenden mellan variablerna. Dessa
bagar kan indikera orsak-verkan-relationer eller korrelationer mellan variablerna.
Bayesianska natverk anvander sannolikhetsdistributioner for att kvantifiera osakerhet och
uppdatera sannolikheter baserat pé tillganglig information.

Genom att tillimpa Bayes teorem kan man uppdatera sannolikheter for variabler baserat pa
observerade data eller nya bevis.

Modellering

Definiera variablerna och deras samband genom att skapa en grafisk representation
av natverket. Detta innebdr att identifiera variabler, deras probabilistiska relationer
och anta sannolikhetsdistributioner for varje nod.

Evidensinsamling

Samla in data eller evidens som ar relevanta for variablerna i natverket. Det kan vara
observerade varden, matningar eller expertbedémningar.

Inledonde inferens

Uppskatta de initiala sannolikhetsférdelningarna for noderna baserat pé tillginglig
information och expertkunskap.

Uppdatering

Uppdatera sannolikhetsférdelningarna fér noderna baserat pa den insamlade
evidensen och Bayes teorem. Detta innebar att kombinera den initiala
sannolikhetsfordelningen med evidensen for att fi en uppdaterad
sannolikhetsférdelning.



Inferens och analys

Utféor  inferens och  dra  slutsatser baserat pa de  uppdaterade
sannolikhetsférdelningarna. Detta kan inkludera att berakna forvantade varden,
identifiera mest sannolika scenarier eller utféra kanslighetsanalyser.

Bayesianska natverk anvands inom olika omraden, inklusive medicin, foretagsanalys,
riskhantering och artificiell intelligens. Inom underrattelseanalys kan Bayesianska natverk
anvandas for att modellera och analysera komplexa sakerhetsproblem, bedoma risker, och
hjalpa till att fatta beslut baserat pa osakerhet och tillganglig information.

Fiskbensdiagram

Ett orsak-verkandiagram, aven kant som fiskbensdiagram eller Ishikawa-diagram, ar en
grafisk metod som anvands for att analysera och visualisera olika orsaker eller faktorer som
kan bidra till ett specifikt problem eller en handelse. Diagrammet far sitt namn fran sin likhet
med en fiskskelett, dar huvudet pé fisken representerar problemet och ryggraden férgrenar
sig i olika kategorier av orsaker.

Definiera problemet

Tydligt identifiera och definiera det specifika problemet eller handelsen som ska
analyseras och l9sa. Detta blir huvudet pé fisken i diagrammet.

|dentifiera huvudorsaoker

Identifiera de Overgripande kategorierna av orsaker som kan ha bidragit till
problemet. Dessa kategorier, vanligtvis kallade "fiskbensens ben", kan variera
beroende pa sammanhanget, men vanliga kategorier inkluderar manniskor, processer,
material, utrustning och miljo.

|Identifiera underliggande orsaker

Inom varje huvudorsak kategoriserar man de specifika faktorer eller underliggande
orsaker som kan ha bidragit till problemet. Dessa faktorer representeras av grenarna
eller forgreningarna pa fiskskelettet.



Analysera orsaksrelationer

Utforska sambandet och relationen mellan de identifierade orsakerna och deras
underliggande faktorer. Det kan vara anvandbart att anvanda tekniker som "5 Varfor?"
for att grava djupare och identifiera rotorsakerna till problemet.

Utvardera och prioritera orsaker

Bedém och vardera betydelsen och effekten av varje identifierad orsak. Det kan vara
anvandbart att anvinda metoder som Pareto-analys for att identifiera de mest
betydande orsakerna som bor prioriteras for atgérder.

Orsak-verkandiagram

Orsak-verkandiagram ar anvandbara verktyg for problemlésning och beslutsfattande genom
att hjalpa till att visualisera och analysera komplexa orsakssamband. Genom att anvanda
diagrammet kan man identifiera de mest relevanta orsakerna och fokusera resurserna pé att
adressera dem. Inom underrattelseanalys kan orsak-verkandiagram anvandas for att
analysera och visualisera orsakerna till olika handelser, hot eller ineffektiva processer och
hjalpa till att utveckla lampliga l6sningar och forbattringar.

Bow-Tie-diagramm

Bow-Tie-diagrammet ar en grafisk modell och riskanalysverktyg som anvands for att
analysera och visualisera risker och deras konsekvenser inom olika omraden, sirskilt inom
sakerhets- och riskhantering. Diagrammet far sitt namn pd grund av dess form som liknar en
bage med tva "vingar" som sprider sig ut it sidorna.

Bow-Tie-diagrammet fokuserar pd att identifiera och analysera de primara orsakerna till en
riskhiandelse, de kontroller som finns for att forhindra eller minska risken, samt de
potentiella konsekvenserna om kontrollerna misslyckas. Det ger en Oversiktlig bild av
riskmiljoer, kontrollatgarderna och mdjliga scenarier for riskhandelser.

Handelse

I mitten av diagrammet placeras den specifika riskhandelsen eller det odnskade
utfallet som ska analyseras. Det kan vara en olycka, ett misslyckande i systemet, en
sakerhetsincident eller en annan negativ handelse.



Orsaker

Pa vanster sida om hindelsen identifieras de priméra orsakerna som leder till risken.
Dessa kan vara olika faktorer eller handelser som utloser eller bidrar till den o6nskade
hindelsen.

Kontroller

P4 hoger sida om hédndelsen identifieras de kontrollatgarder som ar implementerade
for att forhindra eller minska risken. Dessa kan vara olika sikerhetsatgéarder, regler
och rutiner som satts in for att hantera orsakerna och minimera riskens sannolikhet
eller effekt.

Konsekvenser

Pa bida sidor om hindelsen identifieras de mojliga konsekvenserna om
kontrolldtgardarna inte lyckas eller inte ar tillrickliga. Det kan vara olika effekter,
skador eller forluster som kan uppsta om den oonskade handelsen intréiffar.

Overvakning och &terkoppling

Over eller under diagrammet kan dvervaknings- och aterkopplingselement inkluderas
for att visa hur effektiviteten av kontrollatgardarna kan utvarderas och hur feedback
kan anvandas for forbattringar och justeringar.

Bow-Tie-diagrammet hjalper till att forsta och visualisera riskmiljon och kopplingen mellan
orsaker, kontroller och konsekvenser. Det underlattar identifieringen av de mest kritiska
kontrollerna och de potentiella scenarierna for riskhandelser. Genom att anvanda
diagrammet kan man fokusera pa att implementera och forbattra kontrollatgarder for att
minska risk och forhindra oonskade handelser. Inom underrattelseanalys kan
Bow-Tie-diagram anvandas for att analysera och visualisera risker och konsekvenser av hot,
attacker eller brister i underrattelseprocessen och hjalpa till att utveckla lampliga
riskhanteringsstrategier.

Viktigt att tdnka p& nar man valjer verktyg

Nar man véljer verktyg inom niagot omrade, inklusive underrattelseanalys, ar det viktigt att ta
hansyn till flera faktorer for att gora ett valgrundat och effektivt val.



Anpassning till behov

Verktyget bor vara anpassat till de specifika behoven och kraven i din verksamhet eller
arbetsprocess. Utvardera om verktyget kan hantera de typer av data, analysfunktioner
och rapporteringsformat som du behover for att utfora din arbetsuppgift pa basta
satt.

Funktionalitet och prestanda

Bedom verktygets funktionalitet och prestanda. Undersok vilka funktioner och
mojligheter som erbjuds och se till att de passar dina behov. Kontrollera ocksa
verktygets prestanda nar det galler hantering av stora datamingder, hastighet,
skalbarhet och anviandarvanlighet.

Kompatibilitet och integration

Kontrollera hur val verktyget kan integreras med befintliga system och verktyg som
anviands inom din organisation. Det kan vara viktigt att det kan integreras smidigt
med andra verktyg och plattformar for att underlatta informationsutbyte och
samarbete.

Utbildning och support

Utvardera vilken typ av utbildning och support som erbjuds for verktyget. Det kan
vara vardefullt att ha tillging till anvdndarmanualer, utbildningsmaterial,
supportforum eller mojligheter till utbildning for att sakerstalla att anvandarna kan
anvinda verktyget effektivt och fa hjilp vid behov.

Kostnad och licensiering

Bedom kostnaden for verktyget och licensieringsmodellen som anvands. Vardera om
det ar en engangsinvestering, prenumerationsbaserad eller har andra avgifter eller
kostnader som kan paverka din budget och ekonomi pa lang sikt.

Sdakerhet och dataskydd

Kontrollera sakerhetsfunktioner och dataskyddsatgirder som verktyget erbjuder. Det
ar viktigt att skydda kanslig information och undvika dataintrang eller sidkerhetshot
som kan kompromettera din verksamhet eller dina anvandares integritet.

Lanktips analytiska verktyg
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Metoder for inhdmtning

OSINT

OSINT (Open Source Intelligence) ar en metod for att samla in och analysera information
som ar tillginglig i offentliga kallor. Det innebar att anvanda 6ppen information fran olika
kallor for att fa insikt och forstielse om specifika damnen, individer, organisationer eller
handelser. OSINT ar en viktig del av underrattelsearbetet och anvands inom olika omraden
som underrattelsetjanster, brottsbekampning, féretagsanalys och forskning.

Oppna kallor

Oppna Kkillor refererar till de informationskillor som ar fritt tillgingliga for
allmanheten. Det kan inkludera webbplatser, sociala medier, bloggar, nyhetsartiklar,
vetenskapliga publikationer, regeringsrapporter, offentliga register och mer. (se

publikationen Svensk OSINT del 1, offentlig férvaltning) Dessa kallor ger en rikedom av
information som kan analyseras och anvindas for att dra slutsatser eller for att fa en

bredare forstaelse for ett Amne.

HUMINT

HUMINT (Human Intelligence) ar en underrattelseverksamhet som involverar insamling och
analys av information genom direkt interaktion med manskliga kallor. Det ar en metod for att
skaffa underrattelser genom att samla in information frdn manniskor genom intervjuer,
forhor, kontakter och andra former av mansklig kommunikation. HUMINT har lange varit en
viktig del av underrattelseverksamhet och anviands inom olika omraden, inklusive militar

underrattelse, brottsbekampning och kontraspionage.


https://www.foi.se/rest-api/report/FOI-R--3310--SE
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Kallor och agenter

HUMINT-verksamhet innebdr att identifiera, rekrytera och hantera kallor och agenter
som kan ge vardefull information. Kallor kan vara personer som frivilligt lamnar
information eller personer som ar av intresse for underrattelsetjansten och darmed
kan utnyttjas for att erhalla information.

Insamling och forhor

HUMINT involverar direkta interaktioner med kallor och agenter for att samla in
information. Det kan innebara att genomfora intervjuer, forhor eller konversationer
for att fad viktig och anvindbar information. Forhorstekniker och
kommunikationsfardigheter &r viktiga for att fa tillforlitlig och relevant information.

Underrattelsehantering

Insamlad HUMINT-information behdver analyseras, valideras och verifieras for att
bedoéma dess tillforlitlighet och relevans. Detta innefattar att bedéma kallornas
tillforlitlighet, Overvaka och hantera risker och beddéma konsekvenserna av
informationen for underrattelseverksamheten.

Sekretess och sdkerhet

HUMINT-verksamhet ar ofta mycket kanslig och kraver strang sekretess och
sikerhetsatgarder. Det handlar om att skydda identiteten och integriteten foér bade
kallor och agenter for att undvika avslojanden och risker fér deras sakerhet.

Lagliga och etiska dvervaganden

HUMINT-verksamhet maste alltid bedrivas inom ramen for tillimplig lagstiftning och
etiska riktlinjer. Det ar viktigt att respektera rattigheter och integritet hos de
personer som integreras med och att undvika overtrddelser eller Overtradelse av
gallande lagar och internationella normer.

SOCMINT

SOCMINT (Social Media Intelligence) ar en metod for informationsinhamtning och analys
som fokuserar pa att samla och analysera information fran sociala medieplattformar och
andra onlinekallor. Det ar en viktig del av OSINT (Open Source Intelligence) och anvands for
att fa insikter och underrittelser genom att dvervaka och analysera aktiviteter och innehall
pa sociala medieplattformar.



Insamling av sociala medie-data

SOCMINT innebér att samla in information fran olika sociala medieplattformar och
andra onlinekallor dar anvindare delar och publicerar innehall. Det kan inkludera allt
fran textinldgg, kommentarer, bilder, videor och ladnkar till anvindarprofiler och
kontakter. SOCMINT lampar sig bra for att bygga upp lankanalyser 6ver bl.a. Natverk
och relationer. Det kan inkludera att folja anvandarkonton, grupper eller hashtags,
och att anvanda verktyg for att automatisera dvervakningen och hantera den stora
mangden data.

|dentifiering och validering av kallor

Inom SOCMINT ar det viktigt att identifiera och validera kallor for att bedoma deras
tillforlitlighet och trovardighet. Det kan innebara att analysera anvandarprofiler,
interaktioner och historik for att beddma om kallan ar autentisk och palitlig.

Trender och hotbeddmning

SOCMINT-data kan anvandas for att bedoma relevansen av informationen for
specifika &ndamal, till exempel for att identifiera hot, 6vervaka marknadsforhallanden
eller analysera opinion och stamningar. Genom att analysera och utvardera
informationen kan man beddma hotnivder, mojliga trender och potentiella
konsekvenser.

Det ar viktigt att notera att SOCMINT maéste utféras inom ramen for gallande lagar och
etiska riktlinjer. Sekretess och integritet hos anviandare pa sociala medieplattformar méaste
respekteras och skyddas. SOCMINT é&r en vardefull metod for att férstd och analysera den
stora mangden information som finns tillganglig pa sociala medier och andra
onlineplattformar.

TECHINT

TECHINT (Technical Intelligence) ar en metod inom underrattelseverksamhet som involverar
insamling, analys och utvardering av teknisk information och data for att fa underrattelser
och insikter. Det fokuserar pd att samla in och analysera teknisk information fran tekniska
system, enheter och infrastrukturer for att avsloja monster, hot och sdrbarheter.

Teknisk analys

Insamlad teknisk information analyseras for att extrahera relevanta detaljer och
monster. Det kan inkludera att anvanda tekniska verktyg och metoder for att



analysera och tolka data, identifiera hot eller sarbarheter och bedéma kapaciteten
och funktionen hos tekniska system.

Tekniskt skydd och kontraspionage

TECHINT anvinds ocksa for att uppticka och skydda mot tekniska hot och
kontraspionage. Genom att analysera tekniska system och detektera obehorig
atkomst eller forsok till sabotage kan tekniska atgarder vidtas for att skydda system
och verksambhet.

SIGINT

SIGINT (Signals Intelligence) dr en metod inom underrattelseverksamhet som fokuserar pa
att samla in, analysera och utvirdera elektroniska signaler och kommunikation for att fa
insikter och underrattelser. Det omfattar att Overvaka och analysera elektromagnetiska
signaler som sands, 6verfors eller mottas av olika kommunikationssystem och enheter.

Insamling av signal

SIGINT innebar att samla in elektroniska signaler fran olika kallor, inklusive
radiosignaler, satellitkommunikation, telekommunikation, radarsignaler och andra
elektromagnetiska signaler. Det kan inkludera passiv 6vervakning genom att finga och
registrera signaler samt aktiv insamling genom att rikta och samla in specifika
signaler.

Kommunikationsanalys

SIGINT kan anvandas for att analysera kommunikationsménster och natverk. Det kan
innefatta att identifiera samband mellan avsindare och mottagare, kartlagga
kommunikationsfloden, identifiera nyckelaktorer och analysera innehallet i
kommunikationen for att fa insikter och underréttelser.

IMINT

IMINT (Image Intelligence) ar en metod inom underrattelseverksamhet som fokuserar pd att
samla in, analysera och utvirdera bilder och visuellt material for att fa insikter och
underrattelser. Det innebar att anvanda bilder och visuella data fran olika kallor for att fa
information om geografiskt omrade, objekt, infrastruktur, militira installationer,
naturfenomen och mycket mer.



Insamling av bildmaterial

IMINT innebar att samla in bilder och visuellt material fran olika kallor. Det kan
inkludera satellitbilder, flygfoton, UAV (Unmanned Aerial Vehicle) -bilder,
dronarbilder, fotografering fran luften eller marken, évervakningskamerabilder och
andra visuella datakéllor.

Bildanalys

Insamlade bilder och visuellt material analyseras for att extrahera relevant
information. Det kan inkludera att anvanda avancerade bildanalysverktyg och tekniker
for att identifiera och klassificera objekt, utviardera geografiska forhallanden,
uppticka fordndringar dver tid och utféra malmoénsteranalys.

Kartldggning och geospatial analys
IMINT anvands for att kartligga geografiska omrdden och objekt av intresse. Det

innefattar att mata och dokumentera geografiska koordinater, terrangegenskaper,
byggnadsstrukturer, vagnatverk och andra geospatiala element.

GEOINT

GEOINT (Geospatial Intelligence) ar en metod inom underrattelseverksamhet som
kombinerar geografisk information och underrattelser for att ge en omfattande och
geografiskt informerad forstdelse av en situation eller handelse. Det involverar insamling,
analys och utvardering av data som ar kopplad till en geografisk plats eller referensram for
att fa insikter och underrattelser.

Insamling av geografisk information

GEOINT innebar att samla in geografisk information fran olika killor och teknologier.
Det kan inkludera satellitbilder, flygfoton, kartor, geografiska databaser, geografiska
informationssystem (GIS), globala positionsbestamningssystem (GPS), geografiska
sensorer och andra geospatiala datakallor.

Geografisk analys

Insamlad geografisk information analyseras for att extrahera relevant
underrattelseinformation. Det kan inkludera att anvanda geografiska analysverktyg
och tekniker for att utféra kartlaggning, terranganalys, rdrelsemonsteranalys,
tidsférandringsanalys och platsbaserad analys.



Integrering av flera kallor

GEOINT fokuserar pi att integrera och sammanfoga data frin flera kallor for att skapa
en sammanhangande geografisk bild. Det kan innefatta att kombinera satellitbilder
med flygfoton, kartdata med geografiska databaser och sensorinformation med
geografisk analys for att fa en mer komplett och informerad forstdelse av en
geografisk plats.

Visualisering och presentation

GEOINT tillhandahéller ofta visuell representation av geografisk information for att
underlatta forstaelsen och presentationen av underrattelser. Det kan inkludera kartor,
diagram, geografiska bilder, 3D-modeller och andra visuella verktyg for att
kommunicera och visualisera underrittelser pa ett begripligt sétt.

MEDINT

Medical intelligence, aven kant som medicinsk underrattelse eller medint, ibland kallad
(HEALTHINT) ar en disciplin inom underrattelse och halsosektorn som fokuserar pa att
samla in, analysera och sprida underrattelseinformation relaterad till medicinska och
halsofragor. Det syftar till att stodja beslutsfattande och operationsplanering inom halso-
och sjukvardssektorn samt inom den bredare ramen for nationell sakerhet.

Medicinsk underrattelse omfattar en rad aktiviteter och informationssamling fran olika
kallor, sdsom vetenskaplig litteratur, medicinska rapporter, epidemiologiska data, medicinska
underrattelseorgan och o6vriga relevanta kallor. Det kan involvera bedémning och analys av
hot mot folkhalsan, identifiering av nya och uppkommande sjukdomar eller pandemier,
utvardering av medicinska resurser och kapaciteter, samt 6vervakning av biologiska hot eller
potentiella massforstorelsevapen relaterade till halsa.

Syftet med medicinsk underrattelse ar att forse beslutsfattare inom halso- och
sjukvardssektorn samt regeringar och organisationer med aktuell och relevant information
for att fatta valgrundade beslut och vidta atgarder for att skydda folkhalsan och siakerheten.
Det kan ocksd omfatta att ge tidig varning om potentiella hot, beddma konsekvenser av
héndelser och informera om nédvéandiga atgarder for att hantera medicinska eller hélsohot.

[ praktiken involverar medicinsk underrattelse analys av medicinsk och epidemiologisk data,
beddmning av hot och risker, utvardering av medicinsk kapacitet och sarbarhet, dvervakning
av halsohot och spridning av relevanta underrattelseprodukter och rekommendationer till
beslutsfattare inom halso- och sjukvardssektorn.

Det ar viktigt att notera att medicinsk underrattelse ar en specialiserad disciplin som kraver
expertis inom badde medicin och underrattelseanalys for att tillhandahélla hogkvalitativ och



tillforlitlig information for att stodja beslutsfattande inom halsosektorn och hanteringen av
medicinska hot och utmaningar.

ENVINT

Environmental Intelligence (ENVINT) dr en underrittelsemetod som fokuserar pa att samla
in och analysera information om miljorelaterade hot, klimatférandringar, naturkatastrofer
och andra ekologiska faktorer som kan paverka nationell sikerhet och samhéllen. ENVINT
anvinds for att forstd och forutse miljorelaterade hot och paverkan pa bade ménskliga och
naturresurser, samt for att utveckla strategier for att minska riskerna och forbattra
beredskapen.

Har ar nagra nyckelaspekter av ENVINT och hur det kan anvands.

Klimatforandringar och miljohot

ENVINT samlar in information om klimatférdndringar och deras paverkan pa
samhallen och ekosystem. Det inkluderar aven studier av miljohot som skogsskoévling,
luft- och vattenfororeningar, forlust av biologisk mangfald och andra faktorer som
paverkar miljon.

Naturkatastrofer och riskanalys

ENVINT o6vervakar och analyserar potentiella naturkatastrofer, sdsom jordbavningar,
tsunamis, Oversvamningar, skogsbriander och stormar. Genom att utvardera risker och
sarbarheter kan underrittelseverksamheten forbereda sig fér och minska
konsekvenserna av sddana héndelser.

Overvakning av naturresurser

ENVINT involverar dven Overvakning av naturresurser, sdsom vattenforsorjning,
livsmedelssdkerhet och energitillgdngar. Detta hjalper till att forstd och hantera de
ekonomiska, sociala och politiska paverkningar som kan uppsté pé grund av brist eller
Overutnyttjande av naturresurser.

Samarbete med vetenskapliga och miljdorganisationer
ENVINT bygger ofta p4 samarbete med vetenskapliga och miljdorganisationer som har
expertis inom miljovetenskap, klimatstudier och ekologisk forskning. Genom att dra
nytta av extern expertis och vetenskapliga data kan underrattelseverksamheten
forbattra sina analyser och bedomningar av miljéhot.

Overvakning av miljorelaterade hotaktorer
ENVINT omfattar ocksd 6vervakning av aktdrer som ar involverade i olaglig handel
med naturresurser, illegal avverkning av skog, illegal fiske och andra miljorelaterade



brott. Detta hjilper till att férstd och motverka olaglig verksamhet som kan paverka
miljon negativt.

ENVINT spelar en viktig roll for att férutse och forebygga miljorelaterade utmaningar och
bidrar till att framja hallbarhet och bevarande av miljon.

CBRNEINT

CBRNEINT star for Chemical, Biological, Radiological, Nuclear, and Explosives Intelligence
(Chemisk, Biologisk, Radiologisk, Karnenergi och Explosiva Amnen). Det &ar en typ av
underrattelsemetod som fokuserar pa att samla in och analysera information om hot och risker
relaterade till dessa olika typer av farliga amnen och vapen. Denna typ av underrattelse ar av
sarskild betydelse for att forutse, forhindra och hantera potentiella hot mot nationell sékerhet,
civilbefolkningen och kritisk infrastruktur.

Har ar en narmare titt pa varje del av CBRNEINT.

Chemical (Kemisk)

CBRNEINT inbegriper 6vervakning och analys av kemiska amnen som kan anvandas i
kemiska vapen eller kemiska attacker. Detta inkluderar farliga kemikalier, nervgaser,
giftiga amnen och andra kemiska amnen som kan anvandas for att orsaka skada och
forodelse.

Biological (Biologisk)

Denna del av CBRNEINT innebéir att 6vervaka och utvirdera hotet fran biologiska
amnen och patogener, sdsom bakterier, virus eller toxiner, som kan anvindas i
biologiska vapen eller bioterrorismattacker.

Radiological (Radiologisk)
CBRNEINT innefattar aven att detektera och analysera radioaktiva @&mnen och stralning,

som kan anvandas i radiologiska vapen eller attacker for att sprida radioaktiv férorening
och orsaka skador och radsla.

Nuclear (Karnenergi)

Denna del av CBRNEINT handlar om att Overvaka hotet fran kidrnvapen och
karnenergi, inklusive sparning och utvirdering av kirnvapenprogram och férsok att fa
tillgang till kiarnteknik och material.

Explosives (Explosiva Gmnen)
CBRNEINT omfattar aven analys av explosiva dmnen och improviserade explosiva
anordningar (IEDs) som anvands i terrorattacker och sabotage.



CBRNEINT kraver samarbete mellan olika underrattelseorgan, brottsbekampande
myndigheter och experter inom karnteknik, kemi, biologi och andra relevanta omraden.
Genom att oOvervaka och analysera information om kemiska, biologiska, radiologiska,
kiarntekniska och explosiva hot kan underrattelseverksamheten identifiera mojliga
hotaktorer, forhindra attacker och skydda samhallet mot CBRNE-hot.

Det ar viktigt att notera att CBRNE-hot ar komplexa och mycket allvarliga, och det kravs
forebyggande atgarder, beredskapsplaner och samordnade insatser for att mota dessa hot
effektivt. CBRNEINT spelar en kritisk roll i att férstd och hantera dessa hot och bidrar till att
sakra nationell sdkerhet och skydda befolkningen mot farliga och férédande hot.

LEGALINT

Legal Intelligence (LEGALINT) ar en underrattelsemetod som fokuserar pd att samla in och
analysera information om lagar, férordningar, rattsliga processer och rattsliga institutioner
for att forsta och hantera juridiska aspekter av underrattelseverksamheten och dess
verksamhet. Denna typ av underrattelse ar sarskilt viktig for att sakerstalla att
underrattelseaktiviteter utfors inom lagliga ramar och regler och for att forsta hur lagar och
rattsliga system kan paverka underrattelseinsatser.

Har ar nagra nyckelomraden inom LEGALINT.

Juridisk ram for underrattelseinsamling

LEGALINT innebar att analysera den juridiska ramen foér underrattelseverksamhet
inom en nation eller organisation. Detta omfattar lagar och regler som styr insamling,
behandling, lagring och delning av underrattelseinformation.

Underrattelseverksamhetens efterlevnad av lagar
LEGALINT anvands for att Overvaka och sikerstalla att underrattelseverksamheten

foljer alla tillampliga lagar och bestiammelser. Detta inkluderar Overvakning av
sekretess, dataskydd, rattigheter fér medborgare och andra rattsliga skyldigheter.

Internationella rattsliga aspekter

LEGALINT involverar dven analys av internationella rittsliga aspekter som paverkar
underrattelseverksamheten. Det kan inkludera o6verenskommelser, fordrag och
internationella  rattsprinciper ~som  paverkar underrittelseinsatser  6ver
nationsgranserna.

Rattsliga utmaningar

LEGALINT hjalper till att forutse och forsta rattsliga utmaningar som
underrattelseverksamheten kan mota. Detta kan innefatta rattsliga processer,
utredningar och réttsfall som paverkar underrittelseverksamhetens férmaga och
befogenheter.



Samarbete med rattsliga myndigheter

LEGALINT innebér ofta samarbete med rattsliga myndigheter och jurister for att tolka
och forsta de juridiska aspekterna av underrattelseverksamheten. Detta hjélper till att
sakerstalla att underrattelseverksamheten ar rattsligt korrekt och i linje med de
juridiska kraven.

Genom att anvinda LEGALINT som en del av underrattelsearbetet kan
underrattelseverksamheten forbattra sina analyser och beddmningar av juridiska aspekter
som paverkar underrattelseverksamheten. Det bidrar till att sakerstilla att
underrattelseinsatserna genomfors pa ett lagligt satt, respekterar individens rattigheter och
ar i linje med nationella och internationella rattsliga standarder.

CULTINT

Kulturell analys, aven kallad kulturell underrattelse (CULTINT) eller kulturell
underrattelseanalys, dr en metod inom underrattelseverksamheten som syftar till att forsta
och analysera kulturella aspekter av malomradet eller malgruppen. Denna typ av analys ar
sarskilt viktig nar man hanterar internationella fragor, forstielse av andra kulturer, och for
att forutsaga och forhindra potentiella hot som kan ha kulturella rétter.

Har ar nagra aspekter av kulturell analys och hur den kan anviandas inom
underrattelseverksamheten:

Kulturella normer och varderingar

En kulturell analys underséker de normer, virderingar och sociala normer som
praglar malomradet eller malkulturen. Detta hjalper underrattelseanalytiker att forsta
hur ménniskor inom kulturen tinker, agerar och interagerar, vilket kan paverka deras
installning till sakerhet, politik och samarbete med andra aktorer.

Kommunikation och sprék

Kulturella analyser inkluderar ocksa en studie av kommunikationsmoénster och
sprakbruk inom kulturen. Att forstd hur spraket anvinds, inklusive nyanser, betydelser
och lokala uttryck, kan vara avgorande for att tolka och analysera information korrekt.

Social struktur och hierarki

Kulturell analys undersoker aven hur samhallen ar organiserade, deras sociala
struktur och hierarki, samt de olika aktdrernas roller och positioner. Detta hjalper till
att identifiera nyckelaktorer och beslutsfattare inom kulturen och forstd hur beslut
fattas och utfors.



Religidosa och ideologiska faktorer

Religion och ideologi kan spela en betydande roll i mdlomréden och kulturer. Kulturell
analys fokuserar pa att forsta religidosa och ideologiska dvertygelser och hur de kan
péaverka manniskors attityder och handlingar.

Historia och traditioner

Att ha kunskap om malkulturens historia och traditioner ar vardefullt for att férsta
hur kulturen har utvecklats 6ver tiden och vilka hindelser som kan ha paverkat dess
nuvarande stallning och beteende.

Sociala och kulturella konflikter

Kulturell analys hjélper ocksa till att identifiera potentiella konflikter som kan uppsté
pa grund av kulturella klyftor, olika virderingar eller intressen inom en befolkning.

Genom att genomfora kulturella analyser kan underrattelseanalytiker forbattra sin forstdelse
av malomradet eller malkulturen och darmed battre férutsaga och forhindra hot och risker.
Kulturella analyser ger en djupare insikt i de faktorer som kan paverka beteenden och beslut
inom en viss kultur och hjalper underrattelseverksamheten att anpassa sina strategier och
atgarder pa ett mer informerat och effektivt satt. Kulturell analys dr sarskilt anvandbart nar
man arbetar med internationella relationer, kontraterrorism, kris- och konflikthantering, och
utvardering av hot mot nationell sakerhet.

MASINT

Measurement and Signature Intelligence (MASINT) ar en underrattelsemetod som fokuserar
pa att méita och analysera olika fysiska signaturer eller fenomen for att fa insikt i malomradet
eller malkulturen. MASINT ar unikt jamfoért med andra underrattelsemetoder eftersom det
inte r inriktat pa traditionell kommunikation eller ménskliga kéllor, utan snarare pa att
identifiera och tolka tekniska indikatorer av militart eller underrattelseintresse.
MASINT-information kompletterar andra underrattelsemetoder genom att ge detaljerad
teknisk data och kan ibland upptacka aktiviteter som inte ar uppenbara fér andra metoder.

Har ar nagra exempel pd MASINT och hur det anvands inom underrattelseverksamheten:

Elektromagnetisk underrattelse (EMINT)

EMINT fokuserar pa att analysera elektromagnetiska signaler, till exempel
radarsignaler, radiosignaler, och tradlgsa kommunikationer. Genom att studera dessa
signaler kan underrittelseanalytiker identifiera och spara militdra enheter,
kommunicerande natverk och andra tekniska aspekter som ar relevanta for
hotbeddmningar.



Fotometrisk underrattelse (PHOTINT)

PHOTINT handlar om att analysera visuell information, inklusive fotografering och
videoinspelningar, for att fa information om malomradet eller malkulturen. Detta
inkluderar 6vervakning av militdra installationer, infrastruktur, fordon och andra
intressanta objekt.

Geometrisk underrattelse (GEOINT)

GEOINT fokuserar pa att analysera geografiska data, inklusive kartor och geografiska
bilder, for att forsta terrdngen och andra geografiska aspekter av malomradet. Detta
ar sarskilt anvandbart for militira operationer och for att utvardera terrangens
paverkan pa olika aktiviteter.

Akustisk underrattelse (ACINT)

ACINT handlar om att analysera ljud och akustiska signaler for att detektera och
identifiera olika aktiviteter, till exempel ubatar, fordon eller explosioner. Denna typ av
information kan vara viktig for att upptacka och Overvaka marina och militara
aktiviteter.

Nuclear underrattelse (NUCINT)

NUCINT fokuserar pa att upptécka, spara och analysera kiarnvapenrelaterad aktivitet.
Det inkluderar Overvakning av karnvapentester, radiologisk férorening och andra
indikatorer pa kirnvapenrelaterade hindelser.

MASINT-information ar ofta tekniskt komplex och kraver specialiserad utrustning och
expertis for att samla in och tolka korrekt. Det kan ge vardefulla insikter i olika tekniska
aspekter av malomradet eller mélkulturen och komplettera andra underrattelsemetoder som
fokuserar pad manniskor, kommunikation och bilder.

FININT

Finansiell underrattelse (FININT) ar en underrattelsemetod som fokuserar pa att samla in,
analysera och tolka information om ekonomiska transaktioner, finansiella fléden och
penningtvitt for att identifiera och forsta ekonomisk brottslighet, ekonomiska hot och
finansiering av terrorism.

Har dr nagra viktiga aspekter av FININT och dess anvandningsomraden.

Brottsbekdmpning

FININT anvinds ofta for att bekdmpa ekonomisk brottslighet, sdsom penningtvitt,
skattebedragerier, korruption och andra finansiella Overtridelser. Genom att
analysera finansiella transaktioner och spara pengafléden kan underrattelseanalytiker
avsldja monster och aktiviteter som kan vara kopplade till brottslig verksamhet.



Terrorismfinansiering
Ett viktigt anvandningsomradde for FININT &r att spara finansiering av
terroristorganisationer och individer som ar inblandade i terrorism. Genom att folja

pengarfléden och identifiera misstankta transaktioner kan
underrattelseverksamheten hindra terrorister fran att finansiera sina operationer och
aktiviteter.

Underrattelse om ekonomiska hot

FININT ger vardefulla insikter om ekonomiska hot och sdrbarheter, bdde nationellt
och internationellt. Det kan avsldja ekonomiska manipulationer och hot mot
finansiella system, banker, och andra ekonomiska institutioner.

Internationell ekonomisk pdverkan

Genom att analysera finansiella floden kan FININT ge underrittelseverksamheten
mojlighet att forstd hur internationella ekonomiska férandringar, som sanktioner,
handelspolitik eller valutaspekulation, kan paverka olika landers ekonomi och politik.

Samarbete med finansiella institutioner
Underrattelseverksamheten samarbetar ofta med finansiella institutioner, banker och
myndigheter for att samla in och analysera finansiell information. Detta partnerskap
kan starka underrattelsekapaciteten och forbattra mdjligheterna att identifiera och
bekampa ekonomiska hot.

Eftersom finansiell information ofta ar komplex och omfattande, kraver FININT specialiserad
kompetens och tekniska resurser for att utfora effektiva analyser och dra korrekta slutsatser.

RUMINT

Rumor intelligence, aven kallad ryktesunderrattelse, avser processen att samla in, analysera
och beddma rykten eller obekraftade uppgifter for att utvardera deras sanningshalt och
relevans. Det kan vara en del av den bredare underrattelseverksamheten och anvands for att
fa insikt om spridda rykten och deras potentiella inverkan pa beslutsfattande och situationer.
Ryktesunderrattelse kan vara relevant inom olika sammanhang, till exempel:

Krishantering

Under en krissituation kan rykten spridas snabbt och paverka allminhetens
uppfattning och reaktioner. Genom att bedriva ryktesunderrattelse kan man
identifiera och 6vervaka rykten for att forstd hur de paverkar situationen och vidta
atgarder for att hantera dem.



Politisk analys

I politiska sammanhang kan rykten spela en betydande roll f6r att pdverka opinionen,
val och politiska beslut. Ryktesunderrattelse kan hjalpa till att bedéma spridningen
och trovirdigheten hos politiska rykten for att forstd deras potentiella effekt och
informera beslutsfattande.

Affarsinformation

Inom féretagsvirlden kan rykten paverka marknadssituationen, ryktesspridning om
foretag eller produkter kan paverka aktiekurser och investerarnas uppfattning.
Genom ryktesunderrattelse kan man analysera och bedéma ryktenas sanningshalt
och potentiella inverkan pé foretagets rykte och framgang.

Varde

Rykten vara en killa till information och en indikation pd potentiella hot eller
handelser. Ryktesunderrattelse kan bidra till att utviardera och verifiera sddana rykten
for att skapa en mer komplett bild av sakerhetslaget. Det ar viktigt att notera att
rykten i sig inte nédvandigtvis ar sanna eller tillforlitliga.

Ryktesunderrattelse syftar till att samla in och analysera sddana rykten for att bedéma deras
trovardighet och potentiella effekt. Det kraver noggrannhet, kritiskt tankande och verifiering
av information for att skilja mellan rykten som kan vara vardefulla och de som ar ogrundade
eller falska.

Vad ar threat intelligence

Threat Intelligence, eller hotunderrattelse, ar en process dar information om potentiella hot
och sdrbarheter samlas in, analyseras och tolkas for att identifiera och forstd hotmiljon mot
en individ, organisation eller system. Syftet med threat intelligence ar att ge insikter och
kunskap som kan anviandas for att proaktivt skydda och forsvara mot cyberattacker,
sakerhetsincidenter och andra hot.

Insamling av data

Threat intelligence innebar att samla in en bred uppsattning data fran olika kéllor som
inkluderar bland annat hotinformation frdn sidkerhetsforetag, CERT (Computer
Emergency Response Team), underrattelsetjanster, forum, hackergrupper,
sakerhetsexperter och andra relevant information som finns tillganglig, och ar
aktuella for underattelsebehovet.



Analys och bearbetning

Insamlade data genomgir en noggrann analys och bearbetning for att extrahera
meningsfulla moénster och insikter. Det kan involvera anvandning av maskininlarning,
Al, statistiska metoder och andra tekniker for att identifiera och kategorisera
hotaktorer, attacker, sarbarheter, metoder och trender.

Hotbeddmning

Threat intelligence handlar om att bedoma hotens allvarlighetsgrad och relevans for
en specifik organisation eller system. Det innefattar att utvardera hotaktorers
kapabiliteter, motivation, avsikter och tidigare attacker for att bedéma sannolikheten
for en attack och dess potentiella konsekvenser.

Atgaérder och skydd

Threat intelligence anvinds for att vidta forebyggande atgirder och forbattra
sakerhetsskyddet. Genom att anvidnda hotinformation kan organisationer forbattra
sin formaga att uppticka, forhindra och hantera hot och attacker genom att anpassa
sina sakerhetskontroller, uppdatera sarbarheter, o6vervaka aktiviteter och vidta
atgarder for att minska riskerna.

Target Centric Intelligence

Target Centric Intelligence (TCI) ar en metod och strategi inom underrattelsearbete som
fokuserar pa att forsta och analysera specifika mal eller malpersoner. Det innebar att man
samlar in och analyserar information som ar riktad mot en specifik individ, organisation eller
grupp for att f4 insikter och underrattelser som kan anvandas for att fatta beslut och
genomfora atgarder.

TCI utgéar fran att genom att fokusera pa specifika mal kan man samla in relevant information
och skapa en djupare forstdelse for deras intentioner, kapaciteter, aktiviteter och monster.
Genom att analysera och tolka denna information kan man identifiera hot, mdjligheter, risker
eller svagheter som ar specifika for malet. Det kan omfatta aspekter som:

Mdalanalys

Att samla in och analysera information om maélets struktur, hierarki, relationer,
malsittningar, aktiviteter och tidigare beteende. Detta hjélper till att skapa en
helhetsbild av malet och dess kontext.



Intentioner och motivation

Att forstd malets avsikter, drivkrafter och intressen. Detta kan innebéra att analysera
politiska, ekonomiska, ideologiska eller personliga faktorer som kan péaverka mélets
beteende och beslutsfattande.

Kapacitetsanalys

Att bedoma maélets formaga att genomfora olika aktiviteter, inklusive tekniska,
logistiska och resursrelaterade aspekter. Detta kan innefatta analys av malets tillgdng
till resurser, teknisk utrustning eller expertis.

Hotanalys

Att identifiera och bedoma hot som &r specifika for malet. Det kan innefatta
identifiering av sakerhetsrisker, hot mot integritet, hot mot nationell sakerhet eller
andra potentiella faror som kan vara relaterade till mélet.

Riskbeddomning

Att bedoéma risker och konsekvenser av olika scenarier och aktiviteter som ar
kopplade till malet. Det kan inkludera beddémning av sarbarheter, hotbilder och
potentiella negativa konsekvenser.

TCI anvander sig av en kombination av olika underrattelsemetoder, inklusive
informationsinhamtning, analys av 6ppna kallor (OSINT), signalspaning, mansklig intelligens
(HUMINT) och teknisk underrattelse (TECHINT), for att samla in och analysera relevant
information om maélet.

Mdalanalys

Mélanalys ar en central del av Target Centric Intelligence (TCI) och involverar att samla in
och analysera information om ett specifikt mal eller en malperson. Har ir nagra aspekter
som kan ingd i en utvecklad méalanalys:

|Identifiering av malets attribut

Starta analysen genom att identifiera viktiga attribut om malet, till exempel namn,
befattning, organisationstillhérighet, bakgrundsinformation och eventuell tidigare kanda
aktiviteter. Detta hjalper till att skapa en grundldggande profil och kontext kring malet.



Overgripande attribut

Borja med att identifiera 6vergripande attribut som ar viktiga for det specifika mélet.
Det kan inkludera faktorer som personens identitet, organisationens struktur,
handelsens tidpunkt, plats och relevanta intressenter. Dessa attribut ger en bredare
kontext och ram for vidare analys.

Specifika attribut

Ga sedan djupare och identifiera specifika attribut som ar relevanta for att forstd
maélet i detalj. Det kan vara individuella egenskaper, beteendemonster, politiska eller
ekonomiska kopplingar, tidigare aktiviteter, natverk eller kommunikationskanaler. Har
ar det viktigt att anvanda kallkritik och validitetsbedomningar for att sakerstalla att de
identifierade attributen ar tillforlitliga.

Malens hierarki och struktur

Utforska malets hierarki och struktur. Identifiera nyckelpersoner, ledningsstrukturer och
relationer inom maélet. Detta hjalper till att forsta hur beslut fattas, vilka som har inflytande
och vilka kanaler som kan anvindas for att paverka malet.

Primara mal

Identifiera och definiera de primira méilen for analysen. Dessa kan vara specifika
individer, organisationer, handelser eller platser som ar av intresse for
underrittelsearbetet. Det primdra malet ar den hogsta nivan i hierarkin och fokuset
for analysen.

Sekundara mél

Under de primira malen kan det finnas sekundira mal som &ar kopplade till eller
paverkas av de primira malen. Det kan vara individer eller organisationer som ar
associerade med det primidra malet eller som har relevans for att uppna
underrittelsemalen. Det ar viktigt att tydligt definiera sambanden och kopplingarna
mellan de priméara och sekundéra mélen.

Mdalens malsattningar och intentioner

Forsok att forsta malets 6vergripande mal och intentioner. Detta kan innebdara att analysera
deras uttalade mal, dokument, kommunikation eller tidigare handlingar. Identifiera vilka
drivkrafter och intressen som kan ligga bakom maélets agerande.



Avsikter och motiv

Analysera och bedém varje mals avsikter och motiv. Varfor agerar malet pa ett visst
sitt? Vilka ar deras drivkrafter och mal? Det kan vara att forsta deras politiska,
ideologiska, ekonomiska, personliga eller sakerhetsmaissiga intressen. Genom att
identifiera deras avsikter kan man forutsidga deras beteenden och fatta informerade
beslut.

Mdélsattningar

Definiera och analysera de specifika malsattningar som varje méal har. Vad férsoker de
uppnd? Det kan vara att forstd deras strategiska mail, operativa mal, ekonomiska mél
eller andra relevanta dimensioner. Malsittningarna kan vara specifika, métbara och
tidsbestamda for att underlatta uppfoljning och utvardering.

Beteendeanalys

Utviardera och analysera maélens beteenden for att dra slutsatser om deras
intentioner. Studera deras tidigare handlingar, ménster och beslut for att identifiera
eventuella indikatorer pa deras avsikter. Detta kan omfatta analyser av
kommunikation, samarbeten, natverk, transaktioner eller andra aktiviteter som ger
insikt i deras avsikter.

Aktivitetsanalys

Studera malets aktuella och tidigare aktiviteter. Detta kan inkludera deras beteendemonster,
tidigare handlingar, tidslinjer och eventuella férandringar 6ver tid. Forsok att identifiera
monster, trender eller avvikelser som kan ge inblick i malets beteende och strategi.

Relationer och natverk

Utviardera malets relationer och natverk. Identifiera andra individer, organisationer eller
grupper som ar kopplade till malet och analysera hur dessa relationer kan paverka malets
verksamhet och beslutsfattande. Detta kan inkludera partnerskap, allianser, rivaliteter eller
inflytelserika kontakter.

Miljdanalys

Beddm den omgivande miljon dar maélet verkar. Detta kan inkludera politiska, sociala,
ekonomiska eller kulturella faktorer som kan paverka maélets beteende och mojligheter.



Faktorer som maktforhallanden, lagar, regleringar eller ekonomiska trender kan alla vara
relevanta.

Utvardera hot och risker

Identifiera hot, risker eller sarbarheter som kan paverka malet. Detta kan inkludera
sakerhetsrisker, hot mot integritet, konkurrensfaktorer eller andra hotbilder som kan vara
relevanta for malet. Bedom dven konsekvenserna av dessa hot och risker.

Underrattelsebehov

Identifiera vilken information och underrittelser som ar mest relevanta for att uppna
specifika mal och for att forstd malets beteende. Definiera tydliga underrattelsebehov som
kan vagleda insamlings- och analysinsatser.

Underrattelsebehov ar de specifika krav och mal som en organisation eller en beslutsfattare
har nar det giller underrattelseinformation. Att utveckla underrattelsebehov innebar att
identifiera och klargora vilken information som behdvs for att fatta informerade beslut eller
uppna specifika mal. Har ar nagra satt att utveckla underrattelsebehov:

Definiera malet

Borja med att tydligt definiera det overgripande maélet eller syftet med
underrittelseinsatsen. Vad ar det som organisationen eller beslutsfattaren vill uppna?
Identifiera det specifika problemet, utmaningen eller frdgan som behéver 1sas.

|dentifiera informationsgap

Utvardera den befintliga kunskapen och identifiera vilka informationsgap som finns
for att uppna malet. Vilken information saknas eller ar otillricklig for att fatta beslut
eller 16sa problemet? Identifiera de omraden dar det beh6vs mer information.

Specificera informationskraven

Fortydliga och specificera vilken typ av information som behdvs for att tacka
informationsgapen. Det kan inkludera specifika &mnen, omraden, aktérer, hindelser,
tidsramar eller andra relevanta parametrar. Ju tydligare och mer specifik du kan vara,
desto battre blir underrattelseinsatsen.



Prioritera behoven

Utvirdera och prioritera underrittelse behoven baserat pd deras betydelse och
inverkan pa beslutsfattandet eller maluppfyllelsen. Vissa behov kan vara mer
bradskande eller avgérande &n andra och bdr prioriteras darefter.

Utvardera resurser

Bedom de tillgangliga resurserna for att uppfylla underrattelse behoven. Det kan
inkludera personal, tekniska verktyg, budget, samarbetspartners eller tillging till
information och kallor. Utvardera om resurserna ar tillrackliga for att mota behoven
eller om ytterligare resurser behover tilldelas eller férvarvas.

Designa informationsinsamling

Utforma en strategi for att samla in den nédvandiga informationen. Det kan inkludera
anvandning av olika informationskillor, tekniker och metoder som Oppen
informationsinhamtning, analys av tidigare fall, samarbete med partners eller andra
relevanta tillvigagingssétt. Se till att insamlingsstrategin ar effektiv och passar de
specifika behoven.

Uppféljning och anpassning

F6lj upp och utvardera den insamlade informationen mot de ursprungliga
underrattelsebehoven. Beddém om behoven har blivit tillfredsstallda eller om det
behovs ytterligare insatser eller anpassningar. Underrattelsebehoven kan forandras
over tid, s& det ar viktigt att vara flexibel och anpassa sig efter forandrade
omstéindigheter.

Genom att kombinera dessa aspekter och tillampa en holistisk och systematisk analys kan en
mer utforlig malanalys utforas. Det ar viktigt att anvdnda olika underrittelsemetoder och
resurser for att samla in och validera informationen och att vara medveten om att
malanalysen kan behdva uppdateras och justeras oOver tiden ndr ny information blir
tillganglig.

Intentioner och motivation

Att utveckla en analys av intentioner och motivation inom maélanalys innebar att forsoka
forstd varfor ett mél eller en malperson agerar pa ett visst sitt och vilka drivkrafter som
ligger bakom deras beteende. Har dr nagra aspekter som kan inga i en mer detaljerad analys
av intentioner och motivation:



|dentifiera uttalade intentioner

Borja med att undersoka vilka uttalade maél, avsikter eller intentioner som maélet har
kommunicerat offentligt eller genom sina handlingar. Det kan vara politiska mal,
affarsmal, ideologiska mal eller andra uttalade avsikter som ger en indikation pa
varfor de agerar som de gor.

Underliggande motiv

Grav djupare for att identifiera de underliggande motiven bakom maélets handlingar.
Det kan innefatta att analysera ekonomiska incitament, maktambitioner, ideologiska
Overtygelser, personliga intressen eller andra faktorer som kan paverka maélets
beteende. Forsok att identifiera vilka faktorer som driver méalet och vad de forsoker
uppna genom sina handlingar.

Kontextuell analys

Fors6k att forstd malets beteende och motivation inom den kontext de verkar.
Utvardera den politiska, ekonomiska, sociala eller kulturella kontexten som kan
paverka deras intentioner och motiv. Forstd vilka faktorer som kan paverka deras
beslutsfattande och agerande.

Historisk analys

Analysera malets tidigare beteende och handlingar for att fa insikt i deras monster
och trender over tid. Titta pa tidigare beslut, affirstransaktioner, politiska
stallningstaganden eller andra relevanta hiandelser som kan belysa deras intentioner
och motiv. Detta kan hjalpa till att identifiera kontinuitet eller férandringar i deras
beteende.

Externa pd&verkningar

Ta hiansyn till externa faktorer eller piverkningar som kan paverka maélets intentioner
och motiv. Det kan inkludera politiska, ekonomiska eller sociala trender, allianser,
internationella relationer eller andra faktorer som kan paverka méalets beteende.

Utvardera trovardigheten

Var noga med att utviardera maélets trovirdighet och pélitlighet nar det géller deras
intentioner och motiv. Ta hansyn till eventuella bias, dolda agendor eller tidigare fall
av odrlighet eller manipulering som kan péverka deras uttalade intentioner.

Genom att analysera intentioner och motivation far man en djupare forstdelse for varfor ett
mal agerar som de gor och vad som driver deras beteende. Det hjalper till att skapa en mer



komplett bild av malet och deras avsikter, vilket kan vara avgorande for att kunna forutsaga
deras framtida agerande och vidta lampliga atgarder som svar pa deras intentioner.

Kapacitetsanalys

Kapacitetsanalys ar en viktig del av malanalysen inom Target Centric Intelligence (TCI). Det
involverar bedémningen av ett mals formaga och resurser att genomfora olika aktiviteter.
Har ar négra aspekter som kan inga i en kapacitetsanalys:

Teknisk kapacitet

Beddm maélets tekniska kapacitet genom att analysera dess tillgdng till och
anvandning av tekniska resurser. Det kan inkludera utrustning, infrastruktur,
programvara, system och andra tekniska verktyg som kan vara relevanta fér malets
verksamhet. Utvardera aven eventuella svagheter eller begransningar inom den
tekniska kapaciteten.

Operativ kapacitet

Bed6ém malets formaga att utféra sina operativa aktiviteter. Detta kan inkludera analys
av deras personal, expertis, kompetens och utbildning. Forsok att forstd deras
arbetsprocesser, rutiner, logistik och eventuella specifika kompetensomraden som
kan vara av betydelse for deras forméga att uppna sina mal.

Finansiell kapacitet

Utvirdera maélets finansiella kapacitet genom att analysera dess budget, ekonomiska
resurser och finansieringskéllor. Beddm om malet har tillrickliga resurser for att
genomféra sina planerade aktiviteter eller om de har nagra ekonomiska
begransningar som kan paverka deras kapacitet.

Manskliga resurser

Analysera malets ménskliga resurser, inklusive personal, ledning och eventuella
samarbetspartners. Bedom deras kompetens, erfarenhet, expertis och eventuella
utbildningsprogram som kan vara relevanta for deras kapacitet att uppnd sina maél.
Forsok att identifiera eventuella brister eller brist p4 kompetens inom malets
personal.



Infrastruktur och resurser

Beddm malets infrastruktur och tillgdng till resurser. Det kan inkludera fysiska
anlaggningar, byggnader, transportmedel, lagerutrymmen och annan infrastruktur
som kan vara relevant for mélets verksamhet. Utvirdera ocksa deras tillging till
ramaterial, leverantorer eller andra resurser som kan paverka deras kapacitet.

Forsknings- och utvecklingskapacitet

Om det ar relevant for mélet, undersok deras forsknings- och utvecklingskapacitet.
Bed6ém deras férméga att driva innovation, utveckla nya produkter eller teknologier,
och deras relation till forskningsinstitutioner eller andra samarbetspartners.

Tillgangliga partnerskap och natverk

Bedom malets relationer och nitverk med externa partners, leverantorer,
samarbetsorganisationer eller andra aktorer. Analysera hur dessa partnerskap kan
paverka malets kapacitet och tillgang till resurser.

Genom att beddma malets kapacitet pa dessa olika omraden kan man fa en battre forstaelse
for dess styrkor, svagheter och mdjligheter. Det hjalper till att skapa en mer realistisk bild av
maélets forméaga att genomfdra sina planerade aktiviteter och paverkar de beslut och atgirder
som vidtas som svar pa malet. Det ar viktigt att anvanda en kombination av kéllor, inklusive
informationsinhamtning och analytiska metoder, for att samla in och analysera relevant
information for kapacitetsanalysen.

Riskanalys

Riskanalys ar en viktig komponent inom malanalys och hjélper till att bedéma potentiella hot
och risker som kan paverka ett mal eller en organisation. Har ar nagra aspekter som kan inga
i en utvecklad riskanalys:

|dentifiera potentiella hot

Identifiera olika typer av hot som kan vara relevanta for malet. Det kan inkludera
siakerhetshot, konkurrenshot, tekniska hot, naturkatastrofer, politiska instabiliteten
eller andra hot som kan vara specifika for malets verksamhetsomrade.



Beddm hotens sannolikhet

Utvardera sannolikheten for att varje hot ska intraffa. Anvand historiska data, statistik,
expertrdd och andra Kéllor for att bedéma risken foér varje hot. Ju mer data och
information som finns tillgdnglig, desto mer robust kan riskanalysen vara.

Bedom hotens konsekvenser

Analysera konsekvenserna av varje hot om de skulle intraffa. Det kan inkludera
ekonomiska forluster, skador pa anseende, storningar i verksamheten, forlust av
kanslig information, personskador eller andra negativa konsekvenser som kan paverka
mélet.

Prioritera hoten

Prioritera hoten baserat pa deras sannolikhet och konsekvenser. Fokusera pa de hot
som bedéms som mest betydelsefulla och som har potential att orsaka storst skada
eller paverkan pa malet. Detta hjalper till att rikta resurser och atgirder pa de mest
kritiska hoten.

Bedom risknivan

Kombinera bedémningarna av sannolikhet och konsekvenser for att beddma den
overgripande risknivan for varje hot. Anvind en riskmatris eller annan metod for att
kategorisera riskerna baserat pa deras niva av allvar och prioritet.

Utvardera existerande kontroller och skyddsdatgarder

Bedom effektiviteten av befintliga kontroller och skyddsitgirder for att hantera
hoten. Identifiera eventuella brister eller omriden déar ytterligare dtgarder behovs for
att minska riskerna.

Utveckla riskhanteringsstrategier

Utforma och implementera lampliga riskhanteringsstrategier for att minska eller
eliminera de identifierade riskerna. Det kan inkludera att vidta atgarder for att
forhindra hot, reducera sarbarheter, évervaka hotnivaer eller etablera katastrofplaner.

F&l upp och dvervaka riskerna

Fortsatt att overvaka riskerna éver tiden och uppdatera riskanalysen regelbundet. Folj
upp och utvardera effektiviteten av de implementerade riskhanteringsstrategierna
och justera dem vid behov.

*k%



En valutvecklad riskanalys ger en grund for att fatta valgrundade beslut och vidta atgarder
for att hantera hot och risker som kan paverka malet. Det hjalper till att minska osakerheten
och framjar en proaktiv och riskmedveten installning till verksamheten. Genom att anvanda
en kombination av kunskap, expertbedoémningar och tillforlitliga datakallor kan man skapa en
mer realistisk bild av riskerna och utforma lampliga atgarder for att minimera dem.

Hotanalys

Hotanalys ar en viktig del av malanalys och hjélper till att identifiera och beddéma olika hot
som kan paverka ett mél eller en organisation. Har ar nigra aspekter som kan ingd i en
utvecklad hotanalys:

|dentifiera potentiella hot

Identifiera olika typer av hot som kan vara relevanta for malet. Det kan inkludera
fysiska hot, sdsom sabotage, stold eller attacker, tekniska hot sdsom dataintring eller
skadlig programvara, ekonomiska hot sdsom bedrageri eller ekonomisk instabilitet,
eller andra hot som ar specifika fér malets verksamhetsomrade.

Beddm hotens sannolikhet

Utvardera sannolikheten for att varje hot ska intraffa. Anvand historiska data, statistik,
expertrdd och andra kéllor for att beddma risken foér varje hot. Ju mer data och
information som finns tillgdnglig, desto mer robust kan hotanalysen vara.

Bedom hotens konsekvenser

Analysera konsekvenserna av varje hot om de skulle intraffa. Det kan inkludera
ekonomiska forluster, skador pa anseende, storningar i verksamheten, forlust av
kénslig information, personskador eller andra negativa konsekvenser som kan paverka
mélet.

Prioritera hoten

Prioritera hoten baserat pa deras sannolikhet och konsekvenser. Fokusera pa de hot
som beddms som mest betydelsefulla och som har potential att orsaka storst skada
eller paverkan pa malet. Detta hjalper till att rikta resurser och atgirder pa de mest
kritiska hoten.



Utvardera sd&rbarheter

Identifiera sarbarheter inom malets system, processer, infrastruktur eller personal
som kan utnyttjas av hoten. Utvardera brister i sakerhetssystem, bristande
medvetenhet eller eventuella svaga punkter som kan 6ka sarbarheten for hoten.

Analysera hotaktorer

Utvardera de olika aktdrerna som kan vara ansvariga for hoten. Det kan inkludera
interna och externa hotaktorer, sasom konkurrenter, kriminella organisationer,
cyberbrottslingar eller andra som kan ha motiv och kapacitet att utféra hoten.

Beddm hotens tidsaspekter

Utvardera tidsperspektivet for hoten, det vill siga om hoten ar akuta och omedelbara
eller om de kan utvecklas 6ver tid. Detta hjélper till att prioritera och planera atgirder
baserat pa hotens tidsramar.

Utveckla motatgarder

Utforma och implementera limpliga atgirder fér att motverka hoten. Det kan
innebara att stiarka sakerhetssystem, implementera Overvakningssystem, utbilda
personalen, etablera nodatgirder eller samarbeta med sdkerhetspartners for att
minska hotens paverkan och risk.

Folj upp och overvaka hoten

Fortsatt att 6vervaka hoten 6ver tiden och uppdatera hotanalysen regelbundet. Folj
upp och utvirdera effektiviteten av de implementerade motatgirderna och justera
dem vid behov.

*k*k

En valutvecklad hotanalys hjélper till att identifiera och férstd hotens natur, sannolikhet,
konsekvenser och sarbarheter. Det ger en grund for att vidta atgarder for att minska hotens
paverkan och risk, samt for att utforma effektiva skyddsatgarder.

Riskbeddmning

Riskbedomning ar en viktig process inom malanalys som syftar till att identifiera, analysera
och beddma potentiella risker och deras konsekvenser for ett mal eller en organisation. Har
ar nagra steg och aspekter som kan inga i en utvecklad riskbedémning:



|dentifiera riskfaktorer

Identifiera olika riskfaktorer som kan paverka maélet. Det kan vara interna faktorer
sdsom brister i sdkerhetssystem, svaghet i processer eller personal, eller externa
faktorer som hot fran konkurrenter, tekniska hot, naturkatastrofer eller andra hot
som dar specifika for malets verksamhetsomrade.

Beddm sannolikheten for riskerna

Utvardera sannolikheten for att varje riskfaktor ska intraffa. Anvand historiska data,
statistik, expertbeddmningar och andra kallor foér att bedéma risken for varje faktor.
Det ar viktigt att ta hansyn till bade kvalitativa och kvantitativa data ndr man bedémer
sannolikheten.

Bedom konsekvenserna av riskerna

Analysera de potentiella konsekvenserna av varje riskfaktor om den skulle intraffa. Det
kan inkludera ekonomiska forluster, skada pa anseende, forlorad produktivitet,
rattsliga eller regelmassiga konsekvenser, eller andra negativa effekter som kan
paverka malet. Bedom konsekvenserna baserat pa bade direkta och indirekta effekter.

Kategorisera och prioritera riskerna

Kategorisera riskerna baserat pa deras allvar och prioritet. Det kan vara till hjilp att
anvinda en riskmatris eller annan modell for att klassificera riskerna baserat pa deras
sannolikhet och konsekvenser. Detta hjélper till att fokusera resurserna pi de mest
betydande riskerna.

Utvardera befintliga kontroller

Bedom effektiviteten av befintliga kontroller och riskhanteringsatgirder som redan ar
pa plats. Identifiera eventuella brister eller svagheter i dessa kontroller och beddm om
de ar tillrdckliga for att minska riskerna eller om ytterligare atgirder behovs.

Utveckla riskhanteringsstrategier

Utforma och implementera lampliga riskhanteringsstrategier for att minska eller
eliminera riskerna. Det kan innebéra att starka befintliga kontroller, implementera nya
atgirder, Overvaka risknivaer eller etablera aterhdmtningsplaner. Utvirdera ocksa
kostnadseffektiviteten av varje strategi.

F&l upp och dvervaka riskerna

Fortsdtt att Overvaka riskerna Over tiden och uppdatera riskbeddmningen
regelbundet. Utvardera effektiviteten av de implementerade



riskhanteringsstrategierna och justera dem vid behov. Var beredd pa att identifiera
och hantera nya riskfaktorer som kan uppsta 6ver tiden.

En valutvecklad riskbeddmning ger en grund for att fatta valgrundade beslut och vidta
atgarder for att hantera risker och minimera deras paverkan. Det hjalper till att minska
osakerheten och framjar en proaktiv och riskmedveten installning till verksamheten.

Metodstod for riskbeddmning

Det finns olika metodstdd och verktyg som kan anvandas for att underlatta riskbeddmning.
Har ar nagra vanliga metoder och verktyg som kan vara till hjalp:

Riskmatris

En riskmatris ar ett vanligt verktyg som anvands for att kategorisera och bedéma
risker baserat pa deras sannolikhet och konsekvenser. Genom att placera riskerna i
olika kategorier kan man prioritera och fokusera pa de mest betydelsefulla riskerna.
Riskmatrisen kan vara en enkel tabell eller ett mer avancerat verktyg med olika farger
eller symboler for att visualisera risknivaerna.

SWOT-analys

SWOT-analys (Strengths, Weaknesses, Opportunities, Threats) ar en metod som
anvands for att identifiera interna styrkor och svagheter samt externa majligheter och
hot. Genom att analysera dessa faktorer kan man fa en helhetsbild av risker och
modjligheter som kan paverka verksamheten. SWOT-analysen kan anvindas som grund
for att bedoma och hantera risker.

Bowtie-analys

Bowtie-analys ar en visuell metod som anvands for att analysera och visualisera risker
och konsekvenser. Det anvands vanligtvis for att identifiera och bedéma kritiska
kontrollpunkter och atgirder som behévs for att forhindra eller hantera risker.
Genom att anvanda en bowtie-diagram kan man tydligt visa kopplingen mellan
orsaker, handelser, konsekvenser och atgarder.

FMEA (Failure Mode and Effects Analysis)

FMEA ar en systematisk metod for att identifiera potentiella fel eller brister i en
process, produkt eller system och bedoma deras effekter. Det involverar att analysera



olika fel- och bristscenario, bedoma deras sannolikhet och konsekvenser, och
utveckla atgarder for att minimera eller eliminera riskerna.

Monte Carlo-simulering

Monte Carlo-simulering ar en probabilistisk analysmetod som anvands for att bedéma
sannolikheten for olika utfall baserat pad en uppsittning slumpmaissiga variabler.
Genom att simulera minga mojliga utfall kan man fi en uppskattning av den
overgripande risknivin och identifiera de mest osékra och paverkbara variablerna.

Checklista och standarder

Anvandning av standardiserade checklistor och branschspecifika standarder kan vara
en anvandbar metod for att genomfora en systematisk riskbeddmning. Dessa verktyg
innehaller vanligtvis en lista 6ver riskfaktorer och kriterier som kan anvéindas for att
beddma och kvantifiera riskerna.

Det ar viktigt att valja ratt metodstdd och verktyg baserat pa specifika behov och situationer.
Ofta kan en kombination av olika metoder vara mest effektiv for att fa en heltickande
riskbedomning. Vidare bor man alltid anvanda tillforlitliga data, involvera experter och ha en
iterativ och kontinuerlig process for att uppdatera och forbattra riskbedomningen Over
tiden.

Strategisk underrattelseanalys

Strategisk underrattelseanalys anviands over flera ar for att skapa en kontinuerlig
overvakning och beddmning av sakerhetslaget och for att upptiacka trender, moénster och
fordndringar over tid. Har ar nigra sétt pa vilka strategisk underrattelseanalys kan anvindas
pa lang sikt:

Hotbeddmning och varning

Genom att analysera underrattelser over flera ar kan man identifiera hot som
utvecklas eller forandras over tiden. Detta mojliggor tidig varning och forberedelse
for potentiella hot och risker.



Utveckling av strategier och policy

Genom att ha en kontinuerlig analys av underrattelser kan beslutsfattare utveckla
och justera sina strategier och policyer for att hantera hot och utmaningar pa lang
sikt. Analysen ger insikter om motstdndares avsikter, kapaciteter och
beteendemonster, vilket kan ligga till grund for strategiska beslut.

|dentifiering av trender och ménster

Genom att studera underrittelser over flera ar kan man uppticka trender och
monster som kan vara viktiga for att forutse framtida handelser. Det kan till exempel
vara fordndringar i motstindares taktik, utveckling av nya vapensystem eller
ekonomiska trender som kan paverka sikerheten.

Utvardering av effektiviteten hos tidigare &tgarder

Genom att jamfora tidigare analyser med verkliga handelser kan man beddma
effektiviteten hos tidigare genomférda atgirder. Detta kan hjilpa till att forbéttra
framtida planering och beslutsfattande genom att dra lirdom av tidigare
erfarenheter.

Prioritering av resurser

Genom att ha en langsiktig analys av underrattelser kan man identifiera de mest
patagliga hoten och riskerna och prioritera resurserna darefter. Detta bidrar till en
effektivare resursallokering och riskhantering.

Det ar viktigt att notera att strategisk underrattelseanalys inte ar en statisk process, utan en
kontinuerlig och adaptiv verksamhet. Genom att anvanda underrattelser 6ver flera ar kan man skapa
en mer heltackande bild av sdkerhetslaget och fatta valgrundade beslut baserade pa historiska
trender och framtida prognoser.

Common sense analys

En "common sense" analys refererar till en typ av analys som bygger pa sunt fornuft, allman kunskap
och logiskt resonemang. Det innebar att anvanda vanliga och valkanda principer och resonemang for
att dra slutsatser eller bedoma situationer utan att forlita sig pa specialiserad eller formell utbildning
eller expertkunskap inom ett specifikt omrade.

En common sense analys kan vara anvandbar nar det inte finns tillracklig eller tillganglig expertis
eller information for att gora en formell eller specialiserad analys. Den bygger pa allmdnna
erfarenheter, manniskors intuitiva forstaelse och grundliggande logik. Det kan vara sarskilt
anvandbart i vardagliga situationer eller i enklare sammanhang dar komplexiteten eller osakerheten
inte ar hog.



Det ar dock viktigt att notera att common sense analys inte alltid ar tillforlitlig eller tillracklig i mer
komplicerade eller specialiserade situationer. I sddana fall kan det vara nédvandigt att anvanda sig av
specialiserad kunskap, expertis eller mer formella analysmetoder for att fa en mer tillforlitlig
beddmning eller slutsats.

Sammanfattningsvis kan en common sense analys ses som en enkel och intuitiv bedémning eller
slutsats baserad pa allmanna kunskaper och sunt férnuft, som kan vara anvindbar i vardagliga eller
mindre komplexa situationer.

Monster & ldnkanalyser

Monsteranalys fokuserar pa att identifiera och analysera monster och strukturer i data for
att avsloja samband, trender och beteenden. Det handlar om att upptacka repetitiva och
signifikanta monster i datan och dra slutsatser baserat pa dessa monster.

Monsteranalys kan tillimpas med olika metoder och tekniker, sdsom statistik, datamining
eller maskininldrning, och det kan anvandas inom olika omraden for att férsta och forutsaga
beteenden och handelser.

Lankanalys a andra sidan fokuserar pd att analysera relationer och kopplingar mellan enheter
eller entiteter i ett natverk eller system. Det handlar om att identifiera och foérstd hur
enheter ar kopplade till varandra och hur information, paverkan eller floden sprids genom
dessa lankar. Lankanalys anvinds ofta for att analysera sociala natverk, webbsidor,
kommunikationsnatverk eller brottsnatverk. Det kan hjalpa till att avsloja viktiga aktorer,
grupperingar och informationsfloden i ett natverk.

S& medan monsteranalys fokuserar pa att hitta generella monster och strukturer i data,
betonar ldnkanalys pa relationer och kopplingar mellan enheter eller entiteter i ett natverk.
Bada metoderna ar anvandbara verktyg for att analysera och dra insikter fran data, men de
har olika inriktningar och tillimpningsomréaden.

Monsteranalys

Monsteranalys ar en metod for att identifiera och analysera monster och strukturer i data for
att avsloja samband, trender och beteenden. Det ar en viktig process inom olika omraden,
inklusive statistik, datavetenskap, ekonomi, psykologi och foretagsanalys.

Monsteranalys involverar vanligtvis f6ljande steg:



Datainsamling

Forst samlas relevanta data in fran olika killor. Det kan vara strukturerad data, som
befinner sig i organiserade databaser eller tabeller, eller ostrukturerad data, som
textdokument eller bilder.

Dataforberedelse

Insamlade data bearbetas och rensas for att sikerstalla att det ar i ratt format och av
god kvalitet. Det kan innebara att hantera saknade varden, korrigera felaktigheter
eller standardisera data for att géra dem jamforbara.

Monsteridentifiering

I detta steg tillampas olika tekniker och metoder for att upptacka monster i datan. Det
kan vara statistiska metoder som regressionsanalys eller korrelationsanalyser,
dataminingtekniker som associations sokning eller klustringsalgoritmer, eller
maskininlarningsalgoritmer som anvands for att identifiera komplexa monster.

Monsterutvardering

Nar monster identifierats utvarderas deras signifikans och relevans. Det kan innebara
att beddma om monstren ar statistiskt signifikanta, om de ar forutsadgbara eller om de
har praktiskt varde for den specifika tillampningen.

Monstertolkning

Har tolkas de identifierade monstren och sambanden. Det handlar om att ge en
meningsfull forklaring till vad ménstren kan betyda och hur de kan anvandas for att
forsta eller forutsdga beteenden eller hindelser.

Rapportering och tilldmpning

Slutligen kommuniceras resultaten av monsteranalysen i form av rapporter,
visualiseringar eller rekommendationer. Resultaten anvands sedan for att fatta beslut,
forbattra processer eller formulera strategier inom det relevanta omradet.

Monsteranalys kan tillimpas inom olika omrdden och pa olika typer av data, inklusive
forsaljningsdata, finansiella marknadsdata, beteendedata, biologiska data och manga andra. Det ar en
kraftfull metod for att extrahera meningsfull information och insikter frdn stora datamangder och
hjalper till att forbattra férstaelsen av komplexa system och fenomen.



Lankanalys

Lankanalys ar en metod for att analysera relationer och kopplingar mellan enheter eller entiteter i
ett natverk eller system. Det fokuserar pé att forsta strukturen och dynamiken i dessa ldnkar och hur
information, paverkan eller floden sprids genom dem. Ldnkanalys anvands inom olika omréden,
inklusive sociala natverk, webbanalys, brottsbekampning och informationshantering.

Har ar ndgra grundlaggande begrepp och tekniker inom ldnkanalys:

Natverksrepresentation

Lankanalys borjar med att skapa en representation av det undersdkta natverket. Det
kan vara en graf dar enheterna representeras av noder och kopplingarna mellan dem
representeras av kanter eller lankar. Grafen kan vara riktad eller ej, beroende pad om
riktningen av kopplingen har betydelse.

Natverksmatningar

For att forstd egenskaperna hos nitverket tillimpas olika mitningar. Exempel pa
matningar inkluderar grad (antalet kopplingar en nod har), centralitet (hur central en
nod ar i ndtverket), eller hur ofta en nod ligger pa den kortaste vigen mellan tva andra
noder, och klustering (hur tatt sammanlankade noder ar inom en grupp). Dessa
mdtningar ger insikter om natverkets struktur och dynamik.

Kopplingsspdrning

Linkanalys kan involvera sparning av kopplingar for att f6lja floden av information
eller paverkan genom nétverket. Det kan inkludera att identifiera kallor och mal for
information eller att folja spridningen av en handelse eller en resurs genom
kopplingarna.

Rollidentifiering

Léankanalys kan ocksa anvandas for att identifiera viktiga aktorer eller grupperingar i
natverket. Genom att analysera egenskaperna hos noderna och deras kopplingar kan
man identifiera centrala aktorer eller grupper.

Kopplingsanalys

Linkanalys kan ocksd omfatta analys av specifika typer av kopplingar eller monster i
natverket. Det kan innefatta att upptacka gemenskaper, identifiera viktiga
overgangsnoder eller undersoka hierarkier och maktstrukturer.



Genom att tillimpa lankanalys kan man fid en djupare forstdelse av strukturen, dynamiken och
beteendet hos natverk och system. Det kan hjalpa till att identifiera viktiga aktorer, forutsaga
beteenden och paverkan, avsldja monster eller anomalier, och stddja beslutsfattande inom olika
omraden.

En ldnkanalys kan vara anviandbar i flera olika situationer och omraden dar relationer och kopplingar
mellan enheter eller entiteter spelar en viktig roll. Hir dr nagra exempel pd nar en lankanalys kan
vara lamplig:

Sociala natverk

Inom sociologi, psykologi och marknadsforing kan lankanalys anvandas for att analysera
sociala natverk och foérstd hur manniskor dr kopplade till varandra. Det kan hjélpa till att
identifiera inflytelserika personer, grupper eller samhéllsstrukturer samt f{orstd
informationsfléden och beteendemonster.

Webbanalys

Inom webbanalys kan linkanalys anvindas for att férsta kopplingarna mellan webbsidor. Det
kan hjalpa till att identifiera viktiga webbplatser, navigationsmonster, hanvisningstrafik och
inlankar. Det ar anvandbart for sokmotoroptimering, anvandarupplevelse och marknadsforing
online.

Brottsbekdmpning och underrattelsetjanst

Lankanalys anvands ofta inom brottsbekdmpning och underrattelsetjanst for att kartlagga
brottsnatverk, terrororganisationer eller andra kriminella eller hotande grupperingar. Det kan
hjalpa till att identifiera nyckelaktorer, deras relationer och informationsfloden for att
bekampa brottslighet och hot.

Finansiell analys

Inom finans kan lankanalys anvandas for att analysera kopplingar mellan foretag, investerare
och marknader. Det kan hjalpa till att identifiera risker, kartlagga affarsrelationer, bedéma
finansiella paverkansfaktorer och férstd marknadsvolatilitet.

Medicinsk forskning

Lankanalys kan anvandas inom medicinsk forskning foér att analysera kopplingar mellan
sjukdomar, gener, behandlingar och patienter. Det kan hjalpa till att identifiera riskfaktorer,
forsta sjukdomsprogression och utforma effektiva behandlingsstrategier.



Det ar viktigt att notera att lankanalys kan tillimpas i olika sammanhang och omraden dar det finns
ett natverk av kopplingar mellan enheter eller entiteter. Det kan vara anvandbart nir man vill forsta
strukturen, dynamiken och beteendet i dessa natverk och dra insikter for att fatta informerade
beslut och vidta atgarder.

Trendanalys

I underittelsesammanhang syftar en trendanalys till att identifiera och analysera ldngsiktiga
férandringar och monster som kan paverka sikerhets- och underrittelseverksamheten.

En trendanalys involverar att samla in och analysera information fran olika kallor for att upptéacka
trender, tendenser och utvecklingsriktningar inom olika omraden av intresse.

Syftet med en trendanalys ar att forutse och forstd hur olika faktorer kan utvecklas 6ver tid och hur
de kan péverka sakerhetsldget eller den underrattelseverksamhet som bedrivs. Det kan innefatta att
analysera politiska, ekonomiska, sociala, teknologiska eller miljomassiga trender och deras
potentiella konsekvenser.

For att genomfora en trendanalys samlas data in frdn olika kallor, sidsom tidigare
underrattelseinformation, statistik, media, expertrapporter och akademisk forskning. Denna
information bearbetas och analyseras sedan for att upptacka monster, trender och framtida
utvecklingsriktningar.

En trendanalys kan vara till hjalp for att forutsaga och forbereda sig for framtida hot, identifiera
mojligheter, fatta beslut om resursallokering och utveckla strategier for att mota framtida
utmaningar inom underrattelseomradet. Genom att forstd trender och deras bakomliggande
drivkrafter kan underrattelseorganisationer fatta mer informerade beslut och anpassa sig till
foranderliga forhallanden.

Tidsskalor i underrattelsearbete



Planering pa kort sikt
(Nuvarande uppgift)

Uppfdljning

Ledning av verksamheter ar avgorande for att uppna effektivitet och maluppfyllelse. Genom att
tillampa ledningsprocesser kan organisationer samordna och styra sina aktiviteter. Inom
underrittelsetjinsten, oavsett organisation, ar det nddvindigt att ha ledning pa olika tidsskalor for
att sikerstalla framgangsrik verksamhet.

De tre tidsskalorna inom ledning ar:

Inriktning p& langre sikt

Denna tidsskala handlar om att genomféra bedémningar och utvarderingar for att planera och
inrikta underrittelseverksamheten pa langre sikt. Genom att identifiera underrattelsebehov
kan man sdkerstalla tillricklig tickning och tillgang till resurser. Genom att planera i forvag
kan organisationen anpassa sin verksamhet for att mota framtida utmaningar och uppna sina
overgripande mal.

Samordning av kommande verksamhet

Pa denna tidsskala handlar det om att samordna kommande underrattelseverksamhet for att
upprétthalla den planerade inriktningen och né faststillda mal. Genom att samordna resurser
och aktiviteter kan man sakerstilla effektivitet och effektivt utnyttjande av tillgangliga
resurser. Det &r viktigt att anpassa verksamheten till riddande underrittelsebehov och
overgripande inriktningar for att uppna 6nskade resultat.

Samordning av pdgdende verksamhet

Inom denna tidsskala handlar det om att kontinuerligt folja omvarldsutvecklingen och justera
den pigdende underrittelseverksamheten. Genom att vara uppmarksam pé férdndringar kan
organisationen anpassa och optimera pagaende undersokningar och aktiviteter for att né sina
uppsatta mil. Det handlar om att vara flexibel och kunna gora nddvandiga anpassningar i
realtid.



Det ar viktigt att notera att dessa tidsskalor kan samexistera och att ledning kan behdva ske
inom alla tre samtidigt. Genom att hantera underrattelseverksamheten pa dessa olika
tidsskalor kan organisationen uppna sammanhallning, effektivitet och framging i sin

verksamhet.



