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Las mig forst

Se till att ha stdd ilag och gangse aktuella regler och policys i er verksamhet.

Denna kostnadsfria handledning ar ett privat ideellt initiativ, dar vi vill hjalpa
vara kollegor i branschen att fa en forstdelse féor hur man anvdnder
offentligt tillgdnglig information i arbetet med bakgrundskontroll och
validering. Handledningen ar inte heltickande och vi tar tacksamt emot
utvecklings- och forandringsforslag.

Bakgrundskontroller och Open source intelligence (OSINT) ar ett hantverk.
Syftet med handledningen ar att guida ldsaren och utéka kunskapsbanken i
ett omrade som kan fordjupas ytterligare i takt med behov. Vi vill att
kunskapen om OSINT ska 0ka och att ldsaren genom 6vning och praktisk
anvandning stindigt hojer sin kompetens inom omradet.

Slutligen vill vi understryka att vi har valt att inte ta upp eller diskutera
sociala plattformar eller "webbnéarvaro" i denna version. Det betyder inte att
det inte ar viktigt. Den delen ar planerad att vara i fokus for handledning
nummer tva.

Detta ar ett hantverk, se till att alltid utbilda dig och halla dig uppdaterad.
Ditt arbete med bakgrundskontroller ar “viktigt pa riktigt”.

William Forsth
Morgan Svedlund
Kenny Bytoft
Christian Swidén
Nils Hult

Har du fragor, kommentarer, utbildningsbehov eller samarbetsforslag?
Kontakta oss hdr. svenskosint@protonmail.com



Varfor behovs den har handledningen

Du som ldsare kommer nu att lira dig ett hantverk. Over tid kommer du att
kunna lagga till, dra ifrdn, och skynda pa din egen process for
bakgrundskontroll. Det finns flera kommersiella tjanster som erbjuder att
gora bakgrundskontroller mot betalning. Om du véljer att anvdnda dig av en
sadan tjanst for att spara tid ar det ett fullgott alternativ. Denna handledning
syftar till att du som ldsare battre ska forstd hantverket och de mojligheter
vi har utifran svensk lagstiftning.

Bakgrundskontroller av personer ar ett enkelt och forhallandevis
slagkraftigt verktyg for att sakerstdlla att en person inte har ett kriminellt
forflutet, riskbeteenden eller andra sarbarheter som kan skada
verksamheten. All verksamhet dr beroende av att man far ratt person pa ratt
plats i sin organisation.

Att validera en persons bakgrund, meriter och trovardighet ar en viktig och
behovlig del i dagens samhalle. Att skaffa sig falska intyg, betyg eller meriter
ar oftast inte svarare an att klippa och klistra pa datorn. En metodologi som
“den falske officeren” angav att han gjort.

Det finns aven en marknad for betyg och certifikat, dar man kan inforskaffa
sig forfalskade sddana mot betalning utan att uppnad kraven, eller ta del av
utbildningen. Detta giller sdvil utlindska som svenska betyg och meriter.!
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Bakgrund

Malet med denna handledning ar att hjdlpa anvandaren att navigera genom
kallor och data som finns tillgdngligt, 6ppet och lagligt. Handledningen syftar
inte till att man ska tillskansa sig information som inte ar 6ppen eller laglig.

Sverige har flera hundra myndigheter, kommuner, regioner och landsting.
Alla skapar och haller information av olika slag, dessa refereras till som
myndighetens arkiv, eller deras arkivbildning.

Tank pad att sdkerhetsskyddsklassificerade uppgifter ofta bestir av den
aggregerade eller ackumulerade summan av information fran flera kallor.
Detta betyder att en sammanstillning av information i 6ppna kallor kan
komma att bli kdnslig da den skapar en ny typ av informationsprodukt och
eventuellt far forhojt skyddsvarde.

Anvindare av denna handledning ska darfér vara medvetna om att den
egna framtagna produkten kan komma att behdva hanteras med stor
forsiktighet och enligt svensk lag. Att samla storre mangder information fran
Oppna Kkdllor kan vara straffbart. Till exempel kan en samlad
informationsmdngd ha ett betydligt hogre skyddsviarde an den enskilda
uppgiften.

Tre exempel pa brott:

1) Vardsloshet med hemlig uppgift ar ett brott enligt 7
kap. 4 § Tryckfrihetsféorordningen (1949:105) och 19 kap. 9 §
Brottsbalken (1962:700).

2) Obehorig befattning med hemlig uppgift ar ett brott i
den svenska brottsbalken (19 kap 7 §) och ett
tryckfrihetsbrott enligt tryckfrihetsforordningen.

3) Med spioneri avses i Brottsbalken (1962:700)
situationer diar ndgon ger uppgifter till frammande makter
som kan medfora att Sveriges sdkerhet riskeras. Detta hittas i
19 kap BrB och kan medfora upp till livstid i fangelse.


https://sv.wikipedia.org/wiki/Tryckfrihetsf%C3%B6rordningen
https://lagen.nu/1949:105#K7P4
https://sv.wikipedia.org/wiki/Brottsbalken
https://lagen.nu/1962:700#K19P9

Vi rekommenderar att gd MSB’s interaktiva webbutbildning - Hantering av
sdkerhetsskyddsklassificerade handlingar, som ger dig grunderna for hur
sikerhetsskyddsklassificerade handlingar ska hanteras. Aven utbildningen -
grundlaggande sdkerhetsskyddsutbildning, som kan hittas i MSB’s 6ppna
utbildningskatalog men som ges av Forsvarshogskolan, ar en bra utbildning
att ga for att forsta vilka verksamheter och omraden som ar mer kansliga i
sin natur.

Se lank nedan:

Grundldggande sakerhetsskyddsutbildning via webben (msb.se)

Handledningens uppbyggnad

Handledningen bestar av tva delar. Den introducerande delen behandlar
bland annat syfte, metod, offentlighetsprincipen och juridik.

Den andra delen ar kopplad till checklistan som innehdller tips och
beskrivande text om vart och ett av omradena. Dar kan det framga specifika
tips, eller saker som man bor vara extra uppmarksam pa. Var del inleds med
en informationsruta med de mest vitala delarna i sig.

Handledningen bygger pa att man arbetar med det formuldr som finns
bifogat till checklistan. Formuldret bestdr av de kontrollpunkter man bor
genomféra i en grundliggande och rimligt omfattande bakgrundskontroll.
Du kan aven skapa ett eget formuldr som ar anpassat till dina eller din
organisations behow.

Formuldret ar logiskt uppbyggt, dir punkterna Overensstimmer med
motsvarande numrerade delar i handledningen. Det betyder att man kan sla
upp motsvarande numrerad del i handledningen som i formuldret om man
kor fast, eller inte minns vart man kan ta del av uppgiften. Eller om man bara
vill kontrollera att man tanker ratt.


https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/ny-sidagrundlaggande-sakerhetsskyddsutbildning-via-webben/

Vi rekommenderar att man ldser igenom handledningen minst en gang
innan man boérjar anvianda sig av checklistan. Detta for att skapa en
overblick av dess uppbyggnad och innehall.

Kommersiella kidllor

Nedan dr exempel pd kommersiella tjinster. Aven i gratisversionerna kan
dessa vara till hjalp. Tank dock pa att de inte alltid ger en sann bild, eller helt
korrekta traffar. Det ar val vart att alltid dubbel- och trippelkolla
gratisverktyg mot varandra for att vara helt siker pa aktualitet eftersom
uppgifterna dndras varje dag. Men de ger oftast en bra och snabb ingang i
ditt sokarbete, som till exempel adress, personnummer, telefonnummer etc.
Nedan finns ett urval pa sadana plattformar.

Eniro.se Inkomst.se
Hitta.se Birthday.se
Mrkoll.se Extrakoll.se
Ratsit.se .

Stayfriends.se
Lexbase.se

Merinfo.se
Upplysning.se



Oppna kéllor

Med 6ppna killor i denna handledning avses

1) kdllor och information som faller in under den svenska
offentlighetsprincipen. All offentlig information kan omfattas av sekretess.
Den andra definitionen ar:

2) kdllor pa oppna medier, till exempel plattformar for sociala medier. Dar
en person frivilligt har delat information om sig sjalv som ar 6ppen for alla.

Notera att definitionen av dppna kallor enligt OSINT dven kan omfatta kallor
som i vissa fall kraver betalning, sisom tidningsartiklar. Men att det ar kallor
som inte har fler begransningar an sa for att tillgas.

OSINT

Open source intelligence (OSINT), kan ungefar forklaras som
underrattelseverksamhet med hjilp av 6ppna kallor.

Exempel pa informationskillor vid open source intelligence ar dels
information som avsiktligen sprids, till exempel via foretags reklam,
webbplatser, arsredovisningar, offentliga handlingar om bygglov och
tillstdind med mera. Aven i till exempel platsannonser kan vissa typer av
information hamtas.

Vidare kan offentliga handlingar i form av politiska dokument
(dagordningar, protokoll med mera) och besok vid 6ppna politiska
debatter fungera som Kkillor. Aven kunders och leverantérers
information och pressmeddelanden kan ge upplysningar om ett
foretag och deras anstéllda, eller foretagens relationer.


https://sv.wikipedia.org/wiki/Underr%C3%A4ttelseverksamhet
https://sv.wikipedia.org/wiki/Pressmeddelande

Offentlighetsprincipen

Offentlighetsprincipen ar central i den svenska rattsordningen och ar
grundlagsskyddad. Den innebar att allmdnheten, ofta enskilda individer och
foretradare for media, har ratt till insyn i offentlig verksamhet.

Offentlighetsprincipen kommer till uttryck pa olika satt i Sveriges grundlagar,
exempelvis genom ratten till yttrandefrihet, meddelarfriheten for tjansteman
och genom allmédnna handlingars offentlighet.

Offentlighetsprincipen finns i tryckfrihetsférordningen (TF 2 Kap) och regler
for sekretess aterfinns i Offentlighet och sekretesslagen (OSL 2009:400).

Vad ar en allman handling?

Handlingar ar allt som innehaller information av nagot slag: texter, bilder
eller information lagrad pd annat satt, till exempel i en dator eller pa ett
USB-minne. En handling ar allmidn om den férvaras hos en myndighet eller
ar inkommen till, eller ar upprattad hos myndigheten.

Sakerhetskopior anses inte vara allmdnna handlingar (2 kap. 10 §
tryckfrihetsforordningen), liksom exempelvis minnesanteckningar och
utkast till beslut. Bestimmelser om ratten att fa ta del av allmdnna
handlingar finns i tryckfrihetsférordningen.

Vilka allmanna handlingar ar offentliga?

Huvudregeln ar att allmanna handlingar ar offentliga. Ratten att ta del av
allmdnna handlingar kan begrdnsas genom sekretess, som innebar ett
forbud att muntligen eller pa annat satt réja uppgifter. Det kan vara sa att
vissa uppgifter i en allmdn handling omfattas av sekretess och att andra ar
offentliga. Bestdimmelser om sekretess finns framfor allt i offentlighets- och
sekretesslagen (2009:400). Sekretessprovning ska ske varje giang som
handlingen begars ut.

10



Offentlighet och sekretesslagen

Innan offentlighet och sekretesslagen kom (2009:400), hette lagen bara
Sekretesslagen (1980:100). Bytet av namnet syftar bl.a. till att offentlighet
ska vara den norm som galler, inte sekretess. Sveriges hallning i fragan far
ses som forhallandevis unik, och skapar utifran detta begrdansningar i att
vara anonym i det svenska samhallet.

Offentlighets- och sekretesslagen innehdller bestimmelser for hur
myndigheter ska registrera, lamna ut och hantera allmidnna handlingar. Har
finns ocksd regler om tystnadsplikt och férbud att ldmna ut allmdnna
handlingar.

Kostnader

Statliga myndigheter lyder under avgiftsforordningen, som reglerar priserna
for kopior. I regel ar kopia 1-9 gratis, tio kopior 50 SEK, och sedan kostar
det 2 SEK per sida for efterféljande kopior.

Nar man begidr ut allmdnna handlingar, och far dem i pappersform, kan man
vara beredd pa att det kan kosta for denna service. Myndigheter har dven
ratt att ta ut kostnader for porto. Riksarkivet har ett undantag och kan ta ut
5 SEK per kopia for de forsta 10 kopiorna. Darefter 2 SEK per kopia.

Kommuner omfattas dock inte av avgiftsférordningen. En kommun som vill
ta ut avgifter for utlimnande av handlingar i papper, eller elektroniskt maste
ha fattat ett sarskilt beslut om taxan. Det racker inte med att
kommunfullmaktige fattar beslut om att den statliga avgiftsférordningen ska
tillampas (se JO beslut, dnr 1149-2015).

Vill du se kostnaderna kan du efterfriga kommunfullmiktiges sarskilda

beslut om taxan. Om det saknas ett beslut finns det heller ingen grund for
kommunen att kunna ta ut en avgift fér denna service.

11



Handlingar i digital form

Myndigheter ar inte skyldiga att ldmna ut handlingar digitalt. Det
forekommer att myndigheter vagrar att lamna ut handlingar digitalt. Vad ett
digitalt utlimnande far kosta ar inte heller reglerat exakt i lagen. Det géller
dessutom olika regler for statliga och kommunala myndigheter. Men utga
fran att kostnaderna dr motsvarande vad som anges i avgiftsforordningen.

Hur omfattande ska man vara

Precis som kaninhalet i Alice i underlandet, sd ar det otroligt djupt. Det
forgrenar sig dven till olika delar, som alla kan ha ett varde att folja upp.
Tank pa att en kartlaggning kan inkludera flera personer, eller medlemmar i
en gruppering, familjebild, organisation etc. For att fa en sa klar bild som
mojligt rekommenderar vi att man véljer att folja upp flera spar, och att man
ar konsekvent i sitt arbete. Det ar ndr man synar i sémmarna som bockfoten
kommer fram.

Avvikelser

Om man i sin bakgrundskontroll, finner avvikelser, och felaktigheter, sa far
man stilla sig fragan om detta ar slarv, eller ndgonting som kan forklaras pa
ett annat satt. Alla avvikelser ar intressanta, och kan man hitta flera, som
visar pa ett monster, visar det pa en trend som ar vard att utreda vidare.

Tank pa att “en logn goms badst mellan tva sanningar” och ett CV som ar
“kryddat”, ar troligen inte det pa de senast inlagda punkterna.
Utfyllnadsmaterial och osanningar kan férekomma vart som helst. Det
troligaste och vanligaste ar att det “kryddade materialet” finns med for att
skapa en stabil grund for att presentera en produkt pa ett mer trovardigt
och stabilt satt. Oavsett behover avvikelser noteras och beddomas for sig och
tillsammans i sin helhet.

12



Nedarvd sakerhet

Med detta begrepp avser vi till exempel att en individ som soker en
sdkerhetsklassad tjanst redovisar att denne tidigare har haft flera
sakerhetsklassade uppdrag och tjanster. Detta skulle kunna bidra till att
kontrollanten i utredningen tidnker att personen i fraga tidigare har varit
validerad, eller sdkerhetskontrollerad sa manga ganger, att det borde
innebdra att det ror sig om en sdker och palitlig person och att en djupare
kontroll inte ses som nodvandig. S& kan mycket val vara fallet, men utifran
vart resonemang, kan man inte forlita sig pa tidigare bakgrundskontroller,
utan behover gora detta arbetet pa nytt. Livet ar foranderligt. Lojaliteter
skiftar, personer hamnar i missbruk och ekonomiskt obestdnd. De gar
igenom Kkriser eller kan utsattas for hot och andra patryckningar. Att man en
gang i tiden setts som palitlig ur sdkerhetssynpunkt ndgon annanstans, kan
inte vara en garant for en persons nuvarande lamplighet ur
sakerhetssynpunkt for en nu tilltinkt tjanst eller funktion. Tilldggas ska
ocksa att man i regel inte har insyn i hur den tidigare bakgrundskontrollen
och valideringen gatt till. Vilket medfér att man inte kan vardera
noggrannheten och legitimiteten i de tidigare kontrollerna.

13



Oversikt

For att skapa en snabbare 6versikt 6ver var del i handledningen, sd kommer
den viktigaste informationen att presenteras i en informationsruta. Detta ar
for att man snabbt ska kunna ta del av de viktigaste ingdngsvardena for

kontrollen.

Informationstyp

Vad man vill veta

Informationskalla

Vem har uppgiften

Sokvarde

Vad du behéver veta innan fér kunna fa hitta det du séker

Hemsida

Hemsida till myndigheten, eller resursen som ska nyttjas,
om flera alternativ finnes, anges ingen specifik
hé&nvisning

Telefonnummer:

Telefonnummer till myndigheten eller resursen som ska
nyttias, om flera alternativ finnes, anges ingen specifik
hé&nvisning

Anmarkning

Ovrig information

Information som inte gar att validera

Det kan bli sa att man patraffar information som inte gar att validera. I ett
sadant lage far man forsoka validera det man kan, och titta pa avvikelserna i
en storre kontext. Ar det material som ska finnas i svenska myndigheters
arkiv, och inte gar att validera, sd ar detta en anledning att ndrmare fundera
pa vad avvikelsen innebdr. Nagonting som kan vara problematiskt att
validera ar utlindska betyg. | ett sddant fall br man redovisa att man inte
kan validera det, och lita helheten vara grund for en sammanlagd

bed6mning.
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Sociala medier

Vi har valt att inte skriva ndgonting om sociala medier i denna skrift. Detta
beror dels pd att det ligger utanfor offentlighetsprincipens omrdde, men
faller alltjamt in under OSINT som begrepp. Det finns mycket bra material
och verktyg for detta, och vi rekommenderar att ni fordjupar er i omradet
separat.

Vilken typ av narvaro och hur man presenterar sig pa sociala medier, ar en
guldgruva av information féor den som gor en kontroll. Detta dr ndgonting
man maste titta narmare pa for att skapa sig en komplett bild att tillféra sin
utredning. Det kan vara relationer till personer, beteenden som exponeras,
eller annan information som kan vara av intresse. Men kom ihdg att sociala
medier inte alltid aterspeglar en verklighet. All information bor bekraftas
med flera kdllor om den ska ligga till grund for beslut.

15



1.0 Grundvarden

Med grundvarden avser vi namn, personnummer och adress. Om man
borjar fran absolut noll, kan det vara besvarligt att fa tag pa dessa. Men i
manga fall s& kommer man boérja bakgrundskontroller med ett sett av
metadata som inkluderar denna information.

1.0.1 Skatteverket

Flertalet av grundvardena kan hamtas hos Skatteverket, vilken ar en viktig
myndighetskilla for personbunden information. Skatteverket har en egen
sida under kontakta oss, som heter “Ta del av allmdn handlingar och
uppgifter”.

Dar finns ett formuldr dar man kan precisera vilka uppgifter man vill ha ut.
Skatteverket behandlar alla begaranden om allmédn handling som kommer in
och sekretessprovar begdran. Man kan dven begdra ut handlingar via deras
telefontjanst 0771-567567. Skatteverket har ratt att bestimma pa vilket satt
uppgifter lamnas ut. Exempelvis kan uppgifter om personuppgifter i regel
inte mailas. Men de kan skickas via vanlig post. Vill man ha uppgifterna
direkt kan dessa erhallas 6ver telefon.

Denna text galler generellt for alla hanvisningar till skatteverket.

16



1.1 Namn

Informationstyp

Namn

Informationskalla

Skatteverket

Sokvarde

Namn, personnummer, adress

Hemsida

www.skatteverket.se

Telefonnummer:

0771-567567, valj folkbokféring (rekommenderas for ett
snabbare svar)

Anmarkning

Den officiella stavningen hos Skatteverket kan skilja sig
frdn den som personen anvander, till exempel Carlsson
vs Karlsson.

Skatteverket har denna information. De har bdde tidigare och nuvarande
namn. De har dven allmdnna personuppgifter sa som, fodelseort, foraldrar,
barn, civilstdnd, tidigare och nuvarande adress, medborgarskap samt
tidigare namn. Om man har helt bytt namn hanteras detta av Patent och

Registreringsverket

(PRV). Skatteverket har namnhistoriken, men

ansokningshandlingarna féor namnbytet finns hos PRV.

1.2 Personnummer

Informationstyp

Unik individuell sifferkod

Informationskalla

Skatteverket, Riksarkivet

Sokvarde

Namn, fodelsedatum, adress

Hemsida

www.skatteverket.se, www.ra.se

Telefonnummer:

Skatteverket; 0771-567567, valj folkbokféring
(rekommenderas for ett snabbare svar)
Riksarkivet; 010-476 70 00

Anmarkning

Personnummer ar den absolut viktigaste uppgiften for
att identifiera en person och for att knyta ihop olika
uppgifter till personen.
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Personnumret kan man fa hos Skatteverket. Det finns dock flera tjanster pa
nitet dar man kan fa ta del av det. Problemet dr att om personen inte har ett
ovanligt namn kan det vara svart att hitta ratt personnummer utan andra
ingdngsvarden som exempelvis adress.

Personnummer i Sverige dr en unik identifikation pa en fysisk person.
Systemet med personnummer med sex+tre siffror (3dmmdd-nnn) inférdes i
Sverige 1947, da bendmnt fédelsenummer. Personer fodda fore 1947 och
darefter fick ett personnummer baserat pa det lan och forsamling de var
folkbokforda i.

Ar 1967 tillkom en kontrollsiffra till personnumret. Alla personer som finns
upptagna i den svenska folkbokféringen har ett personnummer.
Personnumret ar personligt och foljer personen genom hela livet.

Det ar Skattemyndigheten som delar ut personnummer i samband med
registreringen i folkbokféringen. Detta galler aven fér personer som inte ar
fodda i Sverige.

1.2.1 Personnummer Struktur

Personnumret bestar av 3 delar; Fodelsedatum, fodelsenummer, samt
kontrollsiffra,formatet &r AAMMDD-nnnK.

AAMMDD dr fodelsedatumet och stdr for: Ar, Mdnad, Dag (6 siffror)

nnn ar ett 3-stalligt fodelsenummer, 001 - 999. Alla fédelsenummer ar udda
for man och jamna for kvinnor. Fran och med 1990 ar fodelsenumret ett tal
som delas ut slumpvis ur en serie som ar gemensam for hela landet. K ar
kontrollsiffran i personnumret.

Mellan fodelsedatumet och fodelsenumret finns ett bindestreck (-). Detta
anvandes for att ange att personen ar fodd inom de senaste 100 aren. Detta
system har numera ersatts med att hela fodelsedret i regel anges, det vill
saga AAAAMMDD-nnnK.
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1.2.2 Tidigare personnummer (tillfalligt)

Skatteverket kan kontrollera tidigare personnummer, eller sa kallade
tillfalliga personnummer som har tilldelats en person.

1.3 Folkbokforingsadress

Informationstyp Folkbokféringsadress (Adress)

Informationskalla Skatteverket

Sokvarde Namn, personnummer

Hemsida www.skatteverket.se

Telefonnummer: 0771-567567, valj folkbokforing (rekommenderas for

ett snabbare svar)

Anmarkning Med folkbokféringsadress menas den adress personen
ar folkbokford pa. Det behover inte betyda att
personen faktiskt bor dar.

Skatteverket har folkbokféringsuppgifter pa personen, samt viss historik om
tidigare adresser.

En person ar folkbokford i ett ldn, en kommun, en férsamling och pa en
fastighet enligt den indelning som Lantmateriet har bestimt.
Fastighetsbeteckningen 6ppnar upp till en geografisk kontext i register och
arkiv. Till fastigheten ar en adress kopplad.

1.3.1 Postnummer

Postnord har en funktion pa sin hemsida diar man kan kontrollera
postnummer och adresser. Den fungerar dven for de o6vriga nordiska
landerna.
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1.3.2 Familjebild/ boende-och sldktrelationer

Informationstyp Slaktskap/ Relationer
Informationskalla Skatteverket

Sokvarde Slaktskap, samboende
Hemsida www.skatteverket.se
Telefonnummer: 0771-567 567
Anmarkning XXX XXX XXX

Niar man gor en bakgrundskontroll dr personens relationer en viktig
bestandsdel for att orientera sig kring forhallanden och beroendeband. En
person kan genom sarbarheter kopplat till ndra relationer komma att bli en
sakerhetsrisk. For att fa en bild av en persons relationer kan man borja med
personens narmaste familj.

For att fa ut denna information kan Skatteverkets personbild (6401)
begaras ut. I denna anges namn och personnummer for en persons familj,
samt vilken typ av relation det avser. Exempelvis ifall en person ar nagons
foralder eller syskon.

For att fa en annu battre bild kan begidran utvidgas till att dven avse
personbilden for fordldrars syskon och deras familj, eller andra sldktingars
familj Aven andra relationskopplingar, sidsom personbild for ingifta
personer kan vara intressanta. En samling av personbilder blir som en
borjan av ett slakttrad.

I personbilden finns det olika beteckningar saésom: M= Make, P=Partner, BM=

Biologisk mor, BF= Biologisk far, F= Fordlder, B= Barn, AB= Adoptivbarn, AM=
Adoptivmoder, AP= Annan person, V= Virdnadshavare.
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1.3.2.1 Notering angdende sociala medier

Var handledning behandlar inte sociala medier. Men utifran personbilderna
kan man s6ka ut information och kopplingar kring en persons relationer via
olika plattformar och andra sokvagar.

Aven kontroll av férekomst av domar och strafforeligganden avseende
personer runt vart utredningsobjekt ger en bild av umgangessatt, sociala
levnadsforhdllanden och forekomst av kriminalitet. Vilket kan vagas in i
lamplighetsbedomningen for en tjdnst, ett uppdrag eller en funktion.

1.3.3 Kriminella natverk/ miljoer och extremism

Om man foljer nyheterna idag berér manga artiklar kriminalitet, gangvald
och utomparlamentariska eller extremistorganisationers agerande och
positionering i samhallet. Det fors daven 6ppna dialoger om hur parallella
samhéllen vixer fram som stdr var rattsordning och var representativa
demokrati.

Arbetar man med bakgrundskontroller eller med sdkerhetsprovning bor
man som person skaffa sig en god bild av vilka grupper och miljoer som
skildras och som ar aktiva i vart land och i vart ndromrade dar vi verkar.

Ett satt att gora detta dr genom omvarldsbevakning diar man fdljer
myndigheters rapporter, medierapportering och gravande journalisters
expos Kkring grupperingar, brott och hdndelser. Man kan ocksa fodlja
extremorganisationers egna kartliggning av varandra och delvis bekrafta
deras skildringar genom att begira ut domar eller andra handlingar
avseende personerna som anges.

Ett brottmal kan forklara vad en person begatt for brott och vilka personer
som var involverade i brottet. Ett civilrattsligt mdl kan ge en bild av
relationsforhadllanden runt en person.

Slaktskap mellan kriminella personer fran annat land kan vara svdrare att
reda ut, dels da efternamnsstrukturen kan se annorlunda ut och pga att det
inte finns ndgon historik i svenska register. Aven relationsanknytningar
genom giftermal kan saknas da vissa grupper inte gifter sig i enlighet med
svensk lag eller i sverige.
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Nar man skapat sig en grundbild av de olika miljoernas aktérer ar det
lattare att forgrena sig och hitta eventuella kopplingar till sitt
utredningsobjekt. Sociala medier och folkbokforing kan ge en forgrening av
sociala band att félja upp.

Aven relationer i bolagsstyrelser kan visa pad kopplingar till grupperingar
som ar varda att uppmarksamma. Ibland ligger kopplingen en bit bort. Men
den gar att hitta.

I media namns ibland begreppet grona gubbar, eller grona gummor. Med
detta menas en person som framstdr som rekorderlig och samvetsgrann. En
person som har ett ordnat liv, ordnad ekonomi och som har bra utbildning
och medverkar till ett fungerande samhalle. Denna typ av person som utat
sett inte har ndgon koppling till olampliga miljoer har i flera dokumenterade
fall anvants for att infiltrera eller utféra uppdrag at kriminella giang eller at
andra ur sdkerhetssynpunkt oldmpliga grupperingar. Exempel finns fran
flera domar. Exempelvis med koppling till kriminalvarden.

Ett fiktivt exempel som ar relativt latt att utreda ar att en person som sokt en
sdkerhetsklassad funktion dr samboende men inte gift med en person som
genom sliaktskap tillhor en grupp kidnd for att tillimpa en annan
rattsordning. Gruppen ar ocksa en del i ett kidnt Kriminellt natverk.
Efternamnet pd personens sambo gar inte direkt att relatera till denna
gruppering da sambon har sin mammas efternamn som inte forknippas med
den for tjansten oldmpliga grupperingen.

Utan kunskap om sambons slikt och vilka som ingadr i det utvidgade
slakttradet av beroendeférhdllanden, hade denna koppling missats och en
olamplig person ur sdakerhetssynpunkt skulle sannolikt anstéllts i en kdnslig
funktion for bade verksamheten och for Sveriges sdkerhet.

“

Tips fran forfattarna ar darfor “ ta er tid och bekanta er med dessa

grupperingar. "Det ar ni som kommer gora skillnad”.
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1.4 Adress eget foretag

Informationstyp

Address

Informationskalla

Bolagsverket

Sokvarde

Foretagsnamn, organisationsnummer, personnamn

Hemsida

www.bolagsverket.se

Telefonnummer:

XXX XXX XXX

Anmarkning

Sok foretagsinformation (rubrik i sokfaltet)

Det finns andra aktorer, si som merinfo.se som kan tillgdngliggéra samma
typ av information. Kostnader kan tillkomma.

1.5 Tidigare address

Informationstyp

Address

Informationskalla

Skatteverket

Sokvarde

Personnummer, namn

Hemsida

www.skatteverket.se

Telefonnummer:

0771-567567

Anmarkning

Gar att begara bade via webbformular och via
telefon.
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1.6 Fodelseort (Fodelsehemort)

Fodelsehemort avser den geografiska férsamling som modern var folkbokférd
i nar barnet foddes. Den faktiska fodelseorten finns i kyrkoarkivens fodelse-
och dopbdcker.

Dessa forvaras idag hos Riksarkivet i en del andra kommunala och regionala
arkiv med motsvarande uppdrag. Fran och med 1991-07-01 finns uppgifter i
Skatteverkets folkbokforingsregister.

For personer fodda fore 1947 ar fodelsehemorten den faktiska platsen dar
fodseln dgde rum, inte dir modern var folkbokférd. Det hdar behéver man
veta for att veta i vilket kyrkoarkiv man ska leta i.

Det forklarar ocksa varfor folkbokforingsforsamling vid fodelsen och
fodelseort kan skilja sig at. Dvs inget konstigt.

Informationstyp Uppgift om ursprung, foédelseort, nationalitet
Informationskalla Riksarkivet, Skatteverket

Sokvarde Fodelsedatum, namn, personnummer
Hemsida www.ra.se www.skatteverket.se
Telefonnummer: XXX XXX XXX

Anmarkning XXX XXX XXX

1.6.1 Fodelseland

Passet dr den handling som innehadller fodelseland. Vid till exempel
sdkerhetsprovningsintervjuer eller andra former av sdkerhetssamtal, sa bor
man be om att de tar med och legitimerar sig med passet, och inte en annan
form av ID-handling.

24



1.7 Telefonnummer

Informationstyp Telefonnummer

Informationskalla XXX XXX XXX

Sokvarde XXX XXX XXX
Hemsida XXX XXX XXX
Telefonnummer: XXX XXX XXX
Anmarkning Las text nedan.

Att en person har flera telefonnummer ar inte helt ovanligt idag. Det dr bade
enkelt och latt att skaffa sig flera aktiva nummer. Troligen kommer det att bli
en skiarpning dven i Sverige nar det giller nummer som inte ar registrerade
pa en person. Detta dr en lagstiftning man ser i flera andra europeiska
lander.

Med dagens IP telefoni, kan man dven ha telefonnummer som ser ut att vara
landbaserade, men ar digitala och kan ga vart som helst i varlden. Det
betyder att ett svenskt nummer inte nédvandigtvis gar inom Sverige langre.

Generellt kan man sdga att motringa angivna telefonnummer, samt att soka
dem i olika telefonkataloger ar ett bra satt att verifiera att det existerar, och
gar till ratt person. Det finns malvakter dven inom telefonnummer-varlden.

1.7.1 Mobiltelefonnummer

Det ar inte ovanligt att anvdndarinformationen pa ett telefonnummer
saknas, eller ar skyddat. Dock ar det inte heller ovanligt att telefonnumret ar
knutet till Swish tjansten. Ett enkelt satt att kontrollera ett nummer ar att
paborja en Swish Betalning. Da fir man oftast fram informationen om
agaren.
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1.7.2 Jobbtelefon

Flera foretag har olika typer av nummerserier, och vaxelsystem. Enklaste
sdttet att validera en arbetstelefon ar att motringa pa numret eller verifiera
genom berdrd myndighet eller kommun.
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2.0 Utbildning

Det finns flera olika nivder av utbildning i Sverige. Det betyder att betyg och
resultat hamnar pa flera olika stillen. Beroende pa vilken typ av information
man soker, sd hamnar det antingen pa stat, eller kommun.

Privata skolor har inte alltid haft lagkrav pa att leverera betyg till en
arkivinstitution, vilket har resulterat i att vissa har féorsvunnit pa grund av
konkurser, olyckor eller slarwv.

Nar det giller utbildningar, sd finns det d&ven en morkare sida. Det har
exploderat av tjanster, dir man kan kopa bade svenska och utlindska betyg,
examina etc. Dessa levereras i regel pd identiskt papper, med alla ritta
markeringar och stamplar.

Vill man titta ndrmare pa vilket utbud det finns, sd anviand sékorden (buy
diploma online sweden) for att fa flertalet traffar pa olika férmedlare. Lagg
daven marke till att dessa inte ar standardiserade, utan skraddarsys fran fall
till fall.

Det betyder att den traditionella kvalitetssdkringen att skicka in kopior pa

betyg och examina, inte ldngre har nagot varde. Det enda sattet att validera
att betyget eller examinan ar dkta, ar att kontrollera det mot larosatet.
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2.1 Grundskolebetyg

Informationstyp

betyg

Informationskalla

Kommunal skola, eller kommunarkiv

Sokvarde

Namn, personnummer, skolans namn

Hemsida

Berord kommun

Telefonnummer:

Berord kommun

Anmarkning

| regel ligger betyg kvar pa skolan upp till tio ar,
efter detta hamnar de i kommunarkivet. Privata
skolor ska aven de leverera till kommunarkiv.

Grundskolebetyg hamnar i regel i det kommunala arkivet dar individen gick i
skolan. I regel ligger det pa forvaltningsnivd upp till fem ar, innan de
levereras till kommun eller kommun-/stadsarkivet. Har det gatt nagra ar
rekommenderas att man borjar med att kontakta respektive arkivinstitution
direkt. I regel arkiveras de pa ar och personnummer per skola.
For att vara sdker pa att kunna aterfinna dem, beh6éver man ha sa mycket
information som madjligt. Speciellt om det var innan ett nyare IT system for

betygshantering.

Grundskolan behover inte nddvandigtvis langre vara kommunal, da fler och
fler privata alternativ tillkommer. Dock sa ar de privata skolorna sedan
nagra ar skyldiga att leverera betygen till den kommun som de ar

verksamma i.
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2.2 Hogstadiebetyg

Informationstyp

Betyg

Informationskalla

Kommunal skola, privat skola, eller kommunarkiv

Sokvarde

Namn, personnummer, skolans namn

Hemsida

Berord skola, berord kommun

Telefonnummer:

Berord skola, berord kommun

Anmarkning

| regel ligger betyg kvar pa skolan upp till tio ar, efter
detta hamnar de i kommunarkivet. Privata skolor ska
aven de leverera till kommunarkiv

Precis som grundskolan,

sa hanteras gymnasiebetyg pa samma sitt. Det

betyder att man maste ha information om vart personen har gatt i skola.

2.3 YH utbildning

Informationstyp

Betyg

Informationskalla

Myndigheten for yrkeshodgskola

Sokvarde

Namn, personnummer

Hemsida

www.myh.se

Telefonnummer:

010-209 01 00

Anmarkning

Var noga med att fraga om alla registrerade
utbildningar, examina eller sk. Korta kurser under
100 yhp. Gar att begara via telefon eller via deras
registratorsfunktion registrator@myh.se
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2.4 Hogskolestudier

Informationstyp

Betyg

Informationskalla

Universitet eller hégskola

Sokvarde

Namn, personnummer

Hemsida

Respektive larosate

Telefonnummer:

Respektive larosate

Anmarkning

Det finns oftast en specifik enhet pa hégskolor och
universitet som hanterar examensarenden. Dock
har flera tillgang till ladok, och det kan racka med
att prata med respektive institution.

Du som har behov av att kontrollera en persons utfirdade examen kan
genom “https://www.student.ladok.se/kontrollera” , med hjilp av en
kontrollkod och berdrd persons personnummer f3 tillgang till information
om utfirdad examen och dess ingdende meriter. Kontrollkod kan bara
erhallas genom personen som man vill kontrollera.

Genom att ta kontakt med respektive larosate, sa kan man ta del av uppgifter
om examina eller hogskolepodng som en offentlig handling. Utan att

meddela personen som man validerar betygen for.
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2.5 Hogskole och Universitetsexamina

Informationstyp

Examina, betyg

Informationskalla

Larosate

Sokvarde

Namn, personnummer

Hemsida

Respektive larosate

Telefonnummer:

Respektive larosate

Anmarkning

Det finns ett system for att dela sina meriter fran ladok
systemet, se beskrivning till 2.4. Detta maste dock ske
frivilligt fran personen som kontrolleras.

2.6 Kursintyg

Informationstyp

Intyg

Informationskélla

Respektive kursanordnare

Sokvarde

Namn, personnummer

Hemsida

Respektive kursanordnare

Telefonnummer:

Respektive kursanordnare

Anmarkning

Fordelaktigt om man kan ange ar personen har
genomgatt kursen

Det finns gott om foretag som ger kurser. Man kan inte heller utga fran att
alla foretag eller kursanordnare har ett register eller arkiv 6ver deltagare

som genomgatt kurser.

Problemet har ar att om man nu vill validera, och sdkerstilla bade
genomforande och kvaliteten i kursen, bor man kontakta respektive
anordnare, samt skaffa sig en uppfattning om vad Kkursens innehall,

svarighet samt krav ar.
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Det blir ett objektivt beslut for den utredande parten om intyget i sig har ett
sadant varde att det ar vart att kontrollera.

2.7 Utlandska betyg

Informationstyp

Betyg

Informationskalla

Larosate

Sokvarde

Namn, personnummer

Hemsida

Respektive larosate

Telefonnummer:

Respektive larosate

Anmarkning

Validerade utlandska betyg fran UHR finns pa
respektive larosate i ansokan till dessa. UHR
validerar betygen for att kunna soéka till hogre
svenska utbildningar.

Universitets- och hogskoleradet (UHR), tidigare Verket for hogskoleservice
(VHS) utfor validering av utlindska examina och utbildningsintyg. Dock sa
verkar de inte ha dessa i en egen databas, utan efter validering hamnar
dessa validerade betyg pa respektive larosidte som personen soker till som
en del av ans6kan. Man behover darfor kontakta respektive svenskt larosate

for att fa tillgang till dem.

Ett annat alternativ ar att man kontaktar respektive skola i utlandet. I Europa
torde detta inte vara ett storre problem, men det finns flera lander som inte
kommer att lamna ut. Iran till exempel. Limnar inte ut betyg, eller validerar
dessa. Troligen inte ens for sina egna medborgare, som en del i

statsapparatens kontroll.
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3.0 Certifikat, bevis och behorigheter

3.1 Korkort
Informationstyp Korkort
Informationskalla Transportstyrelsen
Sokvarde Namn, personnummer
Hemsida www.transportstyrelsen.se
Telefonnummer: 0771-503 503
Anmarkning XXX XXX XXX

3.1.1 Taxi och taxibehorighet

Informationstyp Kdrkort taxi
Informationskalla Transportstyrelsen
Sokvarde Namn, personnummer
Hemsida www.transportstyrelsen.se
Telefonnummer: 0771-503 503
Anmarkning XXX XXX XXX




3.2 Skepparexamen/sjokaptensexamen

Informationstyp Skepparexamen & sjokaptensexamen
Informationskalla Transportstyrelsen

Sokvarde Namn, personnummer

Hemsida www.transportstyrelsen.se
Telefonnummer: 0771-503 503

Anmarkning For fritidsbatar, se beskrivande text nedan.

Transportstyrelsen (yrkestrafik). Utbildning: Sjokaptensexamen vid hogskola
eller universitet (se ovan punkt 2.4-5). Privat trafik: Sjobefdlsskolan i
Stockholm (1913-1985), Namnden for batlivsutbildning, NFB (1951-)

Forarintyg for aren 1961 till september 1985 finns hos
Transportstyrelsen.
E-post: “sjofart@transportstyrelsen.se”

Kustskepparintyg som ar utfirdat 1985-10-01 eller senare, kontakta
ndamnden for batlivsutbildning (NFB), e-post info@batlivsutbildning.se, tel

08-663 79 93. Intyg utfirdade innan 1985-10-01 kontakta berort
landsarkiv.

3.2.1 Radiocertifikat sjofart

Ta kontakt med namnden for batlivsutbildning, NFB, e-post
“info@batlivsutbildning.se”, tel 08-663 79 93.
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3.3 Flygcertifikat

Informationstyp

Certifikat

Informationskalla

Transportstyrelsen

Sokvarde

Namn, personnummer

Hemsida

www.transportstyrelsen.se

Telefonnummer:

0771-503 503

Anmarkning

XXX XXX XXX
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4.0 Militira meriter

For pastadda uppgifter om genomford militir utbildning eller tjanstgoring
inom Forsvarsmakten kan det i vissa fall vara svarare att validera dessa. Det
skulle dessutom kunna vara direkt olampligt att forsoka sig pa det, utan att
forst ha tankt igenom det valdigt noga. Det galler vilka uppgifter man har for
avsikt att inhdmta och sammanstilla.

Det beror pa sektorns natur med hog sdkerhet och att det dessutom kan
berora fragor som omfattas av sekretess gillande Sveriges sdkerhet. Att
samla in och aggregera sddana uppgifter, &ven d0ppna, innebar en risk att
man skapar en helt annan informationsprodukt 4n den man egentligen hade
for avsikt att skapa. Det kan medfora ett oonskat straffansvar fér den som
har skapat produkten. Aven om avsikten enbart var att validera en uppgift.

Alltjamt géller dock att manga uppgifter ur allmdnna handlingar torde kunna
begiaras ut for att mojliggora validering av pastadda uppgifter om
tjdnstgoring, betyg osv. Vissa uppgifter kommer dock aldrig att kunna
valideras pa grund av sekretess.

Kontroll i bibliotek (dldre uppgifter): Om det galler att validera uppgifter
om officerare for tiden fram till 1999 sa ar det enklaste sattet att soka i de
tryckta rullorna som finns pa flera offentliga bibliotek. De heter “Det
svenska forsvarsvisendets rulla” och “Svenska forsvarets rulla”. Det finns
ett alfabetiskt register i dessa. Av rullorna framgar militir grad och
forbandstillhorighet for respektive ar.

Utlandstjdnstgoring/Minnesbocker - se nedan under 4:2

Kontroll i arkiv: Ett pdstdende om genomford grundutbildning,
officersexamen eller tjanstgoring som anstilld torde ha resulterat i ndgon
typ av bevis eller intyg som den enskilde har mottagit for detta. Det
lampligaste torde i dessa fall vara att i forsta hand begara att fa ta del av
intyg eller motsvarande fran den enskilde, om hen har listat dem som
merit/-er.

Ett nekande till en sddan begiran torde kunna ses som ett orovickande
tecken som kraver en forklaring till varfor.
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Om man vill gd vidare och kontrollera trovardigheten sa torde uppgifterna
kunna valideras mot motsvarande upprattade handlingar i utfirdande
myndighetens arkiv. Dessa aterfinns sannolikt hos Forsvarsmakten eller hos
Krigsarkivets arkiv och bibliotek i Taby. For att kunna aterfinna handlingarna
sa behovs uppgifter om forband eller skola samt tjanstgoringstid eller det

examensar det ror sig om.

Varnplikt: For varnpliktiga t.o.m. 1968 (fodda t.o.m. 1954) - Krigsarkivet. I
regel ingen sekretess utom for lakarhandlingar (70 ar).

4.1 Militar tjanstgoring

Informationstyp

Yrkes- eller reservofficersexamen eller
motsvarande, anstalld inom forsvarsmakten,
genomgangen varnplikt m.m.

Informationskalla

Forsvarsmakten, Riksarkivet

Sokvarde Namn, personnummer, foérband eller annan
organisationsdel inom férsvarsmakten

Hemsida www.riksarkivet.se, www.forsvarsmakten.se

Telefonnummer: XXX XXX XXX

Anmarkning XXX XXX XXX
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4.2 Utlandstjanstgoring

Informationstyp Betyg, tjanstgoring

Informationskélla Forsvarsmakten , Riksarkivet

Sokvarde Namn, personnummer, ar

Hemsida www.riksarkivet.se, www.forsvarsmakten.se
Telefonnummer: XXX XXX XXX

Anmarkning XXX XXX XXX

For ett flertal FN-bataljoner (missioner) finns det tryckta minnesbdcker med
namnlistor och i flera fall gruppfotografier. Det man behover veta ar vilken
FN-mission det ror sig om och land.

4.3 Hemvarnet

Informationstyp Tjanstgoringskort

Informationskalla Respektive hemvarnsférband

Sokvarde Namn, personnummer

Hemsida www.mil.se

Telefonnummer: Respektive forband

Anmarkning Man kan fa ut uppgifter om enskilda personer, inte
aggregerad data.

Man kan fortfarande fa ut information fran hemvarnet kring enskilda
individer. Det kallas bl.a. Tjanstgoringskort, eller personalkort. For att fa ta
del av denna information sa behéver man kontakta respektive forband.
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Genom att kontakta forsvarsmakten kan man fa information om vem, eller
vart man ska vdnda sig. Befintliga hemvdrnsorganisationer finns i regel
representerade pd internet, och kontaktuppgifter gar att soka upp den
vagen.

4.4 Sveriges frivilliga forsvarsorganisationer

Informationstyp Medlemskap

Informationskalla Frivilliga forsvarsorganisationer

Sokvarde XXX XXX XXX

Hemsida XXX XXX XXX

Telefonnummer: XXX XXX XXX

Anmarkning Dessa organisationer omfattas inte av
offentlighetsprincipen da de ar ideella
foreningsverksamheter.

Sverige har flera frivilliga forsvarsorganisationer (se lista pa ndsta sida).
Dock dr dessa klassade som ideella foreningar, och omfattas inte av
offentlighetsprincipen. Det betyder att de inte maste ldamna ut uppgifter.
Dock om behov finns, kan man med godkidnnande fran den kontrollerade ta
kontakt med respektive organisation for att ha en dialog med dessa. Dock
har de ingen skyldighet att hjalpa till.
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Frivilliga flygkdren

Sveriges bilkarers riksforbund

Civilforsvarsforbundet

Svenska bla stjdrnan

Insatsingenjorernas riksférbund

Svenska brukshundklubben

Flygvapenfrivilligas riksforbund

Svenska fallskarmsforbundet

Frivilliga automobilkdrernas
riksforbund

Svenska
forsvarsutbildningsférbundet

Frivilliga motorcykelkdrernas
riksforbund

Svenska pistolskytteforbundet

Frivilliga radioorganisationen (FRO)

Svenska Roda Korset

Frivilliga Resursgrupp (FRG)

Svenska skyttesportforbundet

Forsvarets personaltjanstforbund

Sjovarnskarernas riksforbund
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5.0 Domar och belastningsregister

Informationstyp Domair, beslut eller handlingar
Informationskalla Domair, beslut eller handlingar
Sokvarde Namn, personnummer, féretagsnamn,

organisationsnummer

Hemsida www.domstol.se
Telefonnummer: Se hemsida, hanvisar till olika domstolar
Anmarkning Tingsratter

Hovratter

Hogsta domstolen
Forvaltningsratten

Kamaratter

Hogsta Forvaltningsdomstolen

5.1 Utdrag ur belastningsregistret

Utdrag ur belastningsregistret ersatter inte en bakgrundskontroll. Det ar
inte for alla tjanster du som arbetsgivare kan krava ett utdrag.

“Det dr endast ett fdtal arbeten ddr det finns en lagstadgad rdttighet for
arbetsgivaren att krdva utdrag ur brottsregistret”.

Flera arbetsgivare anvander idag utdraget “kontrollera egna uppgifter” som
bakgrundskontroll. Den sdkande ombeds att bestdlla ett utdrag ur
belastningsregistret och informeras om att de inte far 6ppna kuvertet som
de far hem utan det ska lamnas eller uppvisas for arbetsgivaren.
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5.2 Domar och handlingar i mal

Om du vill ta del av en dom eller bestilla allmdnna handlingar i ett mal ska
du kontakta den domstol som har madlet. Domstolen gor alltid en
sekretessprovning innan en handling ldmnas ut. Ibland kostar det att fa ut
handlingar. Det beror bland annat pd bestdllningens omfattning och om
handlingarna finns elektroniskt, eller behover skannas eller kopieras.

5.2.1 Om du vill vara anonym

Alla domar som fattas i domstol blir allmdn handling och kan darmed
begiaras ut. Du har ratt att vara anonym nar du bestdller allmanna
handlingar och dd rekommenderas att besoka domstolen. Du kan &dven ta
kontakt via telefon, via brev eller e-post om din adress inte avsléjar din
identitet.

Du hdmtar dina bestidllda handlingar pa plats eller far dem skickade via
e-post eller post och betalar eventuell avgift via medféljande faktura eller
kontant pa plats.

5.2.1.1 Hur man begar ut handlingen

Du behover ha ett namn och personnummer (girna bada), eller
organisationsnummer avseende den person som det berdr. Alternativt
behover du veta malnummer och vilken domstol som har hanterat drendet
for att fa ut en dom eller handlingar i ett mal.

5.2.1.2 Hitta ratt domstol beroende pa maltyp

En domsaga, eller domKkrets som det ocksa kallas, ar det geografiska omrade
inom vilket en domstol dr behorig att ta upp mal. S6dertdorns tingsratts
domkrets omfattar exempelvis Botkyrka, Haninge, Huddinge, Nyndshamns
kommun samt S6derort i Stockholms kommun.

Det finns bestimmelser i bland annat rattegangsbalken som reglerar vilken
domstol som ar behorig att ta upp ett mal.
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[ brottmal ar huvudregeln att behorig domstol ar tingsriatten i det
geografiska omrdde dar brottet begatts. I tvistemal ar ofta utgdngspunkten
att behorig domstol ar tingsrdtten inom det omrade dar svaranden
(motparten) var folkbokford den 1:e november foregdende ar.

Om det istdllet handlar om en tvist om en fastighet styrs istdllet
behorigheten av inom vilket omrdde fastigheten finns. Detta kan vara en
fingervisning kring vart du ska rikta din begaran. Tank dock pa att en person
kan ha flyttat och sdledes omfattats av en annan domkrets tidigare.

For att hitta en domstol kan du ga in pa domstol.se och vilja alternativet -
hitta domstol. Dar far du snabb tillging till domstolarnas egna hemsidor
med kontaktuppgifter for att gora din begaran.

5.2.1.3 Tips, bred begaran for battre traffbild

Ett tips ar att ta ut en malforteckning hos en domstol dar man efterfragar att
fa en lista 6ver alla mal dar utredningsobjektet forekommer.

Hos tingsriatt och hovratt efterfragas malférteckning dar
utredningsobjektet forekommer. antingen som malsagare,
atalad eller vittne. Aven ifall utredningsobjektet varit part i
tvistemal ar intressant att efterfraga.

Man kan aven efterfrdga om ett foretagsnamn eller ett
organisationsnummer som dr kopplat till utredningsobjektet
forekommer i domstolens malforteckning.

En person som ar engagerad i ett bolag behover for den delen
inte varit den person som varit delaktig i en
domstolsforhandling. @~ Men  uppgiften om  foretagets
forehavanden och férekomst i domstol kan ge en bild av vad
som har hant under personens engagemang i foretaget.
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Vad det avser forvaltningsdomstol( forvaltningsratt och
kammarratt) efterfrdgas uppgift om utredningsobjektet
forekommer bland domstolens diarieférda arenden.

Att gora en bred begaran till flera domstolar ger en battre bild over
forekomst och vilken sorts domar som behandlats avseende en person och i
vilka sammanhang personen varit foremal for domstolsviasendet.

Vill man sikerstilla att man inte missar nagon information avseende sitt
utredningsobjekt kan man gora sin begéaran till samtliga domstolar.

Det finns:

48 tingsratter

6 Hovratter

12 Forvaltningsratter

4 Kammarratter

En bred begiran medfor lite administration. Men har man mailadress till
domstolarnas registratorsfunktion ar dessa begdranden relativt latta att
gora med tvd dolda sdndlistor. Tingsratter och hovratter i en lista och
forvaltningsratter och kammarratter i den andra.

En tingsratt avgoér brottmal och tvistemdl. Hovrdatten hanterar
overklaganden av tingsrattens mal.

Forvaltningsratt och kammarratt behandlar mal och tvister mellan enskilda
personer och myndigheter.

[ forvaltningsratten oOverklagar en person till exempel beslut fran
skatteverket, forsdkringskassan eller socialtjansten. Det kan exempelvis vara
folkbokforingsbeslut, beslut om A- kassa, beslut om studiestdd eller beslut
om sjukpenning.
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Forvaltningsratten behandlar ocksa beslut om psykiatrisk tvangsvard, i de
fall en person behover tvangsvardas langre tid an fyra veckor.

Kammarratten ar instansen over forvaltningsratten och behandlar samma
fragor som forvaltningsratten men dar personen oOverklagat dnnu ett steg.
Kammarratten behandlar daven oOverklagande av beslut om begiran om
allman handling dar en myndighet inte lamnat ut en uppgift efter begaran.

5.2.2 Juridiska databaser

Det finns juridiska databaser som flera myndigheter och organisationer
betalar for. Med ratt abonnemang kan man genom dessa tjanster ta del av
stora mangder domar rorande en person, dock inte alla (forfattarens
anmérkning). Aven hir riacker det med ett personnummer for att séka efter
domar for en person. Det finns dven andra alternativ som tillhandahaller
domar och annan offentlig information mot betalning per sokning. Det ar
dock betydligt vanligare att en myndighet eller ett foretag har en
prenumeration pa en juridisk databas kontra en betaltjanst. Ofta pga att den
juridiska databasen anvands i andra syften. Exempelvis som stod till
organisationens rattsavdelning. Att efterforska forekomst och tillgang till en
sddan databas i sin egen organisation ar dirmed att rekommendera foér att
fa bra verktyg for smidig bakgrundskontroll i sin organisation.

Exempel pd en vanligt tillginglig juridisk databas dr Juno. Aven Lexbase,
Infotorg och Verifiera dr databaser. Men dessa dr mer kostsamma. Dock gar
flera av dem i regel ndgot djupare.
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5.3 Strafféreldggande och atalsunderlatelse

Informationstyp Beslut om strafférelaggande. Beslut om
atalsunderlatelse

Informationskalla Aklagarmyndigheten

Sokvarde Namn, personnummer

Hemsida www.aklagare.se

Telefonnummer: 010-562 50 00

Anmarkning Med hansyn till GDPR kommer man inte att skicka
uppgifter via e-post. Dock gar det bra att bestalla en
papperskopia.

Uppgift om strafféreldggande och 3talsunderldtelse hanteras av
aklagarmyndigheten. Domstolar for forvisso ocksa register Over
strafforelagganden. Men dessa ar inte lika latt sokbara hos en domstol som
de ar hos aklagarmyndigheten. Ska man goéra sin begiaran mot en domstol
stiller det hogre krav pad att begiarande part kan ge mer information om
foreldggandet sa att domstolen kan hitta handlingen.

Ett strafforeldggande ar en typ av summariskt brottmalsférfarande som kan
ersiatta atal i samband med vissa mindre allvarliga brott. Istillet for att
drendet gar till domstol kommer dklagaren direkt, utan ndgon rattegang
utfairda boter alternativt villkorlig dom (eller boter och villkorlig dom i
kombination).

Detta giller dock under forutsattning att den misstankte har erkant brottet
och godkant det aktuella foreldggandet.

En atalsunderlatelse innebar att dklagaren, om forutsattning finns, valjer att
inte vacka atal eller ga till rattegdng med brottet. For atalsunderlatelse ska
det sta helt sdkert att ett brott har begatts och att man erkédnt brottet. Det
ska ocksd kunna antas att det begdngna brottet inte skulle ha gett ndgon
annan pafoljd dan boter. En adtalsunderlatelse ger ingen pafoljd for det
specifika brottet, men det hamnar i belastningsregistret.
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Ett strafféreldggande och en atalsunderlatelse ar ett myndighetsbeslut och
omfattas darmed av offentlighetsprincipen. Handlingen ar upprattad och
forvarad hos en myndighet och anses dirmed vara en allmdn handling.

Ett strafforeldggande eller en atalsunderldtelse ar i regel inte belagt med
sekretess och kan saledes begiras ut fran Aklagarmyndigheten via deras
registratorsfunktion. En sekretessbedomning gors dock i varje enskilt fall.

Ett vanligt botesbrott som ofta medfor strafforelaggande ar brott mot
sexkopslagen eller ringa narkotikabrott. Brott som alltsd ofta inte skulle
dyka upp pa den malforteckning vi begiar ut fran domstol. Inte heller
atalsunderlatelser aterfinns i malforteckning fran domstol.

Notering. Handlingar pa en myndighet regleras av lagar for arkivering och
gallringsregler. Nar man begidr ut en handling ar det sdledes bara inom
ramen for hur liange en myndighet enligt gallringsreglerna far ha en
handling som var utredning faktiskt kan redovisa férhallanden for.

Det kan alltsd ha funnits handlingar kring en person tidigare. Men att dessa

enligt lag nu gallrats bort. Vissa tjdnster med utgivningsbevis har en annan
gallringsreglering av handlingar.
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5.4 Forundersokningsprotokoll

Informationstyp Forundersdkningsprotokoll med bilagor
Informationskalla Domstol, aklagarmyndigheten

Sokvarde Namn, personnummer, malnummer

Hemsida Aktuell domstol dar malet hanteras. Domstolar hittas

via “www.domstol.se” Underlaget finns aven att
begara fran aklagarmyndigheten, men i regel ar det
battre att begara fran aktuell domstol som har malet.

Malnummer kan fas fran aklagarmyndigheten via
deras registratorsfunktion pa aklagarmyndighetens
hemsida.

Telefonnummer: Hittas for angiven domstol pa “www.domstol.se”

Aklagarmyndigheten: 010-562 50 00

Anmarkning XXX XXX XXX

Nar en dklagare vacker atal mot en person i ett brottmal skickas
forundersokningsprotokollet till en aktuell domstol dar malet ska provas.
Forundersokningsprotokollet blir genom den handling en allman handling.

Ett forunderundersdkningsprotokoll eller FUP som det forkortas ar en
sammanstallning 6ver de olika material och dtgarder som tagits fram och
samlats in under den aktuella brottsutredningen. I
forundersokningsprotokollet finns exempelvis kriminaltekniska
undersdkningar, hemlig dataavlyssning, forhor, analysbesked oswv.

Ett forundersokningsprotokoll kan beroende pa sekretessprovning lamnas
ut i sin helhet eller delvis. Niar man gor sin begdran ar det lampligt att
begara ut forundersékningsprotokollet med bilagor.

Man kan har ange att eventuella bilagor belagda med sekretess inte begars
ut och att man godkinner eventuella sekretess “ maskningar”. Detta for att
slippa onddigt mailande( om du inte har for avsikt att overklaga
myndighetsbeslutet om att du inte fick ta del av hela
forundersokningsprotokollet till kammarratten).
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Man kan &dven stdlla sin begdran till aklagarmyndigheten. Men det ar i regel
lattast att gora sin begiran till aktuell domstol. Det man daremot kan fa fran
aklagarmyndigheten ar aktuellt malnummer och aktuell domstol. For det
behover man ange utredningsobjektets namn och personnummer for att fa
en forteckning over de drenden som skickats vidare till domstol for atal. I
denna forteckning hittar man malnumret och aktuell domstol.

Ett forunders6kningsprotokoll omfattar oftast manga sidor. Vilket medfor att
avgift kan tas ut med stod av avgiftsforordningen.
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6.0 Arbete och meriter

6.1 CV
Informationstyp Cv
Informationskalla Offentlig arbetsgivare, alt social media platform typ
Linkedin
Sokvarde Namn, personnummer
Hemsida Respektive offentlig arbetsgivare
Telefonnummer: Respektive offentlig arbetsgivare
Anmarkning En person som jobbat inom det offentliga bor ha fatt sin
CV vid ansdkan till tjansten placerad i personalakten.
Den kan vara féraldrad beroende pa tiden som forlupit.

En CV ar i regel grunden vid en jobbansdokan. Men aven sociala
medieplattformar, sdsom Linkedin, brukar kunna erbjuda en bra
kronologisk redogorelse 6ver sysslor, utbildningar och kompetenser.

Vad som ar av intresse vid granskningen av en CV dr om den stimmer. Eller
om den redovisar avvikelser, eller luckor som inte gar att redovisa.

En medveten avvikelse pa en CV kan erbjuda fordelar for den enskilde. Att

faktiskt kunna validera dessa ar darfor ytterst viktigt for att sdkerstalla att
det finns substans bakom det man pastar.
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6.2 Personalakter

Informationstyp Personalakt

Informationskalla Offentlig arbetsgivare

Sokvarde Namn, personnummer

Hemsida Respektive offentlig arbetsgivare

Telefonnummer: Respektive offentlig arbetsgivare

Anmarkning Det kan finnas delar av personalakten som omfattas av

sekretess. Dock ar det en offentlig handling. Den bor
innehalla anstkningshandlingar, utbildningsbevis, CV,
betyg etc. Den kan aven innehalla information om
skriftliga varningar, misskotsamhet etc. Delar som
behandlar rehabilitering och sjukdom kommer att vara
sekretessbelagda.

Har personen tidigare varit anstilld inom det offentliga, s3 dr dennes
personalakt en offentlig handling. Saker som normalt kan finnas i en
personalakt, och som kan omfattas av sekretess, ar sjukdom och
rehabdrenden.

Dessa kommer man alltsa inte att fa ta del av. Dock kan tilliggas att vid en
begiaran om utlimning av en personalakt, eller vilken offentlig handling som
helst, begds det ibland slarv, och man far ibland ut mer an avsett.

Vad som kan aterfinnas i personalakter, och som kan vara av intresse ar
ansOkningshandlingar, samt kursintyg, antingen forvarvade under tiden hos
arbetsgivaren, eller som bifogats vid ansokningstillfallet.

Att kontrollera en tidigare CV hos en tidigare arbetsgivare, kan ge en bra
kvalitets indikation pa om det forekommer avvikelser. Om ett
tjdnstgoringsbetyg eller motsvarande omddme har utfirdats sa ska en kopia
av denna handling finnas i personalakten.
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6.3 Referenser

Informationstyp

Referens

Informationskalla

Referens

Sokvarde

Respektive referens

Hemsida

XXX XXX XXX

Telefonnummer:

Respektive referens

Anmarkning

Tank pa att referenser ar frivilligt givna, vilket betyder
att de troligen inte kommer att ge negativ aterkoppling
pa personen.

6.4 Referenser, icke angivna

Informationstyp

Referens

Informationskélla

Referens

Sokvarde

Arbetsgivare, kontaktnat, social media

Hemsida

XXX XXX XXX

Telefonnummer:

Respektive referens

Anmarkning

Det kan anses oetiskt att kontrollera ej angivna referenser.

Kontrollera vad som galler for er verksamhet.

Idag ar det forhdllandevis enkelt att hitta niatverk diar personen man

kontrollerar ar i, eller har forekommit.

Den sokande kommer mest troligt inte ange en referens som ar dalig for

dem, frdgan ar om den ratta bilden kommer fram genom denna referens.

Det kan vara mer vart att kontrollera nagra tidigare arbetskollegor eller
chefers referenser, snarare an den angivnha chefen eller den angivna

referensen.




7.0 Foretag och verksamhet

7.1 Foretagsinformation

Informationstyp Bolagsengagemang , féreningsaktivitet

Informationskalla Bolagsverket, skatteverket, kronofogden

Sokvarde Namn, personnummer, organisationsnummer

Hemsida www.bolagsverket.se

Telefonnummer: XXX XXX XXX

Anmarkning Det finns alternativ, bl.a “www.bolagsfakta.se” ar en
enkel soktjanst dar man far mycket information. Aven
Proff.se ar ett alternativ. Man kan bl.a. Soka pa
personnamnet eller foretagsnamnet. Det finns flera
privata soktjanster for bolag, hitta nagonting som ger
mest for dig.

Pa Bolagsverket kan man fa uppgift om ifall en person
har ett foretag eller har féreningsengagemang. Pa
Skatteverket kan man fa uppgift om ifall féretaget har F-
skattsedel, ar registrerat fér moms, registrerat som
arbetsgivare samt beslutade arbetsgivaravgifter. Om du
vill veta ifall har restférda skatteskulder kan du kontakta
kronofogden.

Hos bolagsverket- eller via bade gratis och- betaldatabaser kan man bland
annat folja kopplingar till andra personer i olika bolag for att kunna pussla
ihop ett monster. Det man letar efter kan vara andra foretagsnatverk och
foretagsrelationer som dr av intresse i drendet.

Man bor se over hur ofta samma verksamhet byter bolag eller skapar nya
foretag dar resultatet ar avvikande gentemot det uppfattade borsvardet.
Ibland vill man aven se kopplingar mellan olika bolag och individer for att
kunna ldsa ut eventuella relationer som dr av intresse.

Man utfér dven sokningar for att se felaktigheter hos samarbetspartner som
exempel om deras bolag ar i konkurs eller felaktigheter i hantering av

53



skatter vilket kan vara avgorande for fortsatt samarbete alternativt vidare
utredning.

Att kontrollera bolagets rating, som bland annat bedomer hur foretaget
skoter betalningar och skulder, ar ocksa en viktig kontrollpunkt. Denna
kontroll utfors for att skapa en bild 6ver troviardigheten hos ett bolag.

Det bor daven kontrolleras hur ofta en person tilltratt som styrelsemedlem.

"Misstanksamt beteende” i bolagsvarlden d&r om man spenderar kort tid pa
olika poster samt om det ar ett hogt antal poster man avverkat.
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8.0 Ekonomi

8.1 Deklaration

Informationstyp

Deklaration

Informationskélla

Deklarerad inkomst och betald skatt

Sokvarde

Namn, personnummer

Hemsida

www.skattemyndigheten.se

Telefonnummer:

XXX XXX XXX

Anmarkning

Inte alla delar av deklarationen ar offentliga. Det finns
aven gott om andra fristdende tjanster som redovisar
personers inkomster.

8.2 Kronofogden

Informationstyp

Aktuellt skuldsaldo och krav pa betalning(
betalningsforelagganden)tre ar bakat i tiden. Uppgift om
vem/ vilka som vill ha betalt. Aterkallade krav pa
betalning eller faststéllda skulder. Aven beslut om
konkurs kan begaras ut fran Kronofogden.

Informationskalla Kronofogden
Sokvarde skuld
Hemsida www. Kronofogden.se

Telefonnummer:

0771-737300

Anmarkning

XXX XXX XXX

Information om exempelvis personliga skulder kan hamtas har for att bekrafta
skuldbelopp hos person eller féretag. Denna information kan vara av vikt

beroende pa vilken

personen som kontrolleras.

typ av samarbete eller anstdlining som ar aktuell for
Har en person hdga skulder eller uppvisar

ekonomiska riskbeteenden och ska arbeta med ekonomi eller ndgon annan form
av vardefulla/ kansliga uppgifter ar detta en riskfaktor som behéver beaktas.




9.0 Publikationer

9.1 Bocker

Informationstyp

Bocker och artiklar

Informationskalla

Kungliga biblioteket

Sokvarde

Fritext

Hemsida

https://libris.kb.se

Telefonnummer:

XXX XXX XXX

Anmarkning

Nar det galler bokutgivning i Sverige ska alla fysiska
exemplar enligt plikt levereras till Kungliga biblioteket

(KB). KB ska ha ett exemplar av alla bocker i Sverige.

De har aven en del e-bocker dokumenterade eller
bevarade i sin samling.

Publikationer som har fallit under kravet for pliktexemplar, i nulaget finns inget

tvang fér E-bocker.
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9.2 Artiklar

Informationstyp

Artiklar

Informationskalla

Bibliotekstjanst, BTJ Artikelsok

Sokvarde

Fritext, namn

Hemsida

https://artikelsok.btj.se

Telefonnummer:

XXX XXX XXX

Anmarkning

Man behdver vara registrerad pa en skola, eller ett
bibliotek for att ha tillgang till tjansten. Aven vanliga
sokmotorer kan vara ett bra verktyg for att hitta artiklar,
da manga tidningar publicerar dessa online.

Mark val att aven Libris pa Kungliga biblioteket kan vara
till hjalp for att finna artiklar genom fritext. Se 9.1 for
information.

Artiklar kan i regel efterstkas via artikelsok, en tjanst fran bibliotekstjansten BTJ.
Det ar en betalfunktion, men de flesta biblioteken ar anslutna.

Mark val att aven vanliga sokmotorer kan vara bra for att fa tag pa artiklar i till
exempel. Tidningar som publiceras online.
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10.0 Uppdateringar, rattningar och framtida
projekt

Denna skrift kommer att uppdateras och rattas l6pande. Vi ser inte detta
som en fardig produkt, utan den kommer att bearbetas 6ver tid. Det kan
darfor vara vart att kontrollera versionsnumret pa forstasidan.

Vid o6nskemal, rattningar eller andra Kkontaktbehov, si gar det bra att
kontakta oss via e-post svenskosint@protonmail.com eller via
direktkontakt med nagon av oss.

Framtida projekt kommer att behandla OSINT utifran sociala medier, samt
att fokusera ett framtida delprojekt mot utredningsmetodik och
underrattelseanalysens grunder. Hur avgransningen blir ar inte bestdmt i
skrivande stund.

Idag finns det ingen fardig plan for nir ndsta del om sociala medier kommer
vara fardig, men arbetet har paboérjats. Dock vill vi trycka pad att nar det
giller sociala medier, finns det gott om bra material pa natet, i form av
program, utbildningar pa youtube, samt poddar som man kan tillga.

Slutligen vill vi tacka er som tagit del av detta hobbyprojekt, och vi hoppas
pa att det har tillfért ndgonting.
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